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POLITICA DE TRATAMIENTO DE DATOS PERSONALES OPL CARGA S.A.S.

1. INTRODUCCION

OPERADORES LOGISTICOS DE CARGA S.A.S — OPL CARGA S.A.S, de conformidad con lo establecido
en la Ley 1581 de 2012 y sus decretos reglamentarios realizara el Tratamiento de datos personales
de sus clientes, contratistas, proveedores, accionistas, terceros, empleados y ex — empleados, con
mecanismos efectivos para la protecciéon de los derechos que les asisten por ser titulares los mismos.
Para ello adoptard, gestionard, desarrollard e implementara politicas y procedimientos que
contengan condiciones de seguridad adecuadas para evitar la adulteracion, perdida, consulta, uso
o acceso fraudulento de la informacién.

OPL CARGA S.AS., en cumplimiento de legislacion aplicable y de politicas corporativas, podra
requerir, transmitir o transferir los datos personales tratados a sus compaiiias subsidiarias y a las
entidades que cumplan la funcién de encargados, en los términos establecidos en la Ley 1581 de
2012.

OPL CARGA S.AS., mantendrd la confidencialidad de los datos personales objeto de Tratamiento y
solo podra divulgarlos por solicitud expresa de las entidades de vigilancia y control y de las
autoridades que tengan la facultad legal de solicitarla, permitiendo en todo momento y de manera
gratuita conocer, acceder, actualizar, corregir y revocar la informacién personal del Titular, de
conformidad con los términos establecidos en la Ley 1581 de 2012.

2. MARCO LEGAL

e Constitucion Politica de Colombia, articulo 15y 20.

e Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la
Proteccion de Datos Personales.

e Decreto 1377 de 2013.

e Decreto 886 de 2016.

e Decreto 1074 de 2015.

3. DEFINICIONES O GLOSARIO

ADMINISTRACION DEL DATO PERSONAL: Es la potestad dada por el titular del dato personal al
responsable del tratamiento del dato, para que decida sobre el tratamiento que se le dard a los
datos personales suministrados, segun las finalidades de cada base de datos, y de conformidad con
las leyes que regulan el tema.

ALMACENAMIENTO DEL DATO PERSONAL: Se entiende por almacenamiento del dato personal a
los dispositivos y procedimientos, internos o externos, fisicos y/o automatizados que conservan la
informacidn de los datos personales.
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ARCHIVO DEL DATO PERSONAL: Se entiende por archivo del dato personal al proceso de gestion y
conservacion de los datos personales, posterior a su suministro y/o uso.

BASE DE DATOS PERSONALES FISICA: Conjunto organizado de datos personales objeto de
Tratamiento cuya informacién se encuentra organizada y almacenada en documentos originales o
copias impresas, en un lugar denominado archivo.

BASE DE DATOS PERSONALES AUTOMATIZADA: Conjunto organizado de datos personales objeto
de Tratamiento, almacenados mediante herramientas informaticas y medios electrénicos.

CAUSAHABIENTE DEL TITULAR: Para la presente politica se entiende por causahabiente a aquella
persona que por facultad legal y por causa de muerte del titular del dato personal, lo sucede en sus
derechos y obligaciones, y por ende queda facultado para realizar consultas, reclamos sobre los
datos personales del causante. Comunmente llamado heredero.

CIRCULACION DEL DATO PERSONAL: Se entiende por circulacién al proceso de distribucién de los
datos personales entre los distintos niveles y/o areas de la compaifiia, asi como por los encargados
del tratamiento de los datos.

CLIENTE: Se entiende por cliente a la persona natural o juridica que recibe la prestacién de un
servicio por parte de OPLCARGA S.A.S a cambio de una prestacion econdmica, transaccion o valor
monetario.

CONSULTA: Es la peticién de informacidn sobre los datos personales contenidos en las bases de
datos de OPL CARGA S.A.S, que puede realizar el titular de la informacién, su representante legal,
causahabiente u otros definidos en la ley.

DATOS PERSONALE SENSIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacidn, tales como aquellos que revelen el
origen racial o étnico, la orientacidn politica, las convicciones religiosas o filosoficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos?.

DATOS PERSONALES PRIVADOS: Dato privado. Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular (Ej. Nivel de escolaridad)?.

DATOS PERSONALES PUBLICOS: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica. Son publicos, entre otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los relativos al
estado civil de las personas®.

! Tomado del Decreto 1377 de 2013.
2Tomado de la Ley Estatutaria 1266 de 2008. Articulo 3°.
3Tomado de la Ley Estatutaria 1266 de 2008. Articulo 3°.
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DATOS PERSONALES SEMIPRIVADOS: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a
cierto sector o grupo de personas o a la sociedad en general, como el dato financiero y crediticio de
actividad comercial o de servicios*.

DATOS DE TERCERAS PERSONAS: Para la presente politica se entiende por datos de terceras
personas aquellos datos cuyos titulares no tienen con OPL CARGA ninguna relacién de cardcter
comercial, laboral o civil, pero de los que se ha tenido conocimiento mediante derechos de peticion,
oficios de autoridades judiciales o administrativasy demandas de naturaleza civilo administrativa.

DIRECTIVOS DE OPL CARGA: Para la presente politica se entiende por directivos a las personas
naturales que tengan la calidad de accionistas, miembros de la junta directiva y representantes
legales de OPL CARGA S.A.S.

ELIMINACION DEL DATO PERSONAL: Hace referencia al proceso de supresién y disposicion final del
dato personal almacenado en las bases de datos fisicas o automatizadas de OPL CARGA S.A.S.

EMPLEADO: Hace referencia a la persona natural que esta vinculado a OPL CARGA S.A.S mediante
un contrato laboral.

EX EMPLEADO: Hace referencia a la persona natural que tuvo un vinculo laboral con OPL CARGA
S.A.S. y que se encuentra actualmente desvinculado con la compaiiia.

OFICIAL DE PROTECCION DE DATOS PERSONALES : para la presente politica se entiende por oficial
de protecciéon de datos personales al funcionario de la sociedad OPERADORES LOGISTICOS DE
CARGA S.A.S. — OPL CARGA S.A.S. que serd el responsable de atender a las consultas, peticiones y
reclamos de los titulares, o demas personas autorizadas por la ley, que deseen ejercer sus derechos
a conocer, actualizar, rectificar y suprimir el dato, asi como revocar la autorizacién concedida para
realizar el tratamiento. Asi mismo es el encargado de atender los requerimientos de las autoridades
en lo referente a temas relacionados con los datos personales que consten en las bases de datos de
la sociedad OPL CARGA S.A.S.

PROVEEDOR: Persona natural o juridica que se encarga de suministrar a la compafiia los bienes y
servicios estipulados en las relaciones Comerciales y Contractuales vigentes.

RECLAMO: Se entiende por reclamo a la solicitud dirigida a OPL CARGA S.A.S. o al encargado del
tratamiento, cuando el titular, sus causahabientes o representante legal consideren que la
informacidon contenida en una base de datos debe ser objeto de correccién, actualizacién o
supresion.

REMITENTE: Es la persona que se obliga por cuenta propia o ajena, a entregar las cosas a OPL CARGA
S.A.S para la conduccidn, en las condiciones, lugar y tiempo convenidos.

DESTINATARIO: Es la persona a quien el remitente envia las cosas.

“Tomado de la Ley Estatutaria 1266 de 2008. Articulo 3°.
>Tomado de la Ley 1581 de 2012.
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RECOLECCION DEL DATO PERSONAL: Proceso de obtener la informacién necesaria del titular del
dato personal, para el cumplimiento de la actividad econdmica de la compaiiia, las obligaciones
legales y las demas finalidades establecidas en la politica de proteccién de datos.

RESPONSABLE DEL TRATAMIENTO: para la presente politica se entiende por responsable del
tratamiento de los datos personales a la sociedad OPERADORES LOGISTICOS DE CARGA S.A.S. — OPL
CARGA S.A.S., la cual sera la encargada de realizar el tratamiento de los datos personales y dar
respuesta a las consultas, reclamos, quejas o peticiones realizadas por los titulares, personas
autorizadas por la ley y demas autoridades.

REPRESENTANTE LEGAL DE PERSONA JURIDICA: para la presente politica se entiende por
representante legal de una persona juridica a la persona natural designada por una sociedad o
entidad sin animo de lucro para actuar en su nombre y representacién en la celebracién contratos
y demds actos de naturaleza juridica.

REPRESENTANTE LEGAL DEL TITULAR: para la presente politica se entiende por representante legal
del titular a aquella persona natural que representa a un nifio, nifia o adolescente; esta persona
puede ser el padre de familia, la persona a la que se haya designado la custodia del nifio, nifia o
adolescente, el defensor de familia y demas personas habilitadas por la ley para la proteccion de los
derechos de los nifios, nifias y adolescentes.

También se entiende por representante legal a los curadores, y demds personas habilitadas por la
ley, de las personas mayores de edad con algun tipo de discapacidad mental, de conformidad con
la Ley 1306 de 2009.

SISTEMA DE MONITOREO DE CAMARAS DE SEGURIDAD: Hace referencia al sistema integrado de
video continuo y compuesto por cdmaras de seguridad ubicadas en las instalaciones de la compaiiia,
para el seguimiento y vigilancia de las personas que se encuentren dentro del circuito.

SOCIO O ACCIONISTA: Para la presente politica se entiende por socio o accionista a una persona
natural o juridica que posee una o varias acciones en la sociedades que sean clientes o proveedores
de OPL CARGAS.AS.

TRANSFERENCIA DEL DATO PERSONAL: La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o
los datos personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais®.

TRANSMISION DEL DATO PERSONAL: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidn de un Tratamiento por el Encargado por cuenta del Responsable’.

6 Tomado del Decreto 1377 de 2013.
7 Tomado del Decreto 1377 de 2013.
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TRATAMIENTO DE DATOS PERSONALES: Cualquier operacidon o conjunto de operaciones sobre
datos personales, tales como la recoleccidn, almacenamiento, uso, circulacidn o supresién®,

VISITANTE: Se entiende por visitante aquella persona externa que ingresa a cualquiera de las
instalaciones de OPL CARGA S.A.S.

4. IDENTIFICACION DEL RESPONSABLE

e RAZON SOCIAL: OPERADORES LOGISTICOS DE CARGA S.A.S. - OPL CARGA S.A.S.

e NIT: 900.068.426-1

e DIRECCION: km 2.176 Anillo vial Floridablanca-Girén Ecoparque Empresarial Natura Torre 2
Oficina 803

e CIUDAD: Floridablanca - Santander

e CORREO ELECTRONICO: protecciondatosoplc@organizacionopl.com.co

e TELEFONOS: (7) 6780300 — 312 457 9402

5. BASES DE DATOS PERSONALES DE OPL CARGA S.A.S

El tratamiento de las bases de datos personales de OPL CARGA S.A.S. incluye actividades como la
recoleccidon, almacenamiento, administracidn, circulacion dentro de la empresa, archivo y
eliminacion del dato personal; también podra incluir actividades como la transferencia vy
transmisién. El tratamiento de los datos personales contenidos en las bases de datos de OPL CARGA
S.A.S se realizara en la forma permitida por la ley y segun las finalidades especifica para cada una
de las bases de datos. La presente politica de tratamiento de datos personales aplica para las
siguientes bases de datos que pueden encontrarse tanto de manera fisica como automatizada.

5.1 BASE DE DATOS CLIENTES

La base de datos de clientes comprende aquellas personas naturales y/o juridicas con las que OPL
CARGA presta un servicio o realiza un determinado negocio juridico, de conformidad con su objeto
social.

Para aquellos casos en donde el cliente es una persona juridica, la base de datos incluye la
informacién de personas naturales, entre estos: accionistas, miembros de junta directiva,
representantes legales y revisores fiscales.

Finalidad: La base de datos de clientes tiene como finalidad general dar cumplimiento a los
requisitos y formalidades legales exigidos por las autoridades que controlan, regulan y vigilan a la
compafiia OPL CARGA S.A.S en el desarrollo de su actividad comercial.

8 Tomado de la Ley 1581 de 2012.
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De manera especifica, la base de datos de clientes tiene las siguientes finalidades:

e Verificar el cumplimiento de requerimientos regulatorios, posibles conflictos de interés,
viabilidad financiera, juridica y comercial devengada de las relaciones comerciales del cliente.

e Realizar estudios internos sobre el cumplimiento de las relaciones comerciales y estudios de
mercado a todo nivel.

e Responder requerimientos legales de entidades administrativas y judiciales.

e Cumplir con los lineamientos de reportes a las entidades a las que estd obligado OPL CARGA
S.AS., tales como Superintendencia de Puertos y transportes, UIAF, Ministerio de
Transportes, Dian, entre otras autoridades.

e Cumplir con las obligaciones derivadas del contrato de transporte y demds negocios juridicos
que celebrados con los clientes.

e Parainformar al cliente sobre nuevos productos o servicios que estén relacionados o no, con
el contratado o adquirido por el titular.

e Para realizar el estudio de seguridad de los datos y documentos presentados previo a la
aprobacién de ingreso como asociado de negocio y trabajador de OPL CARGA S.A.S. con el fin
de evaluar los riesgos derivados de las relaciones comerciales, laborales, civiles, etc.

e Parael desarrollo de los procedimientos operativos y administrativos de control definidos por
OPL CARGA S.AS,, en el seguimiento operativo, novedades en la prestacion del servicio de la
mercancia transportada y cobro de anticipos.

e Parainformar al cliente sobre cambios en productos o servicios.

e Para permitir que el cliente evalte la calidad de los productos o servicios.

e Para el desarrollo de actividades de mercadeo o promocionales.

e Pararemitir al cliente via correo fisico, electrénico, celular o dispositivo mévil, - via mensajes
de texto (SMS y/o MMS), informacion comercial, publicitaria o promocional sobre los
productos y/o servicios, eventos y/o promociones de tipo comercial o no de estas, con el fin
de Impulsar, invitar, dirigir, ejecutar, informar y de manera general, llevar a cabo campanias,
promociones o concursos de caracter comercial o publicitario.

e Para hacer la verificacién de los datos suministrados en los diferentes procesos que integran
el Sistema de Gestidn Integral de la Compaiiia.

Procedimiento para autorizacion: Se informard previamente al cliente la existencia, contenido y
forma de acceder a la politica de tratamiento de datos personales. Para los clientes que sean
personas naturales, la autorizacion sera solicitada mediante la cldusula de autorizacién contenida
en el respectivo contrato celebrado con la empresa OPL CARGA S.A.S. y se entiende otorgada con la
suscripcién del contrato. También podra solicitarse mediante el diligenciamiento de aviso de
privacidad y formato de autorizacién para el tratamiento de datos personales.

En caso que el cliente sea una persona juridica, se solicitara la autorizacidn para el tratamiento de
los datos personales al representante legal.

Al momento del envio de la oferta de servicios, se remitira de manera fisica o por correo
electrénico de las politica de tratamiento de datos personales y/o el aviso de privacidad.
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5.2 BASE DE DATOS PROVEEDORES

Finalidad: Teniendo en cuenta la actividad econdmica de OPL CARGA S.A.S., la finalidad de esta base
de datos consiste en permitir la seleccidén, seguimiento y evaluacién de aquellos proveedores que
participan en la cadena logistica del transporte de carga y aquellos que suministran bienes o
servicios a la compaiiia. También seran utilizados para el envio de invitaciones a contratar y la
realizacion de gestiones de las etapas precontractual, contractual y poscontractual.

Los datos personales de aquellos proveedores podran ser transmitidos a las autoridades que
controlan, regulan y vigilan a la compafila OPL CARGA S.A.S en el desarrollo de su actividad
comercial, de acuerdo con los requisitos legales aplicables a la actividad del transporte de carga.

Procedimiento de autorizacion: Se informara previamente al proveedor la existencia, contenido y
forma de acceder a la politica de tratamiento de datos personales. Para los proveedores que sean
personas naturales, la autorizaciéon sera solicitada al momento de la entrega fisica de la
documentacién por parte del proveedor, para la cual debera diligenciar el formato de autorizacion
para el tratamiento de datos personales dispuesto por la empresa. Cuando la documentacion sea
enviada mediante correo electrénico, el proveedor deberd diligenciar previamente al envio, el
formato de autorizacién y enviarlo junto con su documentacién; en todo caso se informara
previamente al proveedor de la politica de tratamiento de datos personales de OPL CARGA S.A.S.
y/o la forma de acceder a ella, mediante el aviso de privacidad.

En caso que el proveedor sea una persona juridica, se solicitara la autorizacion para el tratamiento
de los datos personales al representante legal.

5.3 BASE DE DATOS POSEEDORES Y PROPIETARIOS DE VEHICULOS DE FLOTA TERCERIZADA

Finalidad: Teniendo en cuenta la actividad econémica de OPL CARGA S.A.S,, la finalidad de esta base
de datos consiste en permitir la seleccion, seguimiento y evaluacién de los propietarios y
poseedores de aquellos vehiculos que no hacen parte de la flota propia de OPL CARGA S.A.S y cuyo
vehiculo se encuentra temporal temporalmente vinculado a la compaiiia. También seran utilizados
para el envio de invitaciones a contratar y la realizacién de gestiones de las etapas precontractual,
contractual y pos contractual.

Los datos personales de aquellos propietarios y poseedores podran ser transmitidos a asociaciones
del sector transporte y autoridades estatales de acuerdo a los requisitos legales aplicables a la
actividad del transporte de carga.

Procedimiento de autorizacién: Se informard previamente al propietario y/o poseedor de la
existencia, contenido y forma de acceder a la politica de tratamiento de datos personales. Para los
propietarios y/o poseedores de vehiculos que sean personas naturales, la autorizacién serd
solicitada al momento de la entrega fisica de la documentacién, para la cual debera diligenciar el
formato de autorizacidn para el tratamiento de datos personales dispuesto por la empresa. Cuando
la documentacién sea enviada mediante correo electrdnico, el propietario y/o poseedor debera
diligenciar previamente al envio, el formato de autorizacion y enviarlo junto con su documentacion;
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en todo caso se le informara previamente de la politica de tratamiento de datos personales de OPL
CARGA S.A.S. y/o la forma de acceder a ella, mediante el aviso de privacidad.

En caso que el propietario y/o poseedor del vehiculo vinculado sea una persona juridica, se solicitara
la autorizacidn para el tratamiento de los datos personales al representante legal.

54 BASE DE DATOS DE CONDUCTORES DE FLOTA TERCERIZADA

Finalidad: Teniendo en cuenta la actividad econémica de OPL CARGA S.A.S,, la finalidad de esta base
de datos consiste en permitir la seleccion, seguimiento, capacitacion y evaluacién de los
conductores de aquellos vehiculos que no hacen parte de la flota propia de OPL CARGA S.A.S,,
ademas de la realizacién de gestiones de las etapas precontractual, contractual y poscontractual
dentro de la actividad de transporte.

Los datos personales de los conductores de flota tercerizada podran ser transmitidos clientes, a
asociaciones del sector transporte y autoridades estatales de acuerdo a los requisitos legales
aplicables a la actividad del transporte de carga.

Procedimiento de autorizacion: Se informara previamente al conductor de la existencia, contenido
y forma de acceder a la politica de tratamiento de datos personales. La autorizacién sera solicitada
al momento de la entrega fisica de la documentacion, para la cual debera diligenciar el formato de
autorizacién para el tratamiento de datos personales dispuesto por la empresa. Cuando la
documentacidon sea enviada mediante correo electrénico, el conductor debera diligenciar
previamente al envio, el formato de autorizacidn y enviarlo junto con su documentacién; en todo
caso se le informara previamente de la politica de tratamiento de datos personales de OPL CARGA
S.A.S. y/o la forma de acceder a ella, mediante el aviso de privacidad.

5.5 BASE DE DATOS EMPLEADOS

Finalidad : El tratamiento de la base de datos de empleados tiene como finalidad, en primer lugar,
recopilar informacion de aquellas personas que deseen vincularse como empleados a la sociedad
OPL CARGA S.AS; en segundo lugar, una vez se haya realizado el proceso de seleccion, la
informacion personal de sus empleados y del grupo familiar de este, tiene como finalidad el
cumplimiento de las obligaciones legales y contractuales que le atafien a OPL CARGA S.A.S como
empleador.

El uso diferente de los datos e informacién personal de los empleados solo procedera por orden de
autoridad competente, siempre que en ella radique tal facultad. Corresponderd a OPL CARGAS.AS.,
evaluar la competencia y eficacia de la orden de la autoridad competente en el caso de transferir
los datos personales.

Procedimiento para obtener autorizacién: OPL CARGA S.A.S, informard de manera anticipada a
todos los interesados en participar en un proceso de seleccién, sobre la existencia y contenido de la
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politica de tratamiento de datos personales de la compaifiia, la forma de acceder a ella y las reglas
aplicables al tratamiento de las bases de datos personales durante el proceso de seleccion.

Cuando el interesado remita su hoja de vida y/o documentacion necesaria para el proceso de
seleccidn, en formato fisico, se solicitara el diligenciamiento de la autorizacién para el tratamiento
de datos personales, la cual debe ser remitida junto con los demas documentos. Cuando se remita
la documentacién en forma digital, via correo electrdnico o por cualquier otro medio tecnolégico,
el interesado debera anexar el formato de autorizacion previamente diligenciado.

Una vez realizado el proceso de seleccidn, la autorizacién para el tratamiento de datos personales
de la persona escogida se entiende otorgada con la suscripcién del contrato laboral, bajo el
entendido que este contiene una cldusula de autorizacion de tratamiento de los datos personales
del empleado.

Cuando se contrate a terceros por parte de OPL CARGA S.A.S para que adelanten o apoyen los
procesos de seleccién de personal, se establecerd que los datos personales recolectados deberan
ser tratados dando cumplimiento a las politicas de proteccion de datos personales de la compaiiia.

5.6 BASE DE DATOS DE EX EMPLEADOS

Finalidad : La base de datos de los ex empleados de OPL CARGA S.A.S, se tiene, exclusivamente,
para el cumplimiento de las siguientes finalidades:

e Dar cumplimiento a la ley colombiana o extranjera y a las drdenes de autoridades
judiciales y/o administrativas.

e Emitir certificaciones relativas a la relacidn laboral que existié entre el titular del dato y
OPL CARGAS.AS.

e Fines estadisticos o histdricos

Procedimiento autorizacion: La autorizacion del titular del dato sera solicitada y otorgada en la
misma forma establecida para la base de datos de los empleados.

5.7 BASE DE DATOS DE DIRECTIVOS DE OPL CARGA S.A.S

Los datos personales de las personas naturales que llegaren a tener la condicién de accionistas,
miembros de junta directiva y representantes legales de OPL CARGA S.A.S., se considerard
informacidn reservada, pues la misma esta registrada en los libros de comercio y tiene el caracter
de reserva por disposicion legal.

El acceso a tal informacion personal se realizara conforme a lo establecido en el Cédigo de Comercio
y demds normas que regulan la materia.
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Finalidades: Para los accionistas de OPL CARGA S.A.S. se tienen las siguientes finalidades:

e Permitir el ejercicio de los deberes y derechos derivados de la calidad de accionista.

e Envio de correos electrénicos para invitar a reuniones y eventos programados por la
Compaiiia.

e Emisidn de certificaciones relativas a la relacion del titular del dato con la Sociedad.

Para los miembros de la junta directiva y/o representante legales de OPL CARGA S.A.S. se tienen las
siguientes finalidades:

e Permitir el ejercicio de los deberes y derechos derivados de la calidad de miembro de junta
directiva y/o representante legal.

e Envio de correos electrénicos para invitar a reuniones y eventos programados por la
Compaiiia.

e Emisidn de certificaciones relativas a la relacién del titular del dato con la Sociedad.

Procedimiento para obtener autorizacion: Se solicitard la autorizacién para el tratamiento de sus
datos personales a estas personas, poniendo previamente en conocimiento la politica de datos
personales de OPL CARGA S.A.S. o el aviso de privacidad, y serd otorgada con el diligenciamiento del
formato de autorizacién para el tratamiento de datos personales dispuesto por la compaiiia.

Cuando el accionista sea una persona juridica, se solicitard la autorizacion para el tratamiento de los
datos personales al representante legal. En caso de ser necesarios los datos personales (diferentes
a los de naturaleza publica) de los socios o accionistas de la persona juridica, que a su vez es
accionista de OPL CARGA S.A.S, se solicitara la respectiva autorizacién a estos.

5.8 BASE DE DATOS DE CAMARAS DE SEGURIDAD Y ACCESO A OFICINAS

Finalidad: La base de datos tiene como finalidad llevar un control y registro de cada una de las
personas que ingresen a aquellas sedes de la empresa OPL CARGA S.A.S. que se encuentren
monitoreadas bajo sistemas de cdmaras de video, lo anterior para efectos de mantener la seguridad
en sus instalaciones.

Procedimiento para obtener autorizacion del titular: Las sedes que se encuentren monitoreadas
bajo sistemas de camaras de seguridad tendran un aviso en el que se informe de la existencia de
dicho monitoreo.

De conformidad con el articulo 7 del Decreto 1377 de 2013, se entiende que la persona que ingrese
a las sedes, que se encuentren monitoreadas bajo sistemas de camaras de seguridad, concede la
autorizacién para el tratamiento de sus datos personales mediante la conducta inequivoca de
permanecer en la respectiva sede o en el lugar de la sede en que pueda ser grabado.
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5.9 BASE DE DATOS DE TERCERAS PERSONAS

Las terceras personas son aquellas con las que OPL CARGA no tiene ninguna relacion de cardcter
comercial, laboral o civil, pero sin embargo OPL CARGA S.A.S ha tenido conocimiento de sus datos
personales mediante derechos de peticién, oficios de autoridades judiciales o administrativas y
demandas de naturaleza civil o administrativa, entre otros documentos.

Finalidad: La base de datos de terceras personas tiene como finalidad llevar un control y registro
estadistico de derechos de peticidn, oficios de autoridades judiciales o administrativasy demandas
de naturaleza civil o administrativa y cualquier otro documento y/o requerimiento proveniente de
una autoridad, ademas de ejercer la defensa judicial de OPL CARGA S.A.S, y permitir el ejercicio de
un derecho de los terceros.

5.10 BASE DE DATOS DE VISITANTES

En la base de datos fisica de visitantes se registran aquellas personas que no tienen vinculo laboral
con OPL CARGA S.AS e ingresan su domicilio principal ubicado en el km 2.176 Anillo vial
Floridablanca-Girén Ecoparque Empresarial Natura, Torre 2, Oficina 803, del municipio de
Floridablanca o cualquiera de sus sedes en la que se recopilen datos personales de sus visitantes.

Finalidad: La base de datos de visitantes tiene como finalidad la seguridad y control de los visitantes
que ingresan a la oficina principal de OPL CARGA S.A.S., y para conocer datos que permitan la
atencion eficiente en caso que se necesite brindar primeros auxilios al visitante.

Se solicitara la autorizacion del tratamiento de los datos a los visitantes con anterioridad a la
realizacion de su registro en la base de datos ubicada en la enterada de la oficina principal de OPL
CARGA S.A.S

5.11 BASE DE DATOS DE REMITENTES Y DESTINATARIOS

Finalidad: Esta base de datos tiene como finalidad el cumplimiento de las obligaciones contractuales
y legales de OPL CARGA S.A.S, relacionadas con el desarrollo de su actividad como empresa
transportadora.

En caso que el remitente sea una persona natural, que no tenga la calidad de cliente de OPL CARGA
S.A.S., se solicitara la autorizacidn para el tratamiento de sus datos personales en caso que se
requiera tratar datos diferentes a los de naturaleza publica.

OPL CARGA S.AS. realizara el tratamiento de los datos del destinatario persona natural, en calidad
de encargado del remitente, por lo que remitente debera estar autorizado para suministrar la
informacion del destinatario.
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6. DERECHOS DE LOS TITULARES

De conformidad con el articulo 8 de la Ley 1581 de 2012, el Titular de los datos personales tendra
los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente al Responsable del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en
el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en la presente ley y las demas normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacidn y/o solicitar la supresiéon del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procederd cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a esta ley y a la
Constitucién; o en virtud de la solicitud libre y voluntaria del Titular del dato, cuando no exista una
obligacion legal o contractual que imponga al Titular el deber de permanecer en la referida base de
datos.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
7. SOBRE LOS DATOS PRESONALES SENSIBLES

De conformidad con lo dispuesto en el art. 5 de la Ley 1581 de 2012, son datos sensibles aquellos
que “afectan la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas
o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos”, ademds de aquellos datos que puedan en un futuro puedan a llegar a ser
considerados como sensibles por parte de la jurisprudencia constitucional colombiana®.

9 Al respecto, la Corte Constitucional en Sentencia C-748-11 sefialé que el listado de datos sensibles no tiene
un caracter taxativo, sino que es una mera enunciacién puesto que los datos que pertenecen a la esfera intima
son determinados por los cambios y el desarrollo histérico.
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OPL CARGAS.A.S. no realizard el tratamiento de datos personales sensibles excepto en los supuestos
establecidos en el art. 6 de la Ley 1581 de 2012, que se refieren a cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion; y que sea conforme a las garantias que
otorga el habeas data, cumpliendo las exigencias del principio de proporcionalidad y de acuerdo a
las finalidades establecidas en la presente politica.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacidn, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podrdn suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

En caso de encontrarse bajo los anteriores supuestos, se informara al titular o su representante legal
que por tratarse de datos sensibles no se estd obligado a autorizar su Tratamiento.

Si el titular o su representante desee otorgar la autorizacidn para el tratamiento se informara de
forma explicita y previa, cuales de los datos personales suministrados para el Tratamiento son
sensibles y cudl serd la finalidad del tratamiento.

8. SOBRE LOS DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES.

De conformidad con la Ley 1581 de 2012, OPL CARGA S.A.S no realizara el tratamiento de datos
personales de nifios, nifias y adolescentes, excepto cuando se trate de datos de naturaleza publica
gue sean suministrados para el cumplimiento de obligaciones legales y de los fines establecidos en
la presente politica.

El tratamiento de los datos publicos se realizard con aplicaciéon a los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el Decreto 1377 de 2013, y con respeto al interés superior de
los nifios, nifas y adolescentes, asi como de sus derechos fundamentales.
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El representante legal del nifio, nifia o adolescente otorgard la autorizacién previo ejercicio del
menor de su derecho a ser escuchado, opinién que sera valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto™°.

9. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES
9.1 ASPECTOS GENERALES

OPL CARGA S.A.S cuenta con un Oficial de proteccidn de datos personales que serd el responsable
de atender a las consultas, peticiones y reclamos de los titulares que deseen ejercer sus derechos
a conocer, actualizar, rectificar y suprimir el dato, asi como revocar la autorizacién concedida para
realizar el tratamiento.

El titular podra ejercer sus derechos directamente o a través de su causahabiente, representante
legal o persona designada por este, de conformidad con lo establecido en la ley.

Para dar sobre atencion a preguntas sobre cémo realizar consultas, reclamos y revocatorias de
autorizacién de tratamiento, OPL CARGA S.A.S., el titular o interesado puede comunicarse a los
siguientes canales de atencion:

e Viatelefénica: (7) 6780300 — 312 457 9402
e Correo electrdénico: protecciondatosoplc@organizacionopl.com.co

Para solicitar consultas, reclamosy realizar revocatorias de autorizacidn de tratamiento, OPL CARGA
S.A.S. tiene habilitados los siguientes canales:

e Mediante solicitud enviada al correo electrdnico: protecciondatosoplc@organizacionopl.com.co

e Mediante comunicacién escrita que debe ser enviada a la direccion km 2.176 Anillo vial
Floridablanca-Girén Ecoparque Empresarial Natura Torre 2 Oficina 803,

e Personalmente, acercandose a la anterior direccién de la sede principal.

Para efectos de proteger los datos personales suministrados, la consulta o reclamo debe cumplir
con los siguientes requisitos, segln la persona que realice la solicitud:

a) Si la solicitud es realizada por el titular de los datos personales, debe acreditar su identidad de la
siguiente manera:

e Sies mediante comunicacion escrita, esta debe tener firma autentica del titular.

e Sies mediante correo electrdnico, la solicitud debe ser enviada desde el correo electrénico
personal registrado por el titular al momento de otorgar la autorizacion.

e Si es personalmente debe acudir al domicilio principal de OPL CARGA S.A.S con su
documento de identidad.

10 Art. 12 Decreto 1377 de 2013
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b) Si la solicitud es realizada por el causahabiente del titular de los datos personales, debe acreditar
su calidad de la siguiente manera:

e Si es de manera escrita, mediante correo electrénico o personalmente en la sede
administrativa de la sociedad, el solicitante debe acompaiiar su solicitud con el certificado
de defuncion del titular de los datos personales y registro civil de nacimiento del
causahabiente.

e No se tramitaran solicitudes de causahabientes por via telefdnica, debido a que se requiere
la acreditacidon de su calidad mediante documento especifico.

c) Si la solicitud es realizada por el representante legal o persona autorizada por el titular de los
datos personales, debe acreditar su identidad de la siguiente manera:

e Sies de manera escrita, mediante correo electrdnico o personalmente, el solicitante debe
acompafiar su solicitud: (i) para los casos de persona autorizada, con el respectivo poder
especial, con firma autentica del titular; (ii)en caso que el solicitante sea el representante
legal de un nifio, nifia o adolescente debe acreditarse mediante registro civil de nacimiento
que acredite la paternidad o documento que lo acredite como representante legal; (iii) los
curadores de las personas mayores de edad con algun tipo de discapacidad mental, y demas
personas habilitadas, de conformidad con ley 1306 de 2009, deben presentar el documento
que lo designe o acredita su condicion.

e No se tramitaran solicitudes de representantes legales o personas autorizadas por via
telefénica, debido a que se requiere la acreditacién de su calidad mediante documento
especifico.

En caso que OPL CARGA S.A.S no dé respuesta por los medios establecidos en la presente politica,
el solicitante podra acudir a la instauracién de una queja ante la Superintendencia de Industria y
Comercio, de conformidad con lo dispuesto en el articulo 16 de la Ley 1581 de 2012.

9.2 PROCEDIMIENTO DE CONSULTA

El proceso de consulta tiene como finalidad atender las solitudes del titular de los datos personales
(asi como de sus causahabientes, representantes legales o personas autorizadas por el titular)
referentes a:

e Que datos personales se tiene del titular y cudl fue su origen o forma de recoleccion.

e Conocer que uso se les ha dado a los datos personales suministrados por el titular.

e Cual es lafinalidad del tratamiento de los datos personales del titular.

e Cualquier otra dispuesta en la ley que pueda ser solicitada mediante el proceso de consulta.

La persona que realice la consulta debe expresar de manera clara y completa el objeto de su
solicitud, para efectos de dar una respuesta de fondo por parte de OPL CARGA S.A.S.
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Cuando la solicitud se realice de manera escrita o mediante correo electrénico, la solicitud de
consulta debera contener la siguiente informacion y acompafiarse de los siguientes documentos:

e Nombre, apellidos e identificacién del Titular de los datos personales.

e Nombre, apellidos e identificacion del solicitante ( cuando es una persona diferente al
titular)

e Fotocopia de la Cédula de Ciudadania o documento de identidad del Titular.

e Lasolicitud expresada de manera clara y concreta.

e Direccidn fisica y correo electrénico del solicitante para efectos de enviar notificaciones.

e Fecha de la solicitud.

e Firma autentica del solicitante.

e Documentos que acrediten la calidad de tercero ( bien sea causahabiente, representante
legal o persona autorizada por el titular, cuando corresponda).

El titular, su causahabiente, representante legal o persona autorizada deberd acreditar su condicion
al momento de realizar la consulta por los diferentes medios dispuestos por la compafiia, de
conformidad con lo dispuesto en los aspectos generales de los procedimientos para el ejercicio de
los derechos de los titulares.

De conformidad con el articulo 14 de la Ley 1581 de 2012, las consultas realizadas por los titulares
de datos personales, sus causahabientes, representantes legales o personas autorizadas, serdn
atendidas en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de
la consulta. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefalando la fecha en que se atendera su
consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al vencimiento
del primer término.

El oficial de proteccion de datos personales de OPL CARGA S.A.S dard respuesta a la direccion fisica
o correo electrénico registrado por el solicitante para notificaciones.

9.3 PROCEDIMIENTO DE RECLAMO

El reclamo procede en aquellos casos en que el titular, su causahabiente, representante legal o
persona autorizada por el titular, solicite la actualizacidn, rectificacidon o supresion de los datos
personales suministrados o cuando se advierta el presunto incumplimiento, por parte de OPL
CARGA S.A.S, de cualquiera de los deberes contenidos en la Ley 1581 de 2012.

La actualizacion de los datos del titular se da en aquellos casos en que uno o varios datos personales
suministrados por el titular a la compafiia han cambiado y se hace necesario su modificacion en las
bases de datos que maneja la compafiia. De igual manera se puede solicitar la inclusién de un nuevo
dato del titular, en los casos que este prefiera que se cuente con una informacidon mas completa.
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La rectificacion de los datos personales del titular se da en aquellos casos en donde por error se ha
registrado informacién incorrecta referente a los datos personales y estos deben ser corregidos en
las bases de datos de la compaiiia. El solicitante deberd indicar de manera claray precisa que dato
o datos personales desea rectificar.

Para los casos de actualizacidén y correccidn de los datos personales de titular, OPL CARGA S.A.S. no
asumird responsabilidad cuando el mismo titular suministre un dato personal falso o errado.

La supresidn de los datos del titular consiste en la eliminacidén de uno varios datos personales de la
bases de datos fisicas y automatizadas de OPL CARGA S.A.S. El solicitante debera indicar de manera
clara y concreta que dato o datos personales desea suprimir o si es la totalidad de los datos
personales del titular. No obstante, lo anterior, de conformidad con el art. 11 del Decreto 1377 de
2013, los datos personales deberan ser conservados cuando se requieran para el cumplimiento de
una obligacidn legal o contractual; de esto sera informado al solicitante, dentro del plazo para dar
respuesta al reclamo.

El reclamo para solicitar la actualizacidn, rectificacion o supresién de los datos personales debe
realizarse mediante los canales de contacto dispuestos por OPL CARGA S.A.S.

De conformidad con el articulo 15 de la ley 1581 de 2012, el reclamo se debe formular mediante
solicitud dirigida a OPL CARGA S.A.S o al Encargado del Tratamiento de los datos personales. La
solicitud debera contener la siguiente informacidon y acompanarse de los siguientes documentos:

e Nombre, apellidos e identificacion del Titular de los datos personales.

e Nombre, apellidos e identificacion del solicitante (cuando es una persona diferente al
titular)

e Fotocopia de la Cédula de Ciudadania o documento de identidad del Titular.

e Ladescripcion de los hechos que dan lugar al reclamo.

e Lasolicitud expresada de manera clara y concreta.

e Direccidn fisicay correo electrénico del solicitante para efectos de enviar notificaciones.

e Fecha de la solicitud.

e Firma autentica del solicitante.

e Documentos que acrediten la calidad de tercero ( bien sea causahabiente, representante
legal o persona autorizada por el titular, cuando corresponda).

e Otros documentos que quiera hacer valer el solicitante

Si el reclamo resulta incompleto, se requerira al solicitante y/o interesado dentro de los cinco (5)
dias siguientes a la recepcién del reclamo para que subsane las fallas, mediante comunicacion
enviada al correo electrdnico o a la direccion fisica del solicitante y/o interesado. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la informacién requerida,
se entenderd que ha desistido del reclamo.
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En caso de que el reclamo sea recibido por una persona que no sea competente para resolverlo, se
dara traslado al oficial de proteccidon de datos personales de OPL CARGA S.A.S, en un término
maximo de dos (2) dias habiles, de ello se informara al solicitante y/o interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda se
mantendrd hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al solicitante y /o interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podrd superar los ocho (8) dias habiles siguientes al
vencimiento del primer término™®.

El oficial de proteccion de datos personales dard respuesta indicando que ha realizado la
actualizacidn, rectificacion o supresidn, segun sea el caso, a la direccidn fisica o correo electrénico
registrado por el solicitante para notificaciones.

9.3 PROCEDIMIENTO PARA LA REVOCACION DE LA AUTORIZACION DEL DATO PERSONAL

De conformidad con lo dispuesto en el articulo 8 de la Ley 1581 de 2012, el titular, su
causahabiente, representante legal o persona autorizada por el titular podrd revocar
voluntariamente la autorizacién otorgada a OPL CARGA S.A.S para el tratamiento de sus datos
personales o cuando en dicho tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Asi mismo, la revocatoria procede cuando la Superintendencia de Industria y Comercio haya
determinado que el tratamiento realizado por el Responsable o Encargado ha sido contrario a la ley
y a la Constitucion.

Para la revocatoria de la autorizacidn para el tratamiento de los datos personales, el titular debera
enviar comunicacidén escrita de manera fisica o al correo electrénico de OPL CARGA S.A.S, en la
que informe a OPL CARGA S.A.S. su voluntad de revocar la autorizacién para el tratamiento de sus
datos personales.

La revocatoria de la autorizacidn para el tratamiento de los datos personales también puede ser
realizada por:

e Los causahabientes del titular de los datos personales

e Por el representante legal del nifio, nifna o adolescente

e Por el curador o representante del titular mayor de edad con algin tipo de discapacidad
mental.

e Por la persona autorizada por el titular, de conformidad con poder especial y expreso
conferido para ello.

1De conformidad con el Art. 15 de la Ley 1581 de 2012
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La comunicacion escrita en donde se informe de la revocatoria de la autorizacion para el tratamiento
de los datos personales debe contener la siguiente informacién:

e Nombre, apellidos e identificacion del Titular de los datos personales.

e Nombre, apellidos e identificacidon de quien realiza la revocatoria ( cuando es una persona
diferente al titular)

e Razones por la cuales decidid revocar la autorizacion para el tratamiento de los datos
personales.

e Direccidn fisica y correo electrdnico para efectos de enviar notificaciones.

e Fecha de la comunicacion.

e Firma autentica de quien recova la autorizacion.

e Documentos que acrediten la calidad de tercero (bien sea causahabiente, representante
legal o persona autorizada por el titular, cuando corresponda).

El oficial de proteccidn de datos personales dara respuesta, a la direccidn fisica o correo electrénico
suministrada por la persona que revoca la autorizacidn, dentro de los 15 dias habiles siguientes al
envio de la comunicacion en donde informa de la revocatoria. En la respuesta se indicara que a
partir de dicha fecha se dejara de realizar el tratamiento de los datos personales del titular y se
informara que los datos del titular seran eliminados de la base de datos fisicas y automatizadas de
OPL CARGAS.AS

No obstante, lo anterior, los datos personales deberdn ser conservados cuando asi se requiera para
el cumplimiento de una obligacién legal o contractual, lo cual sera informado al solicitante, dentro
del plazo para dar respuesta a la comunicacion enviada.

En caso que OPL CARGA S.A.S no dé respuesta, el solicitante podra acudir a la instauracion de una
gueja ante la Superintendencia de Industria y Comercio, de conformidad con lo dispuesto en el
articulo 16 de la ley 1581 de 2012.

10. FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO DE LA
INFORMACION Y PERIODO DE VIGENCIA DE LA BASE DE DATOS.

Para el periodo de vigencia de las bases de datos se tendra en cuenta las reglas y principios generales
que rigen conforme a los principios de finalidad y temporalidad de la informacién.

La presente politica de tratamiento de datos rige a partir del 30 de septiembre de 2018.

Esta politica podrd ser modificada en cualquier momento y de forma unilateral por parte de OPL
CARGA S.A.S,, en tal caso la nueva version de la politica de tratamiento de datos personales sera
puesta en conocimiento del publico por los medios que la sociedad determine y los establecidos por
la ley.

Las bases de datos en las que se han registrado los datos personales tendran una vigencia igual al
tiempo en que se mantenga y utilice la informacidn para las finalidades descritas en la presente
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politica. Una vez se hayan cumplidos las finalidades y siempre que no exista un deber legal o
contractual de conservar su informacion, sus datos podran ser eliminados de nuestras bases de
datos a solicitud del titular del dato personal, asi como de su causahabiente, representante legal o
persona autorizada.

VERSIONES ANTERIORES

Version de 10 de octubre de 2016.
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