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Introduccion

La seguridad presenta retos cada vez mas complejos para el sector
industrial. Esto hace necesario resguardar y vigilar grandes areas con
un enfogue detallado para cada sector, lo cual requiere de diversos

equipos y tecnologias para cumplir con los objetivos, garantizando éxi-

to en los resultados.

Visto desde esta perspectiva, pareciera gue se reguieren cientos de
0jOs tratando de observar todo a la vez, sin fatiga ni pérdida de aten-

cion, lo cual no es viable ni funcional.

“La tecnologia debe facilitar la tarea
de los operadores”

La solucion a esta gran necesidad de garantizar la seguridad es preci-
samente implementar sistemas de seguridad inteligentes en indus-
trias, con un equipo tecnologico integrado en una sola platatforma que

permite eficiencia para vigilar, monitorear, disuadir y actuar de forma

iInMediata ante cualgquier eventualidad.
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Objetivo de la guia

Ponemos en tus manos este
documento practico: “Guia de
recursos tecnoldégicos para sis-
temas de seguridad inteligentes
en industrias”, con la finalidad de

orindar informacion de utilidad

oara los responsables del area tec-
nologica y las adquisiciones.

Con esta guia abrimos un pano-
rama sobre [as innovaciones gue
actualmente existen para que las
industrias garanticen la seguri-
dad de sus instalaciones y de su
operacion, mediante sistemas de

seguridad inteligente.

A las personas cuya labor en las

empresas es la adquisicion de

equlipos, esta guia les permitira
conocer mas sobre |os diferentes
componentes tecnoldgicos de un

sistema de seguridad inteligente,
el mantenimiento que necesitan,
asi como elementos que debe
considerar para evaluar posibles
oroveedores.

Para los encargados del area de
tecnologia y seguridad, les per-
Mitiria conocer lo mas avanzado
en seguridad inteligente y que se
aplica en industrias para prevenir
cualguier evento de seguridad
gue ponga en riesgo el patrimo-
Nio O la Integridad de las personas

qgue ahi trabajan.

Estos sistemas buscan en su con-
junto permitir la toma de mejo-
res decisiones de seguridad y

deteccién oportuna de riesgos.




A quién va dirigida

Queremos que los lideres de proyectos, aquellos responsables de
iImplementar las estrategias de seguridad, quienes tengan que
incorporar la tecnologia y cualquier persona involucrada con la
iInnovacion sobre aspectos de seguridad en industrias, tengan un
documento que les ofrezca los lineamientos de adquisicion, el
panorama de soluciones y como enfocar su inversion, al conocer
los criterios y aspectos que deben tener en cuenta al momento de
implementar un sistema de seguridad inteligente.
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Errores frecuentes al pensar |
sequridad en complejos industriales

Se presentan tres problemas comunes al momento de pensar en
estos niveles de seguridad para una industria, tales como centrarse so-
lamente en uno de |os niveles, por ejemplo, pensar que si el perimetro
tiene elementos de seguridad al interior no se regquieren componen-

tes.

Segundo error, gue estos 3 niveles actuen de forma independiente o
alslados, porgue de ser asi se rompe la cadena de seguridad, el peri-
metro o traspasan y en |lo gue reaccionan los equipos internos ya es

tarde.

Finalmente, Implementar sistemas sin conocer todas las soluciones en
el mercado y nNo ser estratégicos para tu seguridad, por ejemplo, cuan-
do se cree gue solo con tener camaras de videovigilancia ya se cuenta

con seguridad o guerer resguardar grandes perimetros solamente con

camaras térmicas.

==——  (COmo cubrir los 3 niveles de seguridad
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Lo ideal es que estos 3 niveles de seguridad se cubran con base en
un analisis estratégico por especialistas, gue cada nivel integre tec-
nologias actuando interconectadas para formar un sistema inteligente

de seguridad.

Para lograr esa “inteligencia” todo componente en ese sistema debe
estar integrado en una sola plataforma que facilita el monitoreo y

tiempo de respuesta.

Una estrategia de seguridad integral para una industria se planea e
implementa desde el perimetro hacia el interior, asi se pueden ir de-

terminando las necesidades de cada proyecto.



-=—— Panorama de tecnologias para la sequridad
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Todo proyecto de seguridad industrial requiere de estos sistemas para
aparcar los 3 niveles de seguridad:

Sistemas de videovigilancia

Los sistemas de videovigilancia son clave en todo sistema de seguridad
y actualmente se cuenta con diferentes tipos de camaras y equipos para
esta lapor.

Sistemas de control de acceso

Este tipo de control se inscribe en el nivel 2y 3 de seguridad, puedes tener

control de acceso con diferentes equipos.
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Sistemas de sequridad perimetral

Cuidar el perimetro es fundamental, lo puedes hacer a traves de diferen-

tes ti

tlem

00S de soluciones para detectar cualguier intento de intrusion en

DO real.

Sistemas de disuasion

Se trata de equipos que complementan la operacion de seguridad, me-

diante una amplia gama de productos para hacer gue un posipble INtruso

desista en su Intento.

Mantenimiento de sistemas de sequridad

INntegrar tecnologias es fundamental para la seguridad, pero tener so-

porte, servicio y mantenimiento de los equipos es vital. Debes pensar en

tener |a asesoria, soporte técnico y el servicio de |os equipos.

En Security & Communications Systems |o concentramos en una Podliza

Anual de Servicio Integral.



https://www.securitycom.mx/polizas-de-servicio-de-seguridad
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Como elegir un proveedor de sistemas de
sequridad para complejos industriales

Otro punto gue debes considerar para la adquisicion e implementa-
cion de tecnologias de seguridad es quién sera tu proveedor, ya gue

la seguridad es un tema crucial en el qgue no se puede improvisar.

El mercado tiene muchos proveedores, pero pocos poseen el exper-

tise para realmente brindar soluciones, la mayoria tratara de vender

equipos, gue sera como No tener nada sin |la consultoria o el respaldo

de un personal profesional.

Por eso es importante que verifiques muy bien el perfil de la em-
presa gue sera tu socio estratégico para desarrollar tu sistema de se-
guridad inteligente en la industria. Aqui te ofrecemos algunos criterios

gue te guiaran para gue determines a tus proveedores.

1. Formalidad

Verifica gue sea una empresa establecida, gue opere en orden y legal-
mente. Puedes revisar incluso hasta la opinion del SAT y su seguridad

patrimonial. Que sus finanzas sean sanasy te brinde confianza.

2. Experiencia

En materia de seguridad es un valor fundamental. Verifica los anos

que lleva operando, los clientes y proyectos con los que ha trabajado.

Revisa con cuales certificaciones cuenta, si tiene ISO y si es una Em-
oresa Socialmente Responsable, asi como reconocimientos y todo

aguello que avale su expertise.
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Es necesario qgue esté certificado en aspectos de seguridad en general

y en las marcas gue maneja en o particular.

3. Capacidad

Comprueba su infraestructura, donde se ubica, sus instalaciones, qué

INnventario manejay como lo administra. Qué tipo de tecnologias ofre-
ce, cual es el perfil profesional y especialista de sus técnicos, iIng enie-
ros y de todo el personal. Observa su documentacion, su sitio web, |os

materiales con los que se comunica.

4. Compromiso

Detecta cOmo se ha comprometido con otros proyectos, si solamente
es un vendedor o si busca ser un socio estratégico gue genere relacio-
nes de largo plazo. Observa si se adapta con tu proyecto, con gué mar-

cas trabaja. Quée opinan de ellos otras personas, clientes, proveedores.

5. Soporte

Es vital que te pueda dar soporte, servicio y mantenimiento; que desde
el primer contacto se note |0 gue sabe; para esto verifica cOMo presen-
ta sus servicios, sl analiza diversos factores de tu proyecto, si te ofrece

soluciones personalizadas.

Es importante que su perfil como
empresa y de todos los que te atiendan
sea mas de consultoria que de venta,
para que te proponga, detecte
necesidades y sea estratégico.

TU puedes definir los aspectos fundamentales para tu proyecto e in-
cluso hacer un check list. Las preguntas mas frecuentes que te pue-

den ayudar para esto son:

11
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Equipos y tecnologias para sistemas de
sequridad en edificios industriales

3.

Ahora veamos mas a detalle los E(IUipOS de VidEOVig“anCia:

equipos y tecnologias para desa- o Aralifes de videe

rrollar un sistema de seguridad

. . e . O -
iNnteligente en edificios e instala- Camaras LPR
clones industriales. e Camaras PTZ/

Recuerda gue cada proyecto es (Domoy Punta de poste),

unico y requiere de un analisis e Camaras para exterior.
técnico para saper gué cCompo-

e Camaras Bala.

nentes se tienen gque conjugar

. e Camaras Domao.
para lograr la seguridad en |los 3

niveles. e Camaras Box.

Sistemas de videovigilancia. Sistemas de control de acceso

Mediante analiticas de video se La gestion de entradas y salidas
pueden detectar diferentes tipos también es fundamental, asi que
de situaciones, de esta forma aun- necesitaras de tecnologias como
gue el monitorista se encuentre factores biomeétricos, huella dac-
un poco distraido podra atender  tilar, iris 0 reconocimiento facial.

estos acontecimientos de manera Tambien gestionas accesos y sali-

adecuada. das de vehiculos a travées de barre-

. . ras vehiculares y lectores de largo
En esta parte se integran |la video-

. . . ¥ alcance, ya sea con TAG “s autoad-
vigilancia, equipos especializados

, . N . heribles o con tarjetas.
en el area donde se vigila, equipos
antivandalicos y de resistencia a
exteriores, camaras de largo alcan-

ce, entre otros.

securitycom.mx
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Equipos de control de acceso:

e |ectores biométricos.
e Detector Facial.

e Barrerasvehiculares.

Sistemas de seguridad
perimetral

Como ya mencionamaos, proteger
el perimetro es vital, desde agui

narten todos nuestros esfuerzos

OOr contener intrusos o even-
tualidades, asi que requieres de
tecnologias que garanticen su

vigilancia.

Destaca el cable inteligente por-
gue resguarda un perimetro,

nero suma reflectores, cdmaras,

nocCiNas, alertas de disuasion, todo
enlazado a un procesador central

que reclibe los datos.

Equipos de sequridad perimetral:

o Cable sensor.
e Camarastéermicas.

e Radares para deteccion
de movimiento.

e FEstrobos.
e |luminadores.

e Megafonos IP.

Cable perimetral o cable
sensor inteligente

Esta tecnologia es ideal para es-

0aCIos que van desde 50 metros

Nnasta grandes aeropuertos de
mMas de 25 kilometros, ya gue No
requlere de electricidad mas que
en el procesador central ubicado
al interior de las instalaciones en
el cuarto de comunicaciones o
SITE.

El cable perimetral o cable sen-
SOr es una iInnovacion de Fiber
SenSys, que consiste en un cable
de fibra optica, el cual rodea el pe-
rimetro configurado de acuerdo
con el tamano del lugar para esta-

blecer zonas o areas de vigilancia.

Camaras Térmicas

Las camaras térmicas de AXIS
Communications permiten una
deteccion oportuna de sospecho-
sSOs las 24 horas del dia, los /7 dias
de |a semana. Esta tecnologia
opera para largas distancias y en
condiciones de |uz bbaja o nula, lo
cual genera una imagen por el ca-
lor corporal mostrando en blanco
y Nnegro la silueta gue esta tratan-

do de penetrar el perimetro.

14
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Radares para deteccion de movi-
miento

La vigilancia mediante camaras

térmicas se complementa con

camaras que detectan el movi-
mMiento, cuando esto ocurre ge-
neran una alarma, cuya accion se
potencializa con el video analitico
qgue traza una linea virtual y au-
tomaticamente genera todas las
alarmas, detectando el suceso por
ZONa con un cruce lineal, ofrecien-

do mayor precision.

Barreras fotoeléctricas

Se Implementan barreras de apro-
Ximadamente 2 metros de altura
rodeando el perimetro a un lado

de |a cerca, por fuera o al interior

del muro, generando un haz de
luz que es fotoeléctrico gue une

a todas las barreras entre si para
formar un cuadrante y todo |o
que pase por este sera detectado
generando una serie de alarmasy

accliones.

Detectores laser

Se trata de una tecnologia de
rango Mas corto, pero al ser laser

ouede operar de forma horizontal

y vertical. Estos sistemas funcio-

nan Muy bien justo afuera de una
olanta, ya gue generan una espe-
cle de arcoiris y todo lo que llegue
dentro de ese campo automatica-

mMente va a sensar.

Sistemas de disuasion

Todas estas tecnologias tienen
conexion a diversos equipos O Sis-
temas de control de acceso y de
disuasion; enlazado a un proce-
sador central que recibe |los datos
Yy que se accionan en cuanto se

detecta una eventualidad.

15
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4.

Polizas anuales de mantenimiento.
;,Qué deben cubrir?

Para gue una poliza de mantenimiento sea Util para tu proyecto es ne-

cesario gue apligue para todo los equipos activos.

Una podliza integral se conforma por 4 grandes aspectos con o que

apbarcamos un mantenimiento de calidad tanto preventivo como co-

rrectivo.

A continuacion te mencionare-
Mos cOMOo en huestra experien-
cia, hemos alcanzado un sistema
que Nos permite el cuidado de |a
INtegridad de todos |los sistemas

en |os que trabajamos:

Soporte Técnico de Security &
Communications Systems

Ofrecemos un soporte técnico,
especializado y certificado las 24
horas, los 7/ dias de |la semana,

l0os 365 dias del ano.

Este soporte o hacemos remoto
vy en sitio. Nos enfocamos en |a
parte de software y hardware.
Como parte de este soporte ac-
tualizamos las tecnologias con las
INNovaciones gue estan a la mano
para que la operacion del cliente

siempre esté a la vanguardia.

Servicio profesional y certificado
para sistemas de sequridad

Contamos con especialistas, in-
genieros de campo y de proyecto,
asi como Ingenieros certificados

en cada solucion gue ofrecemos,

de tal forma gue cualguier even-
tualidad o falla la revisamos y es-
calamos las acciones hasta que se

detecte y se resuelva.

Sustitucidn de equipos de sequ-
ridad

Solucionamos cualqguier falla en
mMenos de 2 horas, en caso de gue
el equipo reguiera de un servicio

mMayor hacemos la sustitucion

oOr UNn equipo de igual funcio-
namiento y calidad para que la
operacion de seguridad jamas se
comprometa.
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Mantenimiento de sistemas de
sequridad

Abarcamos el mantenimiento

oreventivo y predictivo con servi-
ClOS programados durante el ano,
asi como el monitoreo y atencion
en todo momento de las solucio-

nes gue hemos instalado. En caso

de fallas o eventualidades tene-
MOS Una reaccion inmediata para
hacer el mantenimiento correcti-

VO, Via remota O en sitio.

Ventajas de contar con una
poliza de mantenimiento

Quien cuente con una poliza inte-
gral de mantenimiento de Securi-
ty & Communications Systems

tiene como gran beneficio la
atencion, soporte, servicio técnico,
actualizacion y mantenimiento de

todos sus equipos activos.

Con el esquema 365/24/7 y la
respuesta en menos de 2 horas
para el reemplazo de equipos de
seguridad, se garantiza la opera-

clon de seguridad, los resultados

v la eliminacion de anomalias o

situaciones comprometidas origi-
nadas por componentes o tecno-

logias.

ASIMISMO, S& generan ahorros y
se eleva el valor de los equipos de
seguridad al aumentar su ciclo de

vida. El trabajo de seguridad esta-

ra dando resultados exitosos gue

justificaran la inversion realizada.

17
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9.

Como funciona Security Center by GENETEC
(1 solo monitor para todos los sistemas)

La gran ventaja de integrar diferentes tecnologias y equipos es gue se

unifican en una sola operacion, lo cual optimiza la vigilancia y el tiem-

0O de reaccion.

En un mismo software, en una misma pantalla, se generan las alarmas
de todos estos sistemas. Si estos sistemas se implementaran de forma
iINndependiente, necesitarias 4 o 5 computadoras y servidores: ante una
INtrusion un guardia tendria gue ver cada equlipo por separado, lo cual

toma mMmas tiempo y se pierde eficiencia.

GENETEC, empresa lider en el mercado

a3 unificacion la logramos con nuestro software Security Center by GE-

NETEC, con el cual contamos con diversas aplicaciones tecnologicas,

todas y cada una de ellas 100% aplicables a cualquier tipo de industria

con necesidades de seguridad, vigilancia y monitoreo.

GENETEC cuenta con una amplia experiencia y reconocimiento en €|

mercado internacional.

Opera desde 1997 y su gran éxito ha sido la unificacion de sistemas

de seguridad, por lo gue es una plataforma para multimarcas, asi gue

cada marca cuando desarrolla una nueva tecnologia o equipo buscara

gue sea compatible para la integracion con GENETEC.

Beneficios de la unificacion de sistemas

Cuando integras todos |los equipos y tecnologias en un MismMmo softwa-
re tienes mejores resultados en tu operacion de seguridad, tanto en la

vigilancia, el monitoreo, la deteccion, disuasion y en tus respuestas.


https://www.genetec.com/es/soluciones/productos/security-center
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La experiencia de usuario es mas completa y funcional en todos |os
Nniveles porgue tienes un sistema inteligente gue reacciona en tiempo
real, ademas de que te permitira escalar tu seguridad de acuerdo con

tu operacion.

Tener una Plataforma Unificada de Seguridad (Security Center) pre-
senta ventajas al gestionar, monitorear e investigar un entorno de se-

guridad urbbano o perimetral, tales como:

e Cran control de informacion iINntegracion de servicios de
en la nupe. deteccion.

e Minimizar vulnerabilidades e e Agilidad en el tiempo de

Imprevistos reaccion
e Administracion remota de e Se facilita la toma de
dispositivos. decisiones y evita errores de

e Monitoreo en vivo y grabado. 0s operadores y personal de

vigilancia.

e Deteccion inmediata de

o Deteccion automatica de
alarmas o eventos gue pueden

. eventos.
consultarse en vivo o por
medio de una grabacion. e Seguridad con sistemas de

o Administracion de dispositivos encriptacion.

de seguridad periféricos e
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Como lo hacemos en
Security & Communication Systems

Somos es una empresa con mas de 25 anos de experiencia dedicada
a brindar soluciones de seguridad, conectividad, sistemas y telecomu-
nicaciones, contando siempre con la mas alta tecnologia para ofrecer
un servicio y productos de alta gama.

e Disenamos e implementamos sistemas de seguridad y comunica-

ClON para proyectos urbanos, industriales, residenciales, hoteleros y
gubernamentales.

o Buscamos ser aliados tecnoldgicos de los desarrolladores de pro-
yectos en diversos sectores donde |a seguridad y la comunicacion
son de extrema importancia.

e Trabajamos con fabricantes de tecnologia de reconocidas marcas

para ofrecer las soluciones de acuerdo a cada proyecto.

Proceso de trabajo de Security & Communications Systems

Desde el primer contacto con un proyecto escuchamos tus necesi-
dades y ofrecemos una consultoria.

Hacemos un acercamiento o entrevista para presentar nuestras so-
luciones.

En la visita hacemos un recorrido y vamos escuchando tus necesi-

dades, pero también analizamos puntos de vulnerabilidad y propone-
mMos soluciones.

Toda la informacidn recabada la llevamos a nuestra area de especia-
listas para disenar las soluciones.

Una vez que validamos la propuesta del proyecto realizamos una
presentacidon técnica gue deje en claro las tecnologias que se deben
usar, puntos de instalaciéon y cdmo se van integrando.
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Lo que buscamos es ir desarrollando el proyecto junto a ti, que siem-
pre tengas visibilidad de lo que puede hacerse, de qué objetivos de
seguridad se buscan y cémo se lograran las metas.

Cerrada la propuesta, vemos todos los puntos de instalacidon, nos
adaptamos a la operacidn gue ya tienes en cuanto a seguridad.

Todo el tiempo estamos asesorando y dando una consultoria, asi
gue el cliente nos ve como socios estratégicos.

Nuestro personal de ingenieros y técnicos estan certificados, por lo
gue actuan conforme a las normas para las implementaciones. Si hay
detalles por infraestructura o algo que detectemos lo hacemos saber
al cliente para resolverlo.

Vamos muy de la mano con el cliente, llevando proyectos de
acuerdo a tiempos, presupuestos y acuerdos.

Esperamos que esta guia te brinde un panorama de |los recursos

tecnoldogicos para la implementacion de un sistema de seguridad
INteligente, si tienes algun proyecto en puerta puedes contar con |a
asesoria de Security & Communication Systems.

Somos una empresa con 25 anos de experiencia implementando
soluciones en sistemas de seguridad y conectividad en diferentes

industrias:

e Sector hotelero

e Seguridad para industrias

e Creacion de sistemas de seguridad urbana para gobiernos

e Creando servicios integrales de mantenimiento para asegurar el

funcionamiento optimo de |los proyectos qgue desarrollamos.

Contactanos, somos expertos en
tecnologias de vanguardia y pdlizas de
mantenimiento.




