devICETRUST vsvi:

Online-Event: Homeoffice ? Aber sicher!



deVvICeTRUST
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deviceTRUST enthalt patentierte und zum Patent angemeldete Technologien



Uber uns

* Deutscher Softwarehersteller gegriindet 2016

* Marktfthrer fur kontextbasierte Sicherheit digitaler
Arbeitsplatze

e Kunden in allen Branchen und GrolSen
e Kooperationen mit den fuhrenden IT-Resellern

e Starke Allianzen mit fihrenden Losungsanbietern

m Microsoft 365

|| Parallels T systancia IGEL

Windows Virtual Desktop

Contextualizing IT Simple. Dynamic. Integrated.

Hauptsitz des Unternehmens
HUB31, Darmstadt DE

Microsoft
unicon
U SOFTWare * for Startups



Starke Partner

Als deutscher Softwarehersteller im Bereich der IT-Sicherheit gehoren wir
zum Portfolio starker europaischer Investoren:

‘-

- HESSEN
< = TF H

@ High-Tech Griinderfonds HessenKapital

TFH Il Technologiefonds
Hessen GmbH
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deviceTRUST Kontextbasierte Sicherheit

deviceTRUST Kontext und Aktionen

Ohne zusatzliche Infrastruktur.

Contextualizing IT Simple. Dynamic. Integrated.
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Home Office Use Case




Home Office

* Mitarbeiter mussen in der Lage sein, uneingeschrankt mit allen
erforderlichen Anwendungen, identisch wie innerhalb des
Unternehmensnetzwerkes, aus ihrem Home Office heraus zu arbeiten.

* Die Mitarbeiter greifen hierbei jedoch von extern auf ihren virtuellen
Arbeitsplatz zu, dabei hat die IT keinerlei Informationen womit und von
wo zugegriffen wird.

* Hieraus ergibt sich ein hohes Sicherheits- und Compliancerisiko fir das
Unternehmen, da die Rolle des Mitarbeiters im Unternehmen nicht
ausreicht, um die Zugriffe auf den virtuellen Arbeitsplatz sowie die
Anwendungen zu steuern.

Contextualizing IT Simple. Dynamic. Integrated.
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Home Office

Option 1: Compliance Check

» Zugriffsmethode

* Authorisiertes Land

 Sicheres Netzwerk (Kein ungesichertes WLAN)

* Benutzerrechte

* Endgeratezugriff (Endgerat wird nicht “ferngesteuert”)
* Unternehmensgerat / BYOD

* Sicheres Endgerat

Contextualizing IT Simple. Dynamic. Integrated.



Option 1: Compliance Check

TRUST Home <Context Actions Messages

Context

Create the contexts that are important to your business. Each context is evaluated using properties from the remote device or the local host. They are
assigned a value which can be acted upon by a task.

Q Filter L x |
7 e ‘I

Create new context ;
- '0
f A Mod )

ST CCess ode

== ©

Determines whether the remote device is internal or external to the carporate network.

Determines the country in which the remote device is located.

-
Country
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mm Detected Home Office o @_
L . Determines the detected home office of the user. )
N . )

mm deviceTRUST Client o @,
MR Determines the availability of the deviceTRUST Client on the remote device. )
~

mm Remote Controlled o @,
. Determines whether the remote device is remote controlled. )
- N

mm Security State o @,
B®  Determines the security status of the remote device. y
Validated Home Offi )

mm Validated Home Office
an © W

Determines the validated home office of the user.

f == WiFi Secure Q]f_l‘[] -
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Home Office

Option 2: Validieren und Erkennen
 Validierung der aktuellen Home Office Umgebung

* Erkennen der aktuellen Umgebung und sicherstellen, dass es sich um das
Home Office handelt
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Option 2: Validieren und Erkennen

TRUST Home Context Actions Messages Settings

Actions

Actions can be used to execute a sequence of tasks on either changes to context or on predefined triggers during the lifetime of a user session.

Q ilter Q
P e EE e e Eeme e ‘l
Create new action ;
U
Very High
P

i':‘i Home Office Conditional Access - Compliance Check

O

N/

L Applies conditional shell access policies for home office users.

High

-
i':‘i Home Office Conditional Access - Validate and Detect

Ow

N/

Applies conditional shell access policies for home office users.




Richtlinien Varianten

Use Case 1 Vollzugriff Vollzugriff Kein Zugriff

Use Case 2 Vollzugriff Vollzugriff Eingeschrankter Zugriff
(z.B. bestimmte
Applikationen
unterbinden)

Contextualizing IT Simple. Dynamic. Integrated.



Unterstltzte Remoting-Protokolle

* Amazon WorkSpaces PC-over-IP (PColP)

e Citrix Independent Computing Architecture (ICA)

e Citrix High Definition Experience (HDX)

* Microsoft Remote Desktop Protocol (RDP)

* Microsoft Windows Virtual Desktops (WVD)

* VMware Horizon View BLAST

* VMware Horizon View PC-over-IP (PColP)

* VMware Horizon View Microsoft Remote Desktop Protocol (RDP)

Contextualizing IT Simple. Dynamic. Integrated.



deviceTRUST Architektur - Keine Infrastruktur erforderlich!

deviceTRUST Architecture Diagram for Windows, eLux RP, IGEL OS & macOS Endpoints

Remoting Client - Remote Host
Remoting Protocol

deviceTRUST

deviceTRUST Client deviceTRUST Host
Console

Windows 7/8/10 Event <
Server 2008 R2/2012/2012 R2 Log
2016/2019, eLux RP (version
6.5 or higher), IGEL 0S Windows 7/8/10
(version 10.03.500 or higher) & Server 2008 R2/2012/2012 R2
macOS (version 10.12 or higher) 2016/2019
Endpoint Amazon AWS WorkSpaces Microsoft Active Directory

Citrix Virtual Apps and Desktops
Microsoft RDSH & VDI
Windows Virtual Desktops (WVD)
Parallels RAS
Systancia AppliDis Fusion
VMware Horizon
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deviceTRUST Architektur - Keine Infrastruktur erforderlich!

RDSH / VDI
Application Silo

deviceTRUST Host

RDSH / VDI

- NP

deviceTRUST Client

deviceTRUST Host

deviceTRUST Client g

Endpoint

RDSH / VDI
Application Silo

deviceTRUST Host

Hop 2
Context of Endpoint Context of Endpoint
available on Hop 1 available on Hop 1 and Hop 2
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deviceTRUST Architektur - Keine Infrastruktur erforderlich!

deviceTRUST Architecture Diagram for Windows Endpoints

: deviceTRUST
deviceTRUST Host
Console
Event Group | Group Policy
Log ‘Management

Windows 7/8/10
Server 2008 R2/2012/2012 R2
2016/2019

Endpoint Microsoft Active Directory
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Use Cases

=

PC/ Thin Client

[T

:

Unternehmen

Unternehmens
-desktops

Digitaler Arbeitsplatz

Unternehmens
-anwendungen

On-Premises, Cloud und Lokal

-ressourcen

Unternehmens

Sicherheits-, Compliance- und regulatorische Anforderungen

deviceTRUST Kontextbasierte Sicherheit

Benutzerauthentifizierung

Managed / BYOD Home Office

( N\ N [ N\ )
. Externe Lizenz- Silo
Home Office Partner Compliance Optimierung
g J L J J L J
( N\ N [ N\ )
. Bring your Compliant Unerlaubte
Compliance .
Check own Device Anwendungs- usB
e (BYOD) zugriff Laufwerke
— - J J U J L y,
| r N N N A
Compliant Lok?tlo_ns- Meeting Dynamische
Backend abhangiges RaUM Policies
Zugriff Drucken
g J L J J L J
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https://devicetrust.de/business-cases#homeoffice
https://devicetrust.de/business-cases#externepartner
https://devicetrust.de/business-cases#lizenzcompliance
https://devicetrust.de/business-cases#silooptimierung
https://devicetrust.de/business-cases#compliancecheck
https://devicetrust.de/business-cases#byod
https://devicetrust.de/business-cases#compliantanwendungszugriff
https://devicetrust.de/business-cases#unerlaubteusblaufwerke
https://devicetrust.de/business-cases#compliantbackendzugriff
https://devicetrust.de/business-cases#lokationsabhaengigesdrucken
https://devicetrust.de/business-cases#meetingraum
https://devicetrust.de/business-cases#dynamischepolicies

Alleinstellungsmerkmale

» Keine Abl6sung der vorhandenen
iitaler Arseisplate Benutzerauthentifizierung

e Keine zusatzliche Infrastruktur notwendig
* Nutzung vorhandener Zugriffstechnologien

* Integration in vorhandene
Managementlosungen

e Kein Endgerate Management erforderlich

v’ Geringe Betriebsaufwande
v’ Schnelle Implementierung
v’ Plattform-ubergreifend

v’ Zukunftssicher
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lhre Kontakte

Marc Stieber Sascha Gockel

marc.stieber@devicetrust.com sascha.goeckel@devicetrust.com
+49 (171) 8370900 +49 (151) 20522308
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Vielen Dank

Mochten Sie noch weitere Informationen tber unsere Losung:

Internet: https://devicetrust.com
E-Mail: sales@devicetrust.com
Twitter: @deviceTRUST
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