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desde 1980 formando executivos de sucesso
no Brasil e exterior.

A FIA -Fundacao Instituto de Administracao foi fundada
ha 40 anos por professores do Departamento de
Administracao da USP.

E formada por profissionais conceituados do mercado:
professores, gestores, consultores e lideres de grandes
empresas. Isso permite que nossos alunos ampliem seus
olhares, com a melhor convergéncia entre a teoria e apratica.

40.000

alunos formados na
Pos-Graduacao e MBA

A FIA é credenciada pela Portaria MEC n°® 750, de 26/05/2000 e
publicada noDiario Oficial da Uniao, Secao I, de30/05/2000.

O EAD da FIA @ credenciado em conformidade com o art. 16, do
Decreto n® 9,57. de 25 de maio de 2017 e art. 12, da Portaria
Normativa MEC n° 11 de 21 de junho de 2017.




Uma das instituicoes mais bem avaliadas em
rankings nacionais e internacionais de educacao.

25° melhor EMBA das Ameéricas
6° quadro de alunos mais
experiente do mundo

Escola mais inovadora
da Ameérica do Sul

Diversos MBA apontados
entre os melhores do pais

Exceléncia para oferecer as
melhores oportunidades de
formacao aos alunos

Os cursos da FIA seguem rigorosos padroes

de exceléncia didatica e programaticae sao
credenciados por importantes instituicoes
nacionais e internacionais, garantindo aos alunos
valor a certificacao obtida e, aos empregadores,
a certeza de que seus colaboradores possuem
formacao de padrao internacional.



E PESQUISA

\Jocé sabia que a FIA é responsavel por

desenvolver os principais conhecimentos na area
de Administracao? Com os melhores parceiros

e aliando consultoria e pesquisa, mantemos um
corpo docente extremamente atualizado, realizando
projetos e estudos relevantes para as organizacoes
em todo o Brasil.

Sao alguns dos projetos e pesquisas desenvolvidas
pela FIA:



Nos dedicamos ao estudo e geracao de novos conhecimentos
para compreensao do ambiente de negocios e oferecer suporte
as organizacoes.

Ja realizamos mais de 8.000 projetos de consultoria nas
iniciativas publica e privada, desenvolvendo metodologia propria,
de forma logica e transparente, para promover aprimoramento
da gestao e planejamento e acoes estratégicas e operacionais.

Algumas das areas de atuacao da FIA:

Desenvolvimento e Modernizacao Organizacional

Gestao de Projetos Gestao Socioambiental

Analise de Dados e Big Data Indastria 4.0

Gestao Estratégica de Pessoas
Gestao Puablica e PPP
Redesenho de Processos

Tecnologia da Informacgao Estudos do Futuro




5 razoes para investir na sua carreira
© O'I Preparacdo para o mercado de
E&% trabalho em transformacao

— O 2 Aumento de possibilidades
por meio da educacao

Q. Crescimento da rede de contatos.
@@ O 3

.G’?@_ O 4 Aumento de possibilidades

| = perante o mercado

o \c O 5 Assumir o protagonismo
=7 em sua carreira.
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Voceé entre os lideres do seu mercado

A FIA tem colaborado na
formacao de pessoas e
profissionais se empenhando
na exceléncia de um corpo
docente dedicado e atualizado,
com técnicas modernas e
criadores de novos paradigmas
de uma sociedade moderna

e conectada.Os programas
unem pessoas, estratégias,
meétodos, praticas e inovacao,
oferecendo condicGes de
desenvolvimento tanto aos
jovens executivos como
também aos profissionais
que buscam, em nossos
Cursos, os conhecimentos
que o mundo globalizado e
conectado demanda para um
crescimento em empresas ou
no desenvolvimento de seu
proprio negocio.

*
.
.........................................................................



Por que fazer uma

POS-GRADUACAO AGORA?

A opcao de se formar em uma
faculdade e parar de estudar ja

nao existe. Vocé fica obsoleto no
mercado de trabalho em muito pouco
tempo. Segundo o Forum Econémico
Mundial, cerca de

Em mercados mais digitalizados,
como o mercado financeiro, comeércio
eletrénico ou tecnologia, este
percentual pode ser até maior.

Continuar sua formagao com um curso
de pos-graduacao ou MBA é uma
forma segura de manter-se atualizado
no mercado de trabalho. Garante que
vocé esta se preparando para evoluir
numa carreira. Certifica que vocé esta
investindo na sua vida profissional.

Financeiramente também & um
iInvestimento que traz retorno.
Segundo a OECD, se no Brasil uma
pessoa formada com

Ou seja, fazer uma pos ou MBA é
um investimento que retorna para o

individuo na forma de maiores salarios.

Uma pos-graduacao /atu senso

e um curso direcionado ao
desenvolvimento e especializacao
de competéncias profissionais.

Ja um MBA — Master in Business
Administration - foca nas
competéncias para gestao de
negocios, muito valorizadas em
cargos mais altos nas empresas.
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FIA ONLINE?



DEPOIMENTOS

“A FIA te da uma
gama de desafios
que vocé conseguira
aplicar no dia a dia,
na pratica.”

“O que me fez optar
pela FIA foi unir

uma instituicdo com
bastante tradicao

no mercado e eu
sabia que isso seria
bastante considerado
pelas empresas.”

“E uma escola de
muita credibilidade no
Brasil inteiro e isso me
fez ter seguranca para
buscar o conhecimento
na FIA”




Discussao e troca

de experiéncias com
profissionais que lideram
0 mercado;

Algumas das conveniéncias de fazer nossos
cursos de poés-graduacao e MBA 100% online. -

Certificado respeitado
pelos maiores gestores
e especialistas do
mercado

Inovagao com a nossa
metodologia 100%
online que respeita
sua disponibilidade;

A presencada FIAno -

dia a dia das grandes
organizacoes, por
meio de N0ssos
professores e
especialistas
convidados, fornece a
nosso corpo docente
expertise para levar
a0S NOSSOS Cursos
casos reais sobre o
mundo dos negocios.

13



Como funciona na pratica
ESTUDAR NA FIA ONLINE?

A metodologia de estudo utilizada nos cursos da FIA Online é fundamentada

no protagonismo do aluno, e na conveniéncia do estudo as necessidades

de cada individuo. O formato das videoaulas, dos materiais de estudo, dos

podcasts, das avaliacoes, das aulas ao vivo, dos grupos de discussao, tudo é

pensado para oferecer praticidade ao aluno, e para transmitir a experiéncia da

sala de aula da FIA no ambiente digital, com alta qualidade.

A cada més (ou quinzena,
dependendo do curso), vocé recebe
uma mensagem informando que
sua disciplina ja esta disponivel na
plataforma da FIA ONLINE.

Ao acessar, o aluno pode assistir

as Videoaulas daquela discipling,
gravadas dentro das aulas reais da FIA
com grandes professores, e editadas
para que sejam objetivas e que todo
o conteddo fiqgue bem explicado.
Além das videoaulas, toda disciplina
possui um Guia da Disciplina, para
ajudar a estudar aqueles contetdos,
um Livro Digital, que além de
condensar os contetdos também
amplia o0 acesso a bibliografias
recomendadas, a Apresentacao do

Professor, quando ele utilizar algum
material audiovisual durante a aula,

o contetdo da videoaula em formato
de Podcast, Cases de mercado, para
conectar conteddo académico com
aplicacao pratica no mercado. Além
disso, toda disciplina possui uma
Aula ao Vivo com o professor, onde
o0s alunos podem interagir e onde o
professor conecta o contetdo com o
contexto atual. Também, durante toda
a experiéncia o aluno tem acesso a
um Grupo no Whatsapp exclusivo de
sua turma, e pode se conectar com
pessoas em todo o pais, tirar davidas,
e compartilhar conhecimentos. E, ao
final de cada disciplina, o aluno faz
uma avaliacao de conhecimento.
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Composicao DA DISCIPLINA
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Portanto, cada aluno pode se organizar para estudar da melhor forma para suas

necessidades. Alguns alunos estudam um pouco a cada dia, outros estudam

no final de semana, ou estudam apos o trabalho, ou aproveitam o tempo no

transito ou nos horarios de almoco. E vocé quem organiza seu tempo.

A cada periodo (mensal ou quinzenal) uma nova disciplina é disponibilizada. As

pos-graduacoes sao disponibilizadas num periodo de 12 meses, e os MBAs

em 15 meses. Ou seja, em um ano e meio vocé se forma numa pos-graduagao

ou MBA de ponta, estudando de qualquer lugar do pais, de acordo com sua

propria agenda.
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COMO SERA

O MEU

Protecao de
Dados, Direito
Digital e
Investigacoes

Protecao
e Defesa
Cibernética

Praticas em
Gestao de
Ciberseguranca

CURSO?

Fundamentos
para Seguranga
Cibernética

Tecnologias e

Infraestrutura em

Ciberseguranca

Carga Horaria Total do curso. POS: 360h

16



PRESIDENCIA

E um prazer receber vocé aqui

na FIA Online. Quando criamos
a FIA, em 1980, nosso objetivo

era desenvolver o conhecimento
em Administracao e disseminar

as melhores praticas do setor.
Hoje, com a internet fixa e

movel, a evolucao da tecnologia

e da educacao digital, nada
mais natural que trazer esse
conhecimento também ao
mundo online. Um formato
adequado a vida moderna,
mais pratico, porém mantendo
a qualidade e o rigor que nos
levaram a atingir a pontuacao
maxima nos mais importantes
rankings de ensino. Sera um
prazer contar com vocé entre
0S Nossos alunos.

Presidente da FIA

E com imensa satisfacdo que lancamos o
FIA Online. A FIA carrega consigo, nesses
40 anos, a referéncia como escola

de negocios que forma profissionais

e gestores que lideram as empresas
brasileiras. Vivemos um periodo
extraordinario, de transformacao digital,
intensa competicao e novas tecnologias.
E fundamental preparar-se para essa
realidade, adquirir novas competéncias
e liderar negocios inovadores. Os
participantes terao uma nova experiéncia
de ensino, ao acessar 0s Cursos em
qualquer lugar, a qualquer hora, no seu
espaco, de acordo com suas necessidades:
um ensino de alto nivel, propiciado por
docentes altamente reconhecidos pela
academia e pelo mercado.

Seja bem-vindo a esse novo mundo!
Juntos construiremos a nova educacao
do século XXI!

Mauricio Juca de Queiroz
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Linha de frente:

COORDENACAO

Para Pos

== 3 meses para o Projeto Final*

* 0 Projeto Final, a depender do curso, podera ser
desenvolvido ao longo do curso, sem o0s 3 meses adicionais.
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Disciplinas

DO CURSO

01 GOVERNANCA E LIDERANCA

Eixo tematico Carga Horaria Total do Eixo - 60h

Disciplina

Lideranca, Gestao de Pessoas e Soft-skills

Praticas de Gestao de Projetos para Ciberseguranga
Governanca Corporativa Aplicada a Seguranca
Estratégias de Comunicacao e Gestao de Crises
Estratégias de Comunicagao e Gestao de Crises

Lideranca, Gestao de Pessoas e Soft-skills
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DISCIPLINAS DO CURSO

O 2 FUNDAMENTOS PARA SEGURANCA
CIBERNETICA

Carga Horaria Total do Eixo - 90h

Disciplina

Fundamentos da Internet e Principios de Ciberseguranca (Disciplina Optativa)
Principios de Prevencao a Fraudes e Crimes Cibernéticos

Gerenciamento e Avaliacao de Riscos em Negocios

Treinamento, educacao e conscientizacao para Ciberseguranca

Fundamentos da Internet e Principios de Ciberseguranca
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DISCIPLINAS DO CURSO

03 TECNOLOGIAS E INFRAESTRUTURA
EM CIBERSEGURANCA

Carga Horaria Total do Eixo - 75h

Disciplina

Tecnologias de Ciberseguranca
Seguranca em Cloud-computing
Aplicacao de Biometria em Seguranca
Seguranca e Gestao da Identidade Digital

Aplicagoes de Inteligéncia Artificial em Ciberseguranca

Tecnologias de Ciberseguranca
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DISCIPLINAS DO CURSO

O 4 PRATICAS EM GESTAO DE
CIBERSEGURANCA

Carga Horaria Total do Eixo - 60h

Disciplina

Monitoramento da Internet e Inteligéncia em Ciberseguranca
Testes de Seguranca e Conceitos

Cultura Agil, Desenvolvimento e Automac&o da Seguranca
Politicas e Planejamento Estratégico de Ciberseguranca

Monitoramento da Internet e Inteligéncia em Ciberseguranca
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DISCIPLINAS DO CURSO

O 5 PROTECAO E DEFESA CIBERNETICA

Carga Horaria Total do Eixo - 60h

Disciplina

Ameacas, Ataques e Gerenciamento de Vulnerabilidades
Infraestrutura para Defesa Cibernética

Centros de Resposta a Incidentes

Resiliéncia em Ciberseguranca

Ameacas, Ataques e Gerenciamento de Vulnerabilidades

Infraestrutura para Defesa Cibernética
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DISCIPLINAS DO CURSO

O 6 PROTECAO DE DADOS, DIREITO
DIGITAL E INVESTIGACOES

Carga Horaria Total do Eixo - 60h

Disciplina

Protecao de Dados, Privacidade e Regulamentacoes
Praticas de Protecao de Dados e Atribuicoes do DPO
Direito Digital e Crimes Eletronicos

Principios de Investigacao Cibernética e Forense Digital

Protecao de Dados, Privacidade e Regulamentacoes
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PROGRAMA POR DISCIPLINA

Lideranca, Gestao de Pessoas e
Soft-skills

Carga Horaria: 15h

Ementa

A disciplina apresentada uma visao estratégica da lideranca e da gestao de
pessoas no contexto dos negocios digitais e da sociedade hiperconectada.

O sucesso para equipes de alto desempenho na empresa exponencial e nos
negocios digitais é resultado de uma lideranca e gestao de pessoas alinhadas
com a estratégia organizacional e com os diferentes perfis e expectativas
pessoais dos profissionais. A disciplina desenvolve também competéncias
soft-skills fundamentais para o mercado de trabalho da nova década.

Conteudo Programatico

» Importancia da Lideranca

» Caracteristicas e Competéncias do Lider

» Estilos de Lideranca

» Lideranca Positiva — Criando um ambiente positivo

» Autoconhecimento e estilos de personalidade

» Estilos de atuacao, estilos de personalidade e lideranca para empresas
digitais

» Produtividade — Equipes de Alta Performance

» Competéncias Pessoais e Coletivas
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PROGRAMA POR DISCIPLINA

Praticas de Gestao de Projetos
para Ciberseguranca

Ementa

O gerenciamento tradicional de projetos ha tempos ja demonstrou sua
relevancia e eficacia para os processos de gestao, em projetos e organizacoes
de qualquer porte. Mas, em um cenario onde a pressao de ameacas digitais

e a necessidade de manter a continuidade e ininterrupgao dos negocios é
vital, a adocao de praticas de gestao de projetos é essencial para garantir que
mudancas programadas e a implementacao de novas tecnologias e servicos
ocorra de acordo com o seu planejamento.

Conteudo Programatico

» NocoOes basicas sobre estruturas de gerenciamento de projetos

» Principios basicos e diferencas entre os métodos agil e tradicional

» Como melhorar a agilidade organizacional em resposta a mudancas

» Definicao de papéis e responsabilidades no modelo hibrido

» Adocao de uma abordagem hibrida para enfrentar os desafios de integracao
» Uso de estratégias hibridas para gerenciar os riscos do projeto

» Comunicacao estratégica entre projetos hibridos

» Uso de abordagens hibridas para obter rapidez operacional

» Como implementar um modelo de gerenciamento de projeto hibrido

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Governanca Corporativa Aplicada
a Seguranca

Ementa

A disciplina apresenta os principios de Governanca Corporativa devem nortear
as definicoes estratégicas da Governanca de Seguranca da Informacao. O
sucesso da Governanca de Seguranca é alcancado através do desenvolvimento
e execucao do Planejamento Estratégico de Seguranca da Informacao, o qual
oferece a Governanca Corporativa valores como transparéncia, confiabilidade,
previsao de investimentos, e a percepc¢ao de total alinhamento com os objetivos
de negocios. Essa conexao da Estratégia do Negocio com a Governanca de
Seguranca da Informacado é essencial para o sucesso da seguranca cibernética
da organizacao. Lideres e gestores de Seguranca da Informacao devem

se dedicar a educacao continuada, mantendo os conhecimentos técnicos
atualizados e ainda desenvolver a capacidade de “falar a mesma lingua” que os
gestores do negacio.

Conteudo Programatico

» Governanca Corporativa
— Relacoes de influéncia entre a Governanca Corporativa e a Governanca de
Seguranca da Informacao
— Pros e Contras dos Modelos de Gestao
— Boas Praticas de Governanca Corporativa que influenciam a Governanca
de Seguranca
— Gestao de Riscos Corporativos—as contribuicoes da Governanga de
Seguranca
— Radar da Governanca—Aspectos que devem estar na agenda do Gestor de
Seguranca

Carga Horaria: 15h
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» Governanca de Seguranca da Informacao
— Modelos de Governancga para Seguranca da Informacao
— 150 27014
— Principios da Governanca de Seguranca da Informacao
— Radar da Governanca de Seguranca

» Planejamento Estratégico de Seguranca
— Avaliacao das Necessidades do Negocio e de Seguranga da Informacao
— Estruturacao da Seguranca
— Organizacao das Estratégias, Projetos, Processos e Servicos.
— Métricas de Seguranca

28



PROGRAMA POR DISCIPLINA

Estratégias de Comunicagao e
Gestao de Crises

Ementa

A disciplina apresenta ao aluno as etapas de planejamento, desenvolvimento
e implementacao de estratégias de comunicacao e gestao em cenarios de
crises. A gestao de crise exige transparéncia, preparagao prévia e comunicagao
alinhada entre os envolvidos no gerenciamento e na atuacao para resolver

a situacao de crise. Documentacao, simulacoes e exercicios de preparo sao
obrigatorios para éxito durante tratamento de crise. Os alunos aprenderao

a usar o pensamento critico para criar e comunicar “mensagens-chave” de
maneira correta em momentos de crise.

Conteudo Programatico

» Praticas de Governanca de Seguranca em Gestao de Crises

» Comunicacao efetiva e demonstracao de valor

» Medidas e métricas de seguranca

» Valores, Objetivos e Métricas de Sucesso

» Avaliacao do Risco de Crises

» Definicao de Funcoes e Papéis

» Desenvolvimento de respostas provisorias

» Elaboracao do Plano de Resposta e Plano de Comunicacao

» Meétodos de identificacao de ameacas e geracao de alertas

» Relacao entre as novas legislacoes de privacidade e a gestao de crise

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Fundamentos da Internet e
Principios de Ciberseguranca

Ementa

Esta disciplina introduz os conceitos basicos de redes de computadores,

do funcionamento da internet e os conceitos fundamentais de seguranca

da informacao. Tem como objetivo fornecer os conhecimentos basicos
necessarios para a participacao e acompanhamento das demais disciplinas
do curso. A frequéncia nesta disciplina é optativa. Alunos que ja possuem um
conhecimento prévio nao necessitam realizar esta disciplina.

Conteudo Programatico

» Fundamentos e Arquitetura da Internet

» Principios de telecomunicacoes

» Servicos e Protocolos da Internet

» Controles de Dominios no Brasil e no Mundo
» |PV4 vs IPV6

» Principios de Seguranca da Informacao

» Evolucao da Ciberseguranca

» Disciplinas da Ciberseguranca

» Guerras Cibernéticas

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Principios de Prevencao a Fraudes e
Crimes Cibernéticos

Ementa

A disciplina apresenta como ocorrem as fraudes envolvendo o ambiente
cibernético. Caracteristica muito presente nestes formatos de fraude, a
engenharia social, & abordada sob a perspectiva das situacoes que envolvem
tecnologias informaticas. Discute-se ainda como é a conduta do fraudador,
quais as estratégias para combater a fraude e as perspectivas futuras para
prevencao e atuacao antifraude envolvendo as tecnologias cibernéticas.

Conteudo Programatico

» Fraude pela perspectiva do crime cibernético

» Diferenca entre Ataque e Fraude

» Setores mais afetados por Fraudes Cibernéticas

» Engenharia Social — Conceito e usos pelos fraudadores

» Modalidades de Fraudes Informaticas

» Estratégia antifraude em ciberseguranca

» Perspectivas para protecao e prevencao a fraudes cibernéticas

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Gerenciamento e Avaliacao de

. SR Carga Horaria: 15h
Riscos em Negocios

Ementa

O objetivo € compreender os conceitos e definicoes de risco, conhecer as
metodologias para identificar, mensurar e gerenciar 0s riscos no negocio e

na organizacao. Explorar fontes de risco dentro da organizacao e fora, com
servicos terceirizados ou parceiros de negocio. Discute ainda o gerenciamento
integrado de riscos, a construcao de programas de risco e conformidade e o
debate sobre a mensuracao e demonstracao de risco cibernético.

Conteudo Programatico

» Introducao, Definicao de Riscos e Tipos de Riscos

» Representacao de Riscos em Demonstracoes Financeiras

» Como calcular e demonstrar o Risco Cibernético?

» Metodologias para Mensurar Riscos

» Risco Sistémico

» Ferramentas para Controles dos Riscos (Norma ISSO 31000, COSO ERM,
PMBOOK, CMMI, COBIT, RMF for DoD

» Divulgacao de Informacgoes

» Riscos em Terceirizacao, Outsourcing

» Gestao dos Riscos Corporativos

» Gestao dos Riscos Operacionais

» Gerenciamento Integrado de Riscos

» Programas de risco e conformidade.

» Politicas, Procedimentos, Normas, Linhas de Base, Diretrizes, Etica

32



PROGRAMA POR DISCIPLINA

Treinamento, educacao
e conscientizacao para
Ciberseguranca

Ementa

Educar sua equipe de colaboradores sobre seguranca cibernética por meio de
um programa de conscientizagao e um requisito fundamental que todos os
padroes de seguranca cibernética compartilham. Entao, por que nao temos
uma equipe de colaboradores minimamente capacitada quando se trata de
seguranca cibernética? Educacao e conscientizagao estao relacionados a
pessoas e, mais especificamente, ao papel que cada individuo desempenha.
E importante acompanhar e medir o que cada individuo faz, além de criar
mecanismos para que os treinamentos e programas de conscientizacao seja
alterado a medida que cada vulnerabilidade e incidente é identificado.

Conteudo Programatico

» Atributos e caracteristicas de uma cultura de Ciberseguranca

» Impactos de uma cultura de Ciberseguranca no desempenho e na receita da
empresa

» Uso de KPIs de monitoramento de Ciberseguranca

» Plano e politica de gerenciamento da cultura de seguranca cibernética

» Praticas para comunicacao e disseminacao da politica organizacional de
ciberseguranca

» Modificando o mindset dos colaboradores para a prevencao de riscos
cibernéticos

» Praticas de sucesso adotadas pelas organizagoes

» Gamificacao para treinamento e conscientizagao em ciberseguranca

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Tecnologias de Ciberseguranca | Carga Horaria: 15h

Ementa

A disciplina apresenta as tecnologias e solucoes disponiveis para a protecao
cibernética dos negacios. Ferramentas que analisam e monitoram padroes de
comportamento, deteccao de sinais, execucao e uma série de outras tarefas
precisam ser examinadas e reexaminadas para garantir a seguranca do negocio
a medida que a organizacdo se adapta as mudancas de funcionarios, parceiros e
clientes cada vez mais digitais.

Conteudo Programatico

» Tecnologias para mitigar o risco proveniente de ameacas

» Arquitetura e conceitos essenciais (Ameaca, agende de ameaca,
vulnerabilidade, incidente, controles, impacto, riscos e ativos)

» O ciclo Prevencao — Deteccao — Resposta - Predicao

» Tendéncias e tecnologias emergentes em ciberseguranca

» Openness e OpenAPI

» Shadow IT

« BYOID

» Breach and Attack Simulation (BAS)

» User and Entity Behavior Analytics (UEBA)

» Security Orchestration Automation and Response (SOAR)

» Security Rating Services (SRS)

» Threat and Vulnerability Management (TVM)

» Cloud Access Security Broker (CASB)

» Cloud Workload Protection Platform (CWPP)

» Cloud Security Posture Management (CSPM)

» Deception Platforms

» Security Information and Event Management (SIEM)

» Network Traffic Analysis (NTA)
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PROGRAMA POR DISCIPLINA

Seguranca em Cloud-computing Carga Horaria: 15h

Ementa

O objetivo desta disciplina é o estudo dos sistemas de computacao em nuvem
de uma maneira ampla e sistémica, permitindo a contextualizacao da tecnologia
sob a perspectiva da seguranca digital nos negacios. A disciplina discute ainda

a adocao de nuvem do ponto de vista estratégico para a organizacao e 0s
negocios, de modo a capacitar os gestores a conduzir projetos de migragao

para computacao em nuvem, assim como gerir e implementar os ambientes da

empresa nos provedores de computacao em nuvem de forma segura e ordenada.

Conteudo Programatico

» Introducao e Conceitos de Cloud-Computing

» \/antagens de uso de nuvem para a Seguranca
» Seguranca DA Nuvem vs Seguranca NA Nuvem
» Seguranca by Design / Seguran¢a como codigo
» Responsabilidade Compartilhada

» Criando a sua jornada segura

» Regulamentacoes relevantes para nuvem

» Programas de Compliance

» Principios de Seguranca NA Nuvem

» Mitos, fatos e assuntos quentes
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PROGRAMA POR DISCIPLINA

Aplicacdo de Biometria em
Segurancga

Ementa

“\Jocé é sua senha!” A biometria faz uso de medidas e caracteristicas dos seres
humanos para o reconhecimento de usuarios e vem sendo cada vez mais
utilizada para questoes de seguranca no mundo digital e na integracao entre

o fisico e o digital. Esta disciplina discutira as formas de uso da biometria em
seguranca e as oportunidades e desafios de cada forma.

Conteudo Programatico

» Caracteristicas biométricas — Fisiologicas e comportamentais

» Principais biometrias utilizadas (impressao digital, face, iris, palma, vascular,
voz, escrita e digitacao)

» Biometrias emergentes (cognitiva, cardiaca, muscular, caminhar,
comportamental)

» Aplicabilidades e desafios no mercado de seguranca

Carga Horaria: 15h

36



PROGRAMA POR DISCIPLINA

Seguranca e Gestao da Identidade
Digital

Carga Horaria: 15h

Ementa

A gestao de identidade é o processo de automatizar e auditar as concessoes
de acesso dos sistemas e dados da organizacao. Fluxos integrados entre os
sistemas e plataformas, com apoio de processos automatizados permitem o
mapeamento e monitoramento de acessos de usuario.

Conteudo Programatico

» Conceitos Fundamentais na Gestao de Identidade

= Dominio das politicas de Gestao de Acesso de Identidade (IAM) e inteligéncia
» Gestao de acessos e prevencao contra fraudes

» (Ciclo de vida de uma identidade

» Tipos de controle de acesso

» Seguranca da ldentidade Digital

» Adaptive Authentication

» Cofre de senhas

» Perspectivas para gestao da identidade em ciberseguranca
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PROGRAMA POR DISCIPLINA

Aplicacoes de Inteligéncia Artificial

i Carga Horéria: 15h
em Ciberseguranca arga Horaria

Ementa

A disciplina tem como objetivo apresentar aos alunos os conceitos e técnicas
de inteligéncia artificial utilizadas na Seguranca Cibernética nas empresas.
Destaca-se também como as técnicas de analise preditiva e as ferramentas de
big-data podem servir para melhorar o alcance e a efetividade da seguranca
cibernética nas organizacoes.

Conteudo Programatico

» Conceitos de Inteligéncia Artificial, Machine Learning e Deep Learning

» O papel da|A e da ML na seguranca cibernética

» Uso da IA na ciberseguranca para protecao de informacoes sensiveis e na
identificacao automatica de vulnerabilidades

» Aplicacoes na Deteccado e Resposta de ameacas

» Aplicagoes na Protecao de Dados

» AplicacOes na Seguranca da Identidade

» Aplicac6es no monitoramento dos usuarios e melhora na experiéncia do
usuario

» Smart Grid Cyber Security

» Cyber Threat Intelligence, Cyber Security Analytics e Governanga de Dados

» Pros e Contras do uso de I.A. em ciberseguranca

» Perspectivas do uso de IA e Machine Learning em Ciberseguranca
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PROGRAMA POR DISCIPLINA

Monitoramento da Internet e
Inteligéncia em Ciberseguranca

Ementa

A disciplina apresenta os cenarios de ameacas e apresenta porqué é
necessario conhecer e monitorar o ambiente cibernético para uma protecao
eficaz dos negdcios e da organizacao. As técnicas de inteligéncia utilizadas
para monitoramento do ambiente se tornam necessarias em meio a uma
avalanche de informacoes, nem sempre precisas, € COmo 0corre 0 uUso
dessas informagoes com objetivo de priorizar agoes de resposta e de
prevencao. A disciplina discute ainda o ciclo de vida e o custo dos ataques.

Conteudo Programatico

» Cyber Threat Intelligence - Conceitos

» (Ciclo de Inteligéncia

» Siglas e terminologias utilizadas em inteligéncia e contra inteligéncia em
ciberseguranca

» Coleta, qualificacao, analise e compartilhamento

» Information sharing

» Hacktivismo

» Ciber crime

» Ciber espionagem

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Testes de Seguranca e Conceitos Carga Horaria: 15h

Ementa

A proposta da disciplina é apresentar aos participantes conceitos que lhes
permitam aprender e discutir de forma organizada como realizar testes

de invasao em sistemas e solugoes de tecnologia. Também conhecido
como Ethical Hacking, os procedimentos e ferramentas utilizadas para
realizacao de testes de seguranca sao fundamentais para a identificagcdo de
vulnerabilidades, falhas na ciberseguranca e multiplos vetores de ataque a
organizacao e ao ambiente digital do negocio..

Conteudo Programatico

Analise de Vulnerabilidades

Teste de Invasao Compliance PCI-DSS
Teste de Invasao Standard e Advanced
Red Team - in loco e remote
Metodologias de testes de invasao



PROGRAMA POR DISCIPLINA

Cultura Agil, Desenvolvimento e

- Carga Horaria: 15h
AUtomagaO da Seguranga

Ementa

Varios conceitos e técnicas de gestao e tecnologia permitiram o surgimento
e disseminacao prepararam o terreno para o movimento DevOps, que resulta
da aplicacao dos principios mais confiaveis para o desenvolvimento continuo
e a lideranca no fluxo de valor de TI. Nesta disciplina o aluno conhecera como
as organizacoes que adotam os principios e praticas Lean podem melhorar
significativamente a produtividade no desenvolvimento de softwares,

o tempo de disponibilizacao de atualizacoes e novas funcionalidades, a
qualidade do produto e a satisfacao do cliente, gerando um diferencial
competitivo ao negacio.

Conteudo Programatico

» Gestao de Infraestrutura, servicos e operacoes

» Impactos da cultura agil nas organizacoes

» Frameworks ageis (Scrum, Kanban, DevOps)

» Microservicos e Gestao de Mudancas

» Desenvolvimento e Operacées (DevOps)

» Modelo de maturidade para desenvolvimento

» |AM — Identidade e gestao de acessos

» Desenvolvimento e Automacao da Seguranca (DevSecOps)
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PROGRAMA POR DISCIPLINA

Politicas e Planejamento Estratégico

de Ciberseguranca

Ementa

A disciplina capacitara aos alunos articular os desafios e as diferencas entre
varias abordagens de governanca da seguranca cibernética, ser capaz de
aplicar sua aprendizagem ao seu ambiente atual e compreender os efeitos
além das implicacoes da seguranca cibernética para eventos futuros ou

previstos.

Conteudo Programatico

Ciclo de vida da informacao

Organizacao da seguranca da informacao
Classificacao e gestao de ativos de informacao
Aspectos humanos da ciberseguranca
Controles de ciberseguranca

Politica de Seguranca da Informacao

Plano de Continuidade de negocios

Plano de contingéncia

Gestao de seguranca segundo o COBIT

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Ameacas, Ataques e Gerenciamento

ere Carga Horaria: 15h
de Vulnerabilidades

Ementa

A evolucao das ameacas, tanto nas tecnologias, quanto nas estratégias,
ocorre em uma velocidade que nem sempre a as estruturas de defesa

e prevencao conseguem acompanhar. A disciplina discute as principais
ameacas e tipos de ataques que ocorrem no mundo cibernético. Discute
ainda estratégias de seguranca utilizadas para evitar ataques e minimizar os
riscos de incidentes.

Conteudo Programatico

» Ameacas digitais e fisicas

» Tipos de ataques: forca bruta, engenharia social, scan, etc

» Ameacas Digitais — a evolucao das preocupacoes e riscos atuais
(Vazamento de Informacdes, Ransomware)

» \Jazamento de Informacoes e Roubo de Dados - dos primeiros anos da
Internet aos dias atuais, quais sao os cenarios de risco

» Hacktivismo, Grupos Organizados e os “state-sponsored”

» Fatores externos e Gerenciamento de Risco da Cadeia de Valor

» Ameacas para cadeias de suprimentos cyber-dependentes

» Limitacoes do “risco de terceirizacao” e SLA

= BYoD
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PROGRAMA POR DISCIPLINA

Infraestrutura para Defesa

o P Carga Horaria: 15h
Cibernética

Ementa

Nesta disciplina serao discutidos tipos de Arquitetura e Tecnologias de
Seguranca, o desenvolvimento e implantagao de projetos com essa finalidade e
o funcionamento de centros de operacao de ciberseguranca (Security Operations
Center - SOC)

Conteudo Programatico

» Regras e responsabilidades do SOC

» Diferenca entre 0 SOC e o CSIRT

» Composicao e papeis de uma equipe de operacao de SOC
» Processos e procedimentos

» Tecnologias e solugoes adotadas em um SOC

» Gestao do conhecimento no SOC

» Workflow e fluxo de informacao

» Métricas e monitoramento

» Ciclo de vida e maturidade do SOC
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PROGRAMA POR DISCIPLINA

Centros de Resposta a Incidentes Carga Horéria: 15h

Ementa

O que sao os CSIRTs (Equipes de resposta a incidentes de seguranca de
computadores) e qual seu papel na organizacao e na protecao digital do negocio?
A disciplina discute o relacionamento entre CSIRTs, gestao de ciberseguranca

e gestao de incidentes na organizacdo. Debatera ainda quais os fatores para o
sucesso no gerenciamento de incidentes.

Conteudo Programatico

» Fundamentos e frameworks adotados

» Relacionamento entre os processos de Gerenciamento de Incidentes e
os CSIRTs

» Atribuicoes e acoes de um CSIRT

» Composicao e estrutura de um CSIRT

» Gerenciamento Operacional

» Processo de Gestao de Incidentes
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PROGRAMA POR DISCIPLINA

Resiliéncia em Ciberseguranca Carga Horaria: 15h

Ementa

Analisar os casos de incidentes cibernéticos e apresentar aos alunos os
conceitos de resiliéncia em ciberseguranca. Quais sao os frameworks adotados
na estruturacao e operacao de equipes de resiliéncia cibernética e as estratégias
para implantacao dessas operacoes.

Conteudo Programatico

» Definicao de Resiliéncia e Resiliéncia em Ciberseguranca
» Cyber Security versus Cyber Resilience
» Framework para resiliéncia cibernética
» Técnicas adotadas em resiliéncia de ciberseguranca
» Estratégia de resiliéncia em ciberseguranca
- Ameacas, regulamentacoes, perspectivas
- Protecao, Deteccao e Resposta
- Governanca e gestao de equipes
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PROGRAMA POR DISCIPLINA

Protecao de Dados, Privacidade e
Regulamentacoes

Ementa

A disciplina discute a importancia da protecao de dados pessoais e da
privacidade em uma nova era da sociedade. Legislacoes demandam agora

0 uso ético e seguro de dados. Para isso & necessario compreender 0s
beneficios e impactos que a LGPD (Lei Geral de Protecao de Dados) no Brasil,
a GDPR (General Data Protection Regulation) na Europa e demais regulagoes
e legislagcoes causam para 0s negocios e as empresas no cenario brasileiro

e mundial. Avaliar os fundamentos, principios gerais e conceitos legais da
legislacao, construindo bases conceituais para a implementacao de um plano
de adequacao juridica da empresa a legislacgao.

Conteudo Programatico

» Introducao e fundamentos ao Estudo da LGPD

» Conceitos relevantes da privacidade e da protecao de dados pessoais
» Principios legais para o tratamento de dados pessoais

» Bases legais para o tratamento de dados pessoais e dados sensiveis
» Direitos dos titulares e Consentimento

« LGPD

» GDPR

» GDPR x LGPD

» Autoridade Nacional de Protecao de Dados

» Jurisprudéncia (Casos)

Carga Horaria: 15h
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PROGRAMA POR DISCIPLINA

Praticas de Protecao de Dados e
Atribuicoes do DPO

Carga Horaria: 15h

Ementa

Conhecer a arquitetura de geragao, armazenamento e distribuicao dos dados,
garantindo que a organizacao adote politicas e processos alinhados com as
legislacoes de protecao de dados e da garantia de privacidade do titular dos
dados. Atuar como responsavel pela comunicacao com os titulares de dados
e com a autoridade governamental de protecao de dados, além de orientar
funcionarios e empresas terceirizadas a respeito das praticas exigidas para a
protecao de dados pessoais.

Conteudo Programatico

» Praticas de Protecao de Dados
- Marketing
- Politicas Internas
- Sistema de Gestao de Protecao de Dados
- Papéis do Controlador, Processador/ Operador e DPO
- Avaliacao/Relatorio de Impacto sobre a Protecao de Dados
- Violacao de dados, notificacao e resposta a incidentes
» Programa de Compliance de LGPD
» Controles e Testes de Compliance
» Seguranca e Praticas:
- Medidas de seguranca técnicas e administrativas
- Privacy by design
- Governanca da privacidade
- Comunicacao em casos de incidentes
» Agentes de Tratamento
» Ferramentas do Data Protection Officer
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PROGRAMA POR DISCIPLINA

Direito Digital e Crimes Eletronicos Carga Horéria: 15h

Ementa

Os crimes praticados PELA e NA Internet fazem parte dos problemas
enfrentados pelas empresas em todo o mundo. O Brasil ja é o segundo pais
com maior numero de crimes cibernéticos, o que gera um prejuizo estimado
da ordem de US$22 bilhdes. A grande maioria dos crimes digitais sao crimes
que podem ser enquadrados em alguma lei ja vigente, mas que muitas vezes
apenas o meio de realizacao desses crimes é diferente, ou seja, sao crimes
cometidos através do uso de um dispositivo informatico (smartphone, laptop,
computador de mesa ou tablet). Esta disciplina ira desmistificar estes crimes
e comentar sobre os procedimentos legais a serem adotados em diversas
situacoes, qual a legislacao aplicavel e formas de prevencao e atuacao quando
uma pessoa ou organizacao se torna vitima.,

Conteudo Programatico

» Legislacao de Direito Digital

» Marco Civil da Internet

» Definicoes, Nomenclatura e Classificacao de crimes

» Premissas dogmaticas

» Artefatos, técnicas e métodos

» Medidas juridicas, Investigacoes, Validade de Provas e Meios Licitos
» Crimes em espécie e Crimes Cibernéticos

» Bloqueio de aplicacoes e Responsabilidade civil dos provedores
» Assinaturas Eletrénicas

» Compliance Digital

» Modelos de Negdcios Digitais e sua Validade Juridica

» Direitos Autorias e Tecnologia
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PROGRAMA POR DISCIPLINA

Principios de Investigacao
Cibernética e Forense Digital

Ementa

Apresentar aos alunos técnicas de computacao forense. Metodologia e
técnicas de analise forense computacional. Abordar a questao da Criminalistica

Conteudo Programatico

» Conceitos de computacao forense.

» Técnicas de Investigacao Tecnologica

» Investigacao em Sistemas Informatizados.

» Recuperacao de dados e arquivos

» Ferramentas para analise forense

» Criminalistica computacional.

» Metodologia e Processo Pericial

» Ata notarial, laudo pericial e parecer técnico.

Carga Horaria: 15h
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Como me

MATRICULAR?

‘e
‘a
................

Documentacao:

Sao requisitos indispensaveis a matricula

a apresentacao dos documentos pessoais

e a apresentacao do Diploma de Graduagao
(frente e verso) emitido por Instituicao de Ensino
Superior (IES) devidamente credenciada pelo

Ministério da Educacao (MEC), no decorrer do Curso.

Os documentos pessoais e 0 Diploma de Conclusao
da Graduacao deverao ser encaminhados em copia
autenticada e o presente instrumento devidamente
assinado, por correio no seguinte endereco:

Avenida Dra. Ruth Cardoso, n°® 7.221, térreo,
Pinheiros, CEP: 05425-902, Sao Paulo — SP

aos cuidados da
Coordenacao do Curso.

E-mail: atendimento.fiaonline@fia.com.br
Telefone de contato: (11) 93471-2100
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PRONTO!

\Jocé ja sabe que a atualizacao é indispensavel!

\Jocé ja sabe que o mercado valoriza e
recompensa agora aqueles que evoluem e
sao protagonistas.

\Jocé ja sabe que a FIA é autoridade em
educacado, pesquisa e consultoria e que
voCcé pode pertencer a esse grupo.

\/océ precisa de uma Metodologia com
a qualidade FIA, pensada para vocé.

Vocé nao pode esperar mais.
Amplie seu mundo agora e

SEJA BEM-VINDO!
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