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INTRODUGAO

O dia 28 de janeiro, conhecido como Data Privacy Day, é uma data
comemorada em mais de 50 paises. Foi criada em abril de 2006 pelo
Conselho da Europa, sendo que a primeira comemoracao oficial ocorreu em
janeiro do ano seguinte, como European Data Protection Day (Dia Europeu
da Protegao de Dados). Em 2009, os Estados Unidos também adotaram
formalmente o dia 28 de janeiro como National Data Protection Day (Dia
Nacional da Protecao de Dados). No Brasil, essa data ainda nao consta nos
calendarios oficiais, mas pelo menos desde janeiro de 2018 vem sendo
comemorada pela comunidade de protecao de dados, que organiza eventos
e agoes de conscientizagao na semana do dia 28.

A escolha do dia 28 de janeiro tem origem na data de assinatura da
“Convencao para a Proteg¢ao das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal”

, que ocorreu nesse dia no ano de 1981. O objetivo da Convengao
é proteger o direito a privacidade considerando o fluxo crescente de
processamento automatico de dados pessoais em ambito internacional.

Em um mundo interconectado, essa data tem por objetivo promover a
conscientizagao sobre o tema da privacidade, divulgar e compartilhar
melhores praticas e fortalecer a cultura de prote¢ao de dados pessoais

- essencial para o desenvolvimento econdmico e tecnoldgico e para a
inovagao. A Zoox, Incognia e Sympla, empresas de tecnologia e inovagao,
tém por principio a colaboragao e acreditam que conhecimento e boas
praticas em privacidade e prote¢ao de dados devem ser compartilhados.
Juntos, podemos elevar o nivel de maturidade dos programas de governancga
em privacidade nas organizagoes. Os agentes de tratamento ganham e a
sociedade também - todo mundo ganha. Vamos juntos!

Zoox - Incognia - Sympla



https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
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Michelle Chibba

Dia Internacional da Privacidade 2021:
uma perspectiva pessoal
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De alguma forma, neste ano, o Dia
Internacional da Privacidade 2021 ressoa
muito mais, dada a pandemia global que
enfrentamos. A Dra. Ann Cavoukian fala
frequentemente em equiparar privacidade
com liberdade e democracia. Embora

eu entendesse a perspectiva dela, eu so
sabia através de sua narrativa. Nascida e
residente no Canada, felizmente, nunca tive
que enfrentar o medo de ter meu direito a
privacidade tirado de mim. Seja percebido
ou real, foi o “lock down" ou 0 estado de
emergéncia, e medidas do “fique em casa”
que me deram um vislumbre do verdadeiro
significado da privacidade.

Quando essas ordens do governo foram introduzidas pela primeira vez em janeiro
de 2021 na provincia de Ontario, Canada, houve muita confusao em torno da
aplicagao (“enforcement”) dessas ordens pela policia. As histdrias giravam na
midia e nas midias sociais sobre as invasoes extremas em nossas vidas. Alguns
exemplos canadenses receberam atengao mundial, como um casal de Montreal
gue se esforcou muito enquanto caminhava ao mesmo tempo em que "seguia”

a lei; outro incidente envolvendo uma reclamacao contra uma festa doméstica
gue acabou em uma briga gravada em video com a policia local. Embora esses
exemplos sejam de uma provincia diferente, havia perguntas suficientes sendo
feitas pelos residentes aqui, o que fez com que o procurador-geral de Ontario
saisse com uma declaracao de esclarecimento.

Um jornal popular relatou: Um porta-voz do procurador-geral da provincia disse

que as novas ordens ndo do a policia o poder de entrar nas casas para verificar

a conformidade, nem os oficiais podem parar os motoristas ou perguntar aos
pedestres para onde estdo indo. “Por si sO, estar fora ndo é evidéncia suficiente de um
descumprimento da ordem de permanéncia em casa’, disse Stephen Warner.

* ° Especialista internacional em privacidade, presta consultoria (incluindo treinamento de funcionarios) para organizagdes que desejam
modernizar sua abordagem de privacidade ou de governanca de informagdes. E instrutora do curso de Gestdo de Privacidade e Roubo de
Identidade do Seneca College (Toronto, Canada), que faz parte do programa de Fintech da faculdade. Também é co-instrutora, com a Dra. Ann
Cavoukian, no curso online “Privacy by Design: the global privacy framework”, oferecido pela Chang School na Ryerson University, Toronto,
Canada. Foi nomeada editora de projetos do Comité ISO (PC317) para o recém-estabelecido padrédo internacional de Privacy by Design para

. ° bens de consumo e servigos, a norma ISO 31700. Foi Diretora do Departamento de Politica e Projetos Especiais no Escritério do Comissario de
Informag&o e Privacidade de Ontario, Canada (IPC), enquanto a Dra. Ann Cavoukian foi a Comissaria. Seu departamento conduziu educagdo
] J publica e conscientizagao, e conectou com uma ampla gama de partes interessadas para apoiar o papel de lideranga da Dra. Cavoukian

em enderegar, proativamente, questdes de privacidade e tecnologia que afetam o publico, também conhecidas como Privacy by Design.


https://montreal.ctvnews.ca/quebec-couple-hit-with-curfew-violation-fine-after-wife-walks-husband-on-a-leash-1.5262178
https://montreal.ctvnews.ca/quebec-couple-hit-with-curfew-violation-fine-after-wife-walks-husband-on-a-leash-1.5262178
https://montreal.ctvnews.ca/quebec-couple-hit-with-curfew-violation-fine-after-wife-walks-husband-on-a-leash-1.5262178
https://www.cbc.ca/news/canada/ottawa/gatineau-police-new-years-altercation-1.5859782
https://www.cbc.ca/news/canada/ottawa/gatineau-police-new-years-altercation-1.5859782
https://www.thestar.com/news/gta/2021/01/14/enforcement-of-ontarios-new-stay-at-home-orders-an-explanation.html
https://www.ontario.ca/page/emergency-information
https://www.ontario.ca/page/emergency-information

“Os trabalhadores também néo

sao obrigados a ter provas de seu
empregador de que esto viajando

para ou de seu local de trabalho.” Este
mesmo relato da midia inclui uma
declaragao dos Chefes de Policia de
Ontario: A Associagao de Chefes de
Policia de Ontario confirmou que os
oficiais ndo vao parar as pessoas
apenas para perguntar sobre as ordens
de permanéncia em casa. “Os individuos
ndo podem ser obrigados a explicar

por que estao fora de sua residéncia’,
disse o porta-voz Joe Couto. “Quando as
pessoas entenderem que nossos oficiais
n&do vao procurar pessoas que por acaso
estejam fora como eu, passeando com
meu cachorro, acho que vao se sentir
muito melhor. Simplesmente entrar no
carro e ir ao supermercado imaginando
se verdo as luzes [da policia] nos
retrovisores, isso ndo vai acontecer.”
Que alivio! Mas posso assegurar que,
durante esses varios dias antes deste
esclarecimento, senti medo e ansiedade
ao questionar minha liberdade e perda
de privacidade. Culpe os efeitos de um
semi-isolamento de 11 meses seguindo
regras rigorosas de saude publica para
conter o virus ou passar muito tempo
ouvindo relatérios pandémicos para
garantir que eu permaneca atualizada

e informada — tudo o que posso dizer é
que o significado da privacidade e, da
mesma forma, do Dia Internacional da
Privacidade, assumiu um novo sentido
para mim este ano — a importancia da
privacidade para a liberdade agora faz
parte da minha narrativa.




Dr. Ann Cavoukian, Ph.D.

"A protecao de dados pessoals é
essencial: lidere o caminho com
Privacy by Design"
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Vamos dissipar os mitos: privacidade nao
significa “ter algo a esconder”. Privacidade
é diferente de sigilo, é ter controle

pessoal. E garantir a liberdade de escolha,
a autodeterminacao informativa, e o
contexto, nesses casos, é fundamental.

A privacidade é essencial para a liberdade,
uma vez que ela é a condigao necessaria
para a prosperidade e bem-estar social.

A inovagao, a criatividade e a prosperidade
resultantes de uma sociedade requerem
liberdade, e a privacidade é a esséncia

da liberdade.

Afinal, sem privacidade, os direitos humanos e individuais, os direitos de
propriedade e as liberdades civis (os motores conceituais de inovacao e
criatividade) nao poderiam existir de uma maneira significativa.

Além disso, a vigilancia € a antitese da privacidade, e uma de suas consequéncias
negativas é justamente limitar a capacidade cognitiva de uma pessoa para a
inovacao e a criatividade. E por esse motivo que a Privacidade por Design (Privacy
by Design) é tao importante e tem sido adotada como um padrao internacional.
Precisamos dissipar o mito que privacidade nao coexiste com inovagao, pois a
verdade é que esta depende da primeira para existir.

Sendo assim, em 2010, uma resolucao internacional reconheceu o conceito de
“Privacy by Design" como um componente essencial a prote¢ao da privacidade.
Isso é muito importante porque a maioria das violagdes de privacidade permanece
nao detectada, e os reguladores s6 tém conhecimento da ponta do iceberg. Dessa
forma, o compliance regulatério, por si s0, é insustentavel como modelo Unico para
garantir o futuro da privacidade. Além disso, os custos de uma abordagem reativa
para violagoes de privacidade em empresas € alto, com agoes judiciais coletivas,
danos a marca e perda de confianga do consumidor.

Reconhecida como uma das maiores especialistas em privacidade do mundo. Atualmente, é diretora executiva do Privacy and Big Data
Institute da Ryerson University. Foi nomeada como Information and Privacy Commissioner de Ontario, Canada, em 1997, servindo por trés
mandatos e elevando o 6rgdo regulador recém-criado para uma agéncia de primeira classe, conhecida em todo o mundo por sua lideranca
. . e inovagdo de ponta. Criadora do Privacy by Design, um framework que busca incorporar a privacidade de forma proativa as especificagdes
de design de tecnologias de informagao, infraestrutura de rede e praticas de negdcios, de modo a atingir a protecdo mais forte possivel.


https://www.science20.com/newswire/landmark_resolution_passed_preserve_future_privacy

Para tanto, o principal artigo sobre os principios fundamentais do
Privacy by Design ja esta disponivel em 40 idiomas. Basicamente,
podemos resumir os principios em dois fundamentos:

1. Evite o surgimento de danos: Seja proativo!

2. Elimine os modelos de soma zero! Livre-se dos modelos de ganha-
perde e soma zero. Passe a usar o modelo de soma positiva e descubra

o poder do “E"! Crie um cenario onde todos ganham, em detrimento
de uma abordagem de “ou/ou” (“vs.") envolvendo compensacdes
desnecessarias e falsas dicotomias. Ou seja, substitua o “vs." por “e".



https://gpsbydesign.org/the-7-foundational-principles-implementation-and-mapping-of-fair-information-practices/
https://gpsbydesign.org/the-7-foundational-principles-implementation-and-mapping-of-fair-information-practices/
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Os 7 principios
fundamentais que compoem
o framework de Privacy by
Design sao:

Proativo nao reativo: preventivo, nao corretivo;

Privacidade como configuragao padrao;

Privacidade incorporada ao design;

Funcionalidade total: soma positiva, nao soma zero;
Seguranca de ponta-a-ponta: protegao total do ciclo de vida;
Visibilidade e transparéncia: mantenha aberto;

Respeito pela privacidade do usuario: mantenha centrado no usuario.




A aplicacao desses principios se
tornam ainda mais importante em
11 areas, quais sejam:

a) Cameras CFTV / Vigilancia em sistemas de transito de massa;

b) Biometria usada em cassinos e instalacoes de jogos;

c) Medidores inteligentes e a rede inteligente;

d) Comunicacgoes Moveis;

e) Near Field Communications;

f) RFIDs (identificagao por radiofrequéncia) e tecnologias de sensores;
g) Redesenhando a geolocalizacao por IP;

h) Assisténcia Médica Domiciliar Remota;

i) Big Data e analise de dados;

j) Vigilancia de protecao a privacidade;

k) SmartData.

Desde a sua criagao, o
Privacy by Design conquistou
muito espacgo ao redor do
globo. Na carta do Japan
Institute for Promotion

of Digital Economy and
Community (JIPDEC), de 28
de maio de 2014, o Privacy
by Design foi considerado
um dos conceitos mais
importantes pelos membros
do Instituto Japonés. As
empresas do setor privado
do Japao disseram que

12



https://gpsbydesign.org/operationalizing-privacy-by-design-a-guide-to-implementing-strong-privacy-practices/
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era necessario insistir no principio de Soma Positiva, nao Soma Zero, e aplicar o

Privacy by Design.

Em 2018, o General Data Protection Regulation (GDPR) entrou em vigor, nao
apenas fortalecendo e unificando a forma como a protecao de dados pessoais
é regulamentada, mas também concedendo aos individuos maior controle
sobre seus proprios dados. A linguagem de "Privacidade / Protecao de Dados
por Design" e “Privacidade como o Padrao” apareceu pela primeira vez em um
estatuto de privacidade, que foi aprovado recentemente na UE.

Existem varias semelhangas entre o Privacy by Design e o GDPR.
O proprio Regulamento faz diversas referéncias ao framework no artigo 25 e em
outros. O Information Age (24/09/2015) destaca que o Privacy by Design teve

uma grande influéncia em especialistas em seguranca e reguladores e que
“nao é exagero dizer que, se vocé implementar o PbD, tera dominado o GDPR."

O Comissario de Privacidade do Canada também destaca no

“As organizagoes também devem ser mais transparentes e
responsaveis por suas praticas de privacidade. Porque elas conhecem
melhor o seu negocio, é justo que esperemos que elas encontrem
formas eficazes, dentro do seu proprio contexto especifico, para

proteger a privacidade dos seus clientes, nomeadamente atravées da
integracao de abordagens como o Privacy by Design."

Existe também uma Certificagao de Privacy by Design para empresas,
relangada em parceria com consultoria global, que consiste na realizagao
de uma auditoria de todas as praticas para ver se estao atendendo os 7
principios. Isso faz com que as pessoas confiem nos relacionamentos de
negdcios, mantém a fidelidade dos clientes e gera vantagem competitiva
porque as pessoas valorizam a privacidade.



https://www.priv.gc.ca/en/opc-actions-and-decisions/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/en/opc-actions-and-decisions/ar_index/201617/ar_201617/#heading-0-0-3-1
https://www.priv.gc.ca/en/opc-actions-and-decisions/ar_index/201617/ar_201617/#heading-0-0-3-1

Certamente, o GDPR foi muito importante para a consolidagao do PbD e escalou
0s seus principios a um nivel global, conforme destaquei no artigo Privacy By
Design - Ready For Takeoff (2016):

“A aprovacao do GDPR da UE (...) esta trazendo o PbD a mente conforme as
operagoes pessoais sao ajustadas para cumprir as novas regras do GDPR (...)
Resumindo, o GDPR ja deu ao PbD nova visibilidade e vigor. A mudancga de soma
positiva esta a caminho - nao apenas para a Europa, mas em todo o mundo.”

No caminho dessa soma positiva, criel, juntamente com outros profissionais,

o Global Privacy and Security by Design, entidade que trabalha junto aos
setores privado e publico para promover inovagao com privacidade, seguranga
e interesses da organizagao. Em outras palavras, a nova organizacgao foi

criada para educar governos e empresas sobre como desenvolver politicas e
tecnologias em que privacidade, seguranca publica e Big Data trabalhem juntos
para resultados de soma positiva (ganha-ganha).

Os membros fundadores incluem:
* Darren Entwistle, CEO da TELUS Inc.;
* Michael Chertoff, 2° Secretario de Seguranca Interna dos EUA;
* Gilles de Kerchove, Coordenador da UE de luta Antiterrorista;
* Greg Wolfond, CEO da SecureKey;
+ Joseph Simitian, Supervisor do Condado de Santa Clara, CA

e ex-presidente do Comité de Privacidade do Senado Estadual da California.

A organizagao desenvolve pesquisas e possui uma extensao recém-criada de
Privacy by Design, com foco em privacidade e segurancga!

Também temos um curso online de Privacy by Design: The Global
Privacy Framework, promovido por meio da Ryerson University,
que tem por objetivo aprofundar o estudo do Privacy by Design

e suas aplicagoes, bem como criar um espaco de dialogo entre
profissionais de diversos paises que aplicam o framework.

Existe uma necessidade premente de abandonar a “soma

. . zero" e as proposigoes “ou/ou” ou que envolvam um interesse
“versus” outro, como “privacidade vs. seguranga publica”.
Precisamos alterar essa mentalidade para uma abordagem de
“soma positiva”, duplamente habilitadora, com a privacidade e a
seguranca publica juntas, por exemplo.
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http://privacyelephant.blogspot.ca/2016/11/privacy-by-design-ready-for-takeoff.html
http://privacyelephant.blogspot.ca/2016/11/privacy-by-design-ready-for-takeoff.html
https://gpsbydesign.org/
https://www.ryerson.ca/pbdce/privacy-by-design-chang-school-course/
https://www.ryerson.ca/pbdce/privacy-by-design-chang-school-course/
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Em resumo:

* Os riscos de privacidade e seguranca sao melhor gerenciados
incorporando, de forma proativa, os principios de Privacy by Design,
evitando incidentes com dados pessoais e danos aos titulares.

« Foco na prevencao: E muito mais facil e mais econémico criar privacidade
e seguranca desde o inicio, em vez de depois do ocorrido, refletindo o
tratamento mais ético dos dados pessoais.

+ Abandone o pensamento de soma zero: Adote sistemas duplamente
habilitadores: privacidade e seguranca; privacidade e utilidade de dados.

* Seja esperto: Lidere com privacidade desde a concepgao
(Privacy by Design), nao privacidade por acaso (privacy by chance)
ou, pior, privacidade por desastre (privacy by disaster)!
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Dr. Anna Zeiter, LL.M.

“Como gerir um time global de
privacidade durante uma pandemia"
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Eu lidero o time de privacidade do Ebay

e tenho por volta de trinta pessoas
trabalhando comigo, o que ja era desafiador
antes da pandemia. Antes da pandemia, eu
estava viajando bastante para garantir que o
time estivesse reunido, engajado. Também
despendia muito tempo participando de
conferéncias, encontrando com colegas,
como tambeém fazendo reunioes com
autoridades e orgaos reguladores, buscando
entender os novos desafios do mercado de
marketing. Como vocés sabem, privacidade
€ um assunto global: o GDPR entrou em
vigor dois anos atras, e temos agora
tambem a LGPD no Brasil, CCPA e o CPRA
chegando na California, varias leis de
privacidade surgindo ao redor do mundo.

Como vocé pode assegurar, como lider de uma equipe global, que vocé esta
fazendo uma boa gestao num ambiente que muda tanto e durante uma pandemia,
onde todo mundo tem que trabalhar de casa? Para abordar esse tema, eu vou
trazer 4 (quatro) itens de como fazer a gestao de uma equipe internamente.
Provavelmente, todos vocés passam pelos mesmos desafios com o trabalho na
modalidade home office, utilizando ferramentas como o Zoom. No meu caso, tenho
uma equipe com seis fusos horarios diferentes, de diferentes cidades. Entao, como
assegurar que as pessoas estao trabalhando bem, juntas, principalmente agora
que ja faz quase um ano do inicio da pandemia? Vocé deve conhecer todos os
mecanismos para assegurar que se conectem ao Zoom, deve ter reunioes e cafés
através do Zoom, isso é padrao. Mas, como profissional de privacidade, também

€ importante estar bem conectado a empresa e com importantes stakeholders
(interessados) de outras equipes.

° ° Chief Privacy Officer da eBay Inc. e membro da Diretoria da International Association of Privacy Professionals (IAPP). Membro do Comité da
Global Tech DPO Network na Irlanda e membro do Grupo de Trabalho de Transformagdes Digitais do Férum Econémico Mundial, especialmente
co-liderando o fluxo de trabalho Business of Data & Data Valuation. Graduada com distingdo pelo Programa LL.M em Direito, Ciéncia e
Tecnologia da Stanford Law School. De 2009 a 2013, trabalhou como advogada em dois escritérios de advocacia internacionais em Hamburgo,
especializada em protegao de dados, Tl e direito do comércio eletronico. Ph.D. sobre liberdade de expressao e direito da midia pela Universidade
. ° de Hamburgo. Anna Zeiter regularmente da palestras em conferéncias internacionais de protegao de dados, leciona em universidades (por

exemplo, na Universidade de Berna e na Universidade de Géttingen) e publica artigos sobre questdes atuais de protegdo de dados, por
] J exemplo, no Stanford Transatlantic Technology Law Forum, na European Data Protection Law Review e em outras revistas internacionais.



A privacidade geralmente é a aranha que esta na teia, porque a
privacidade toca muitas outras areas. Tem relagao com dados, e
estes, na maior parte das empresas, estao em toda a parte. Antes da
pandemia, a maior parte do meu tempo internamente era gasto no
escritorio, encontrando pessoas, realizando reunides, conversando
com pessoas ha lanchonete, ouvindo as pessoas falarem sobre
projetos novos. Entao, o que eu posso fazer como uma profissional de
privacidade, é realizar uma boa conex@o com outras pessoas. E muito
importante vocé saber tudo que esta acontecendo.

Na equipe de marketing, por exemplo, vocé precisa entender como
esta a publicidade, enquanto que, no RH, vocé precisa saber o que
estao planejando - porque todas essas equipes lidam com dados
pessoais e, como uma profissional de privacidade, € muito importante
estar bem conectada com diferentes equipes da empresa e assegurar
gue voceé sabe o que esta acontecendo. Se vocé nao sabe o que esta
acontecendo, é muito dificil assegurar que a empresa esteja em
conformidade com todas essas leis novas ao redor do globo. Isso foi
realmente um desafio para a minha equipe, por isso eu sei 0 quanto é
importante ser proativa com os diversos stakeholders.

18



19

Antes da pandemia eu podia encontrar na cafeteria o diretor responsavel pela
area Tributaria, o diretor de Recursos Humanos - tomavamos café juntos,
batiamos um papo rapido para entender o que estava acontecendo na empresa.
Agora, eu tive que mudar a minha mentalidade e comegar a ser muito proativa.

Passei a realizar calls com essas pessoas da empresa e falei para minha equipe
que aquilo que faziamos tomando um café agora precisamos fazer de uma
forma mais estruturada, pois, se ficarmos acomodados, nao vamos saber o que
esta acontecendo na empresa em termos de privacidade. Entao, essa foi a parte
da mudanga interna.

Em relagao a atuagao externa, consistente no
relacionamento com os parceiros, antes da pandemia as
pessoas aproveitavam uma conferéncia para, durante

o intervalo, tomar um cafezinho com seus pares, ouvir
as noticias, saber que outras empresas enfrentavam os
mesmos problemas e como lidavam com determinadas
situagoes. Ao encontrar essas pessoas, vocé sentia
aonde o mercado estava indo e isso € muito importante
para uma organizagao - entender para que lado as
empresas estao indo -, porque a maior parte das leis,
como a LGPD, e nova e, as vezes, vocé nao sabe como
interpretar determinados assuntos.




E comum nos perguntarmos se estamos fazendo demais ou de menos. Por

ISS0, € necessario entender como o mercado esta se direcionando. Entao, no
passado era assim, e agora continua sendo muito importante entender como

as outras empresas estao atuando. Mas, nao esta sendo facil, porque, como
voceés sabem, essas conversas nao sao online. Portanto, agora eu também
entendo que eu preciso ser muito mais proativa e, as vezes, mandar um recado
para alguém que eu encontrei, aleatoriamente. Assim, eu mando um e-mail ou
mensagem no LinkedIn perguntando se podemos bater um papo de dez minutos
e, na minha experiéncia, a maioria sente a mesma coisa. Ficam super felizes com
a abordagem, querem se conectar online e querem também ter certeza de que
estao entendendo o que os outros estao fazendo.

Como ultimo ponto, gostaria de abordar a relacao externa com os

reguladores. Como todas essas leis sdo mais ou menos novas (o GDPR tem
aproximadamente trés anos, a LGPD é nova, o CCPA ainda tem um ano apenas
e o CPRA também estd vindo), é muito importante continuar conectado aos
reguladores. Antes da pandemia, quando eu ia para conferéncias, se eu via um
regulador ou autoridade, eu pensava que talvez pudesse ter a oportunidade de
fazer uma pergunta depois da apresentacao, ou poderia tomar um cafezinho e
fazer uma pergunta como, por exemplo:

“Nao entendi tal regra ou essa demanda juridica. Sera que
vocé pode me ajudar a entender como posso implementar
isso? Esta abordagem é correta?”

Precisamos ser mais proativos. Eu sei que a situacao no Brasil € nova, mas o
gue eu recomendo, nao apenas para aquelas pessoas que estao no Brasil, mas
também em outros paises, € que tente assegurar de que, quando vocé vé um
evento online com os reguladores, se vocé quiser sentir ou saber o que esta
acontecendo no mercado, tente ser mais proativo.

Recentemente, eu falei com um dos reguladores europeus, adicionei ele
no linkedin e falei que a palestra dele tinha sido 6tima e que tinha algumas
perguntas. Eles também estao interessados em estar conectados com a
industria e com advogados para entender quais sao os problemas que as
empresas enfrentam.
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E necessario mudar a mentalidade e,
principalmente, como profissional de
privacidade, entendo que precisamos ser mais
proativos durante a pandemia. Dados sao o
centro, dados movem tudo. Como uma pessoa
que trabalha com privacidade, voce precisa
saber onde estao esses dados na empresa,
como esses dados estao sendo processados e,
muitas vezes, a informagao nao vem até voce.

Voce precisa ser muito proativo para entender,
alcancar, ir até as pessoas e, mesmo durante

a pandemia, entender o que esta acontecendo.
Dessa forma, vocé estara em uma melhor
pOSIGa0 para assegurar que as hovas exigencias
estejam sendo implementadas de uma forma
adequada na sua empresa.
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Daniela Cabella

"Como gerenciar com eficiéncia as
atividades relacionadas a privacidade
em uma organizac¢ao usando o Scrum
adaptado para privacidade"
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Estamos vivendo um novo cenario, de
maior enforcement da legislagao em
protecao de dados pessoais, com destaque
para a LGPD brasileira que entrou em

vigor em setembro de 2020. Ha muito a
ser feito, e os profissionais encarregados
pela implementagao de programas de
governanga em privacidade muitas vezes
se questionam: “Por onde comego?”

Nos, que atuamos em startups de tecnologia, ainda temos dificuldades

adicionais com a limitagao de recursos humanos e financeiros disponiveis para a
implementacao, e ainda enfrentamos o desafio de mudangas constantes - tanto
no cenario interno (devido a inovagao, com criagao e roll-outs frequentes de novos
produtos e funcionalidades) como externo (com a regulamentagao dos assuntos
ainda abertos em protecao de dados, especialmente no Brasil).

Nesse contexto, entendemos que ha uma necessidade de se adotar uma
abordagem Agil para a implementacao, revisao e gestao eficaz de medidas de
privacidade e protecao de dados. A priorizacao do que precisa e é possivel ser
feito precisa acompanhar, em tempo real, as mudancas internas e externas a
organizagao, bem como estar adequada aos recursos humanos e financeiros
disponiveis. Assim, desenvolvi, em conjunto com o Marcelo Martins, Scrum Master
certificado, um trabalho de adequagao do Scrum para Privacidade.

Antes de prosseguirmos, vamos lembrar aqui que as metodologias ageis para
desenvolvimento de software tém por base o Manifesto Agil a seguir.

Daniela Cabella é Head of Privacy & Data Compliance e Data Protection Officer da Zoox Smart Data. Co-Founder e Instrutora na Complete
Privacy, Professora no Global Institute of Law & Innovation, Advogada, CIPM, membro da IAPP e primeira pessoa a ser certificada
como Data Protection Officer (DPO) pela Exin nas Américas. Subject Matter Expert em prote¢do de dados (GDPR e LGPD) para Exin.
. . Trabalhou na equipe de Data Privacy em startup de tecnologia (no pilar de Seguranga), como Advogada Especialista em Protegédo

de Dados em empresa de Big Data e em renomado Escritério de Advocacia de Direito Digital. Concluiu com sucesso o Bootcamp de
d * Cybersecurity promovido pelo IGTI. Pés-graduada em Gestdo da Inovagdo e Direito Digital pela FIA, e Bacharel em Direito pela USP.


https://br.linkedin.com/in/marcelofmartins
http://agilemanifesto.org/iso/ptbr/manifesto.html

Manifesto para
Desenvolvimento
Agil de Software

Estamos descobrindo maneiras
melhores de desenvolver software,
fazendo-o n6s mesmos e ajudando
outros a fazerem o mesmo.

Através deste trabalho, passamos
a valorizar:

* Individuos e interagoes mais
que processos e ferramentas;

* Software em funcionamento mais que
documentacgao abrangente;

* Colaboragao com o cliente mais que
negociagao de contratos;

* Responder a mudangas mais que
seguir um plano.

Ou seja, mesmo havendo valor nos
itens a direita, valorizamos mais os
itens a esquerda.




O Scrum é uma das abordagens ageis para o desenvolvimento de software
e tem sua origem em 1986. Naquele ano, Hirotaka Takeuchi e Ikujiro Nonaka
publicaram um artigo na Harvard Business Review intitulado

com analise sobre a abordagem da Fuji-Xerox,
Canon, Honda e NEC para a inovagao no desenvolvimento de produtos.

Os autores perceberam que essas empresas eram mais flexiveis do que outras
e podiam responder mais rapidamente aos problemas e resolvé-los de forma
mais rapida e criativa, uma vez que organizavam equipes multifuncionais e
com forte comunicagao entre seus membros. Essa estrutura permitiu que

eles tivessem uma forte interagao e atividades sobrepostas durante o ciclo de
desenvolvimento do produto, ao invés da abordagem “sequencial tradicional”.
Essa nova abordagem foi chamada de "abordagem do rugby".

No rugby, quando a bola sai do campo ou quando ha qualquer outra
necessidade de reiniciar o jogo (apds uma falta, por exemplo), ambas as
equipes se armam com oito jogadores de cada lado, segurando cada um com
os bragos “sobrepostos” aos companheiros e voltados para o adversario.
Cada equipe tem 0 mesmo objetivo, que é disputar a posse da bola, e a
expressao “"Scrum"” vem de “scrimmage”, que significa “uma luta curta e nao
muito séria"”, segundo o

Hoje, Scrum é uma abordagem Agil para o desenvolvimento de software
e, portanto, aplica os principios declarados no Manifesto Agil,

A metodologia Scrum foi atualizada desde sua criagao no inicio de 1990, e a
foi publicada em novembro de 2020.

Este material traz a teoria sobre o Scrum e seus valores (Compromisso, Foco,
Abertura, Respeito e Coragem), bem como orientagdes sobre como organizar
a equipe e como implementar eventos Scrum (Sprint, Sprint Planning, Daily
Scrum, Sprint Review e Sprint Retrospective) e artefatos (Product Backlog,
Sprint Backlog e Incremento).



https://hbr.org/1986/01/the-new-new-product-development-game
https://hbr.org/1986/01/the-new-new-product-development-game
https://dictionary.cambridge.org/pt/dicionario/ingles/scrimmage
https://agilemanifesto.org/history.html
https://agilemanifesto.org/history.html
https://www.scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-PortugueseBR.pdf

Para incorporar os beneficios da
Agilidade e, mais especificamente,

do Scrum, nosso primeiro passo

foi adaptar o Manifesto Agil para a
Privacidade, mantendo o mesmo
racional’ de valorizar os dois itens em
uma mesma frase, o da esquerda mais
do que o da direita:

Manifesto para
Gestao Agil de
Privacidade

Estamos descobrindo maneiras
melhores de gerenciar atividades
relacionadas a privacidade, fazendo-o
nos mesmos e ajudando outros a
fazerem o mesmo. Através deste
trabalho, passamos a valorizar:

* Titulares de dados e interagoes mais
que processos e ferramentas;

* Privacy by design mais que compliance;

* Direitos dos titulares mais que
obrigacoes internas dos agentes de
tratamento;

* Responder a mudangas mais que
seguir um plano;

Ou seja, mesmo havendo valor nos
itens a direita, valorizamos mais os
itens a esquerda.

1 - Outros profissionais adaptaram o Manifesto, mas mudaram seu
racional de valorizar dois fatores positivos, um acima do outro, para
valorizar um fator positivo em vez de um negativo. Driel, RV (2016). Agile
Scrum e o GDPR. LinkedIn. Obtido em https://www.linkedin.com/pulse/
agile-scrum-gdpr-ruud-van-driel-cissp/.



https://www.linkedin.com/pulse/agile-scrum-gdpr-ruud-van-driel-cissp/
https://www.linkedin.com/pulse/agile-scrum-gdpr-ruud-van-driel-cissp/

O primeiro principio significa, por exemplo, que se um titular dos dados exercer
o seu direito, a organizagao devera se mobilizar internamente para atendé-lo,
ainda que nao haja procedimentos internos suficientes ou que seja necessario
nao sequir tais procedimentos. E, nas interagdes, a comunicagao em si e seu
conteudo sao mais valorizados do que a forma como é feita. Isso depender3,

é claro, do cenario da empresa: quanto menor e menos complexa a operagao,
mais facil sera mobilizar equipes internas independentemente de processos e
ferramentas.

“Privacy by design mais que compliance” significa que a empresa valoriza

a conformidade legal, mas deseja obter mais do que um reconhecimento
formal de que age legalmente - ela de fato valoriza a privacidade e busca
torna-la totalmente integrada ao seu produto e ao negaécio. Por exemplo, nao
é suficiente adicionar avisos de privacidade que simplesmente atendam aos
requisitos legais em relagao ao conteudo (como descrever a finalidade de
uso dos dados) - deve-se buscar ir além e tornar a mensagem do aviso de

privacidade acessivel, clara, adaptada ao modelo mental do titular e que seja
revelada no momento adequado na sua jornada, respeitando sua experiéncia
como usuario do servigo ou produto oferecido pela empresa. Além disso, a
empresa tem, de fato, uma preocupacgao em integrar medidas técnicas de
privacidade e seguranca da informacgao desde o inicio (by design) e por padrao
(by default), e procura unir privacidade e os interesses do negdécio em uma
soma positiva (atendendo ao principio de funcionalidade total do framework
de Privacy by Design). Isso contribui para a maior protecao dos individuos e
agrega valor ao produto/servigo e a empresa.

2 - Ferreira, R.M. e Cabella, D.M.M.S. Escrevendo e implantando os avisos de privacidade (“avisos de privacidade")
na coleta do consentimento valido. Thomson Reuters Brasil (Ed.), Data Protection Officer (Encarregado) (pp.135-150).
Sé&o Paulo: Revista dos Tribunais, 2020.




O terceiro principio significa que, quando ha necessidade de agir para

atender aos direitos dos titulares, isso devera ser priorizado em relagao

ao cumprimento de obrigacoes internas. Ambas as questoes devem ser
resolvidas, sendo que a primeira sera atendida de forma prioritaria. Segundo
Michelle Chibba , essa priorizagao atende ao principio de “respeito pela
privacidade do usuario” do framework de Privacy by Design, de manter todo o
sistema centrado no titular de dados.

Finalmente, “responder a mudangas mais que seguir um plano” é o que da
flexibilidade a um DPO e permite a constante repriorizagao de atividades no
meio da Sprint e reavaliagao do backlog. Nao fica “preso” a um plano de agao
ja tragado: consegue acompanhar e responder mais rapidamente a hovos
projetos e langamentos da equipe de produto, bem como revisar o plano de
acao face a uma nova regulamentagao de privacidade e protecao de dados
que acabou de entrar em vigor, por exemplo.

3 — Pesquisadora Associada do Privacy and Big Data Institute da Ryerson University (Canada). Foi

Diretora, Departamento de Politicas e Projetos Especiais do Escritério da autoridade de protegao de

dados (Information and Privacy Commissioner - IPC) de Ontario, Canada (IPC). Durante sua gestao

de dez anos, seu departamento foi responsavel pela realizagao de pesquisas e analises, bem como

pela ligagdo com uma ampla gama de partes interessadas para apoiar o papel de lideranga da ([ o
Dra. Ann Cavoukian, Ph.D., na abordagem proativa de questdes de privacidade e tecnologia, com

destaque para o framework de Privacy by Design. Fonte: https://www.itu.int/en/ITU-T/academia/
kaleidoscope/2015/Pages/Michelle-Chibba.aspx.

4 — Observagao feita em leitura desta metodologia. { ] ()
[ ] [ ]
[ ] [ ]
[ [
[ ] [ ]
[ ] [ ]
[ [
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Com essa base solida, sequimos para adaptar os principais pontos do
Scrum para Privacidade:

Pilares

Transparéncia: E importante garantir que haja documentacao do que esta sendo feito,
por quem, de que forma, o motivo, por quanto tempo, dentre outras informacgdes que
possam ser de interesse tanto de quem executa as atividades como de quem as
coordena ou possui qualquer interesse nelas. O registro dos processos, requisitos

de entrega e status, por exemplo, contribuem para auditorias, para o compliance em
privacidade e protegao de dados e para a prestagao de contas (accountability) de
forma geral.

Inspegao: O acompanhamento constante interno de tudo o que esta sendo feito pelos
interessados (como o CEO, a Diretoria, os times que demandaram a area de Privacy,
dentre outros) depende da existéncia de transparéncia. O preparo para a inspegao
também pode contribuir para o sucesso em uma auditoria externa ou Due Diligence
em Privacidade, por exemplo.

Adaptagao: As medidas ja implementadas de um programa de governanga em
privacidade devem ser revistas sempre que houver necessidade (por exemplo, para
responder a mudancas trazidas por novas funcionalidades do produto ou por novas
regulamentagoes). Além disso, os proprios processos internos da organizagao e da
area de Privacy podem e devem ser constantemente revistos para fins de otimizacao.
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- Valores

A adaptacao dos valores do Scrum para Privacidade incorpora os 7 principios de Privacy by

Design e o uso ético e sustentavel dos dados pessoais.

Compromisso: O time de Privacidade tem compromisso com o uso sustentavel de

dados pessoais e com a privacidade proativa e preventiva, incorporada ao design, como
configuragao padrao e com segurancga de ponta-a-ponta (em atendimento aos principios
n°1, 2, 3 e 5 do framework de Privacy by Design).

Foco: O foco do time é a implementagao do programa de governanga em privacidade,
buscando sempre uma abordagem de “soma positiva" (principio n° 4 do framework de
Privacy by Design).

Abertura: O time atua de forma transparente em relagao a seus stakeholders e age em
prol da transparéncia de sua organizagao em relagao aos titulares de dados, ao mercado
e as autoridades, em atendimento ao principio n°® 6 do framework de Privacy by Design
(“visibilidade e transparéncia").

Respeito: Todas as agoes devem ser pautadas pelo respeito em relagao aos titulares de
dados, em atendimento ao principio n® 7 do framework de Privacy by Design (“respeito
pelo usuario”).

Coragem: O time de Privacidade, assim como o time de Scrum, tem a coragem de “fazer a
coisa certa e trabalhar em problemas dificeis"®, com o diferencial de fomentar a tomada de
decisOes pautadas pela ética sustentavel em relagao ao tratamento de dados pessoais e a
privacidade dos titulares.

Time e o o o o o o o

Equipe multifuncional: Quando o

numero de funcionarios e o orgamento
sao limitados para criar uma equipe
multifuncional de Privacidade,
recomenda-se envolver pessoas de outras
equipes nas atividades de implementagao
do programa de governanga em
privacidade e alinhar, de antemao, a

Sprint de Privacidade com a dos demais
envolvidos. Nao chega a ser um time ' ac :
formalmente constituido, mas material e atendimento a direitos do titular.

e temporariamente para determinadas Neste ponto, Michelle Chibba destaca’

atividades. Michelle Chibba observa® que realizar multitarefas € bom
que, além de ser uma forma de superar a desde que o framework esteja de fato

limitagao de recursos, essa abordagem implementado, para evitar que atalhos
também agrega valor ao trazer diferentes ruins sejam tomados.
perspectivas para uma mesma questao.

Fases e atividades sobrepostas:

Na maioria das vezes, nao ha
necessidade de terminar uma
atividade para iniciar outra que seja
igualmente importante e urgente
para o programa de governanga em
privacidade. Em outras palavras,

€ possivel realizar atividades em
paralelo, como uma analise de risco

5 — Conforme descrigao dos valores do Scrum disponiveis em: https://www.scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-PortugueseBR.pdf
pag. 5. Acesso em 25.01.2021.

6 — Observacao feita em leitura desta metodologia.
7 — ldem.


https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf
https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf
https://www.mobiletime.com.br/artigos/11/11/2020/lgpd-cultura-inovacao/
https://www.mobiletime.com.br/artigos/11/11/2020/lgpd-cultura-inovacao/
https://www.scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-PortugueseBR.pdf
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- Eventos

Sprints de privacidade: Sao eventos de duracgao fixa, e recomendamos que tenham
duragcao de uma semana para manter a énfase em metas de curto prazo e avangos
constantes, com implementagoes graduais e incrementais. Ha atividades que
precisarao ser desenvolvidas em mais de uma Sprint, pois sao mais complexas

e demoradas - os "epics”, como um relatorio de DPIA ou PIA. Nesse caso, é
importante dividir as atividades em “stories” a serem trabalhadas a cada semana.

Planning: E o evento de abertura da Sprint. Para as Sprints de 1 semana,
recomendamos que a Planning tenha duracao de 2 horas. Nessa etapa, define-se:

* Por que esta Sprint é valiosa? — Ou seja, qual valor agrega em relacao ao
programa de governanga em privacidade e em termos de Privacy by Design.
Por exemplo: Esta Sprint é valiosa pois ira acomodar, de forma “ganha-ganha”
ou “soma positiva", os interesses da empresa em lancar a nova funcionalidade
do produto que coleta e trata novos dados pessoais, o compliance em
privacidade na validacao do tratamento dos novos dados junto ao titular, e

a experiéncia do usuario, com a criagao de avisos de privacidade que sejam
mostrados nos momentos mais adequados da jornada do usuario, sejam
acessiveis e respeitem o modelo mental do usuario.

* 0 que pode ser feito nesta Sprint? — Definicao das atividades/"stories" que
serao trabalhadas na Sprint para implementacao ou melhorias de aspectos
do programa de governancga em privacidade. Por exemplo, o que pode ser feito
para fortalecer a implementacao do framework de Privacy by Design, com a
criacao de “stories" na visao do titular dos dados ou do DPO?, a depender do
caso, para apoiar as atividades.

» Como o trabalho escolhido sera realizado? — Definir se as atividades serao
fracionadas ou nao, se usarao determinada metodologia ou ferramenta, se
o trabalho sera desenvolvido 100% de modo interno pela empresa ou com o
apoio de consultoria, dentre outros detalhes.

8 — Por exemplo: “Eu, como DPO, gostaria de criar um FAQ Interno de Privacidade para que quando
algum cliente entrar em contato com nosso time de Customer Success (CS) e quiser saber se a
nossa empresa é Controladora ou Operadora, nosso time de CS pode facilmente verificar esta
informacao e responder a pergunta do cliente de imediato, sem ter que esperar que eu esteja
disponivel para responder a consulta por email ou por outra ferramenta de comunicagao interna.


https://www.atlassian.com/br/agile/project-management/epics-stories-themes
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A definicao e registro dessas informagdes contribuem para o cumprimento dos pilares
de Transparéncia, Inspecao e Adaptacao.

Daily: A comunicacao é a chave para o alinhamento. E recomendavel manter uma
reuniao/call diaria de 15 minutos com os stakeholders da Sprint. Esse compromisso
ajuda a equipe a acompanhar o progresso, bem como identificar quaisquer problemas
rapidamente e também resolvé-los de forma agil. Esta, no entanto, nao é o unico
momento de comunicagao no dia, mas ajuda a tornar os demais mais focados e
eficientes. Questoes urgentes de privacidade e protecao de dados, por exemplo, devem
ser comunicadas em tempo real aos tomadores de decisao. Conforme observa®
Michelle Chibba, a Daily € uma boa forma de “institucionalizar" a comunicagao, e isso,
com o passar do tempo, acaba se tornando automatico e até mesmo esperado. Além
disso, com o passar do tempo, o processo e seus resultados melhoram para tornar
esses 15 minutos mais especificos, focados e, portanto, mais eficientes e eficazes.

Sprint Review: Este evento semanal tem por objetivo apresentar os avangos e
resultados da Sprint para os principais interessados, evidéncia do compromisso do time
de Privacidade com a prestagao de contas (“accountability”). A Review reforga o quanto
a equipe de Privacidade, o DPO e a empresa avangaram na implementagao e melhoria
do programa de governanga em privacidade. O ideal é que tenha duragao de 30 minutos
a1 hora.

Sprint Retrospective: Este evento € interno do time de Privacidade. O DPO e o time de
Privacidade devem verificar juntos as oportunidades de melhoria para aumento da
qualidade e eficacia das atividades e entregas. O proprio time deve procurar encontrar
seus problemas e criar um plano de ag&o para resolvé-los. E recomendavel que

haja apoio de um Scrum Master para essa tarefa. Ha varias maneiras de se fazer a
retrospectiva, e uma delas pode ser responder a 3 perguntas:

“0 que devemos COMECAR a fazer?” Por exemplo: Ser mais detalhistas na
documentagao. Isso gera maior eficiéncia e tomadas de decisao mais assertivas.

“0 que devemos CONTINUAR a fazer?" Por exemplo: Trabalho em equipe, nao acumular
atividades além da capacidade de execugao na Sprint, melhoria continua nos processos,
seguir a periodicidade nas cerimonias do Scrum para a Privacidade.

“0 que devemos PARAR de fazer?" Por exemplo: Trabalhar em demandas incompletas,
iniciar tarefas sem descrigao clara e objetiva, nao registrar o valor de cada Sprint.

Como bem observa'® Michelle Chibba, essa abordagem tem conexao com o ciclo PDCA
(“Plan, Do, Check, Act") e o registro desse processo também pode contribuir para maior
visibilidade e transparéncia (e, portanto, “accountability”) em relagao a stakeholders.

9 — Observagao feita em leitura desta metodologia.
10 — Idem. [ J ® ® [} [ ] ® ® [} [ ]
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Artefatos

Conforme defini¢gao na pagina 11 de “O Guia do Scrum”, "os artefatos do Scrum
representam trabalho ou valor. Eles sao projetados para maximizar a transparéncia das
principais informagodes."

* Backlog de Privacidade: Lista de tudo o que precisa ser feito para implementar e
melhorar o programa de governanga em privacidade da empresa. Recomendamos
que o backlog seja priorizado com o uso das matrizes RUT e RICE, conforme
adaptacgao para Privacidade que apresentamos no Anexo | do Programa de
Governanca em Privacidade da Zoox.

Compromisso - Meta de Privacidade: E o objetivo de longo prazo do time de
Privacidade que se materializa no Backlog de Privacidade - um estado futuro
do programa de governanga em privacidade que serve como alvo para o time
realizar o planejamento. O programa de governanga em privacidade € um
veiculo para entregar valor tanto para os titulares de dados quanto para a
propria organizagao.

- Backlog da Sprint: E a lista de itens selecionados do Backlog de Privacidade para
a Sprint ("o que" fazer), junto com a Meta da Sprint (“por que" fazer) e um plano de
acao para entregar o Incremento (“como” fazer). E uma fotografia do progresso da
Sprint que deve ser atualizada em tempo real para apoiar a Daily.

OBSERVAGOES

Tanto o Backlog de Privacidade e da Sprint podem ser gerenciados de forma efetiva com o
uso de software de gerenciamento de projetos, que permitem um acompanhamento visual
do desenvolvimento das atividades (ex: Monday, Notion). Outra opc¢ao é usar ou integrar o
software de gerenciamento de projeto que a equipe de produto e tecnologia utiliza (como o
Jira). A utilizagao de softwares como esses auxilia no desenvolvimento

de métricas (KPIs'") de Privacidade.

Outra dica para melhor gerir as atividades é utilizar temas’? (tags como “juridico”,
“seguranca da informacao”, “governanca”, “produto” etc.), iniciativas (identificando o pilar
especifico do e respectivo OKR™ de Privacidade
que serao atendidos), epics (atividades mais complexas) e stories (atividades mais
simples) para manter o controle sobre as atividades.

Além disso, é fundamental incorporar privacidade e protecao de dados pessoais a
estratégia e aos valores centrais da empresa, que orientam todas as equipes, para que
haja maior compromisso de todos com a implementagao do programa de governanga em
privacidade.

11 — Maiores informagdes sobre o que sao indicadores-chaves de performance e sua utilidade L4 L4 ° ° o o
disponiveis em: https://pt.wikipedia.org/wiki/Indicador-chave_de_desempenho.

12 - Rehkopf, M. (2020) Epics, histérias, temas e iniciativas. Atlassian Agile Coach. Obtido em https://www.atlassian.com/br/agile/ o o [ o o °
project-management/epics-stories-themes.

13 — Maiores informagdes sobre o que sado os “Objectives and Key Results" disponiveis em: https://pt.wikipedia.org/wiki/OKR. ° ° ° ° ° °



https://www.scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-PortugueseBR.pdf
https://iapp.org/resources/article/zoox-smart-data-privacy-program-implementation-guide/
https://iapp.org/resources/article/zoox-smart-data-privacy-program-implementation-guide/
https://iapp.org/resources/article/zoox-smart-data-privacy-program-implementation-guide/
https://pt.wikipedia.org/wiki/Indicador-chave_de_desempenho
https://www.atlassian.com/br/agile/project-management/epics-stories-themes
https://www.atlassian.com/br/agile/project-management/epics-stories-themes
https://pt.wikipedia.org/wiki/OKR
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Compromisso - Meta da Sprint: Sequndo o Guia do Scrum, € o objetivo da Sprint,
criado durante a Planning e adicionado ao Backlog da Sprint, que cria coeréncia
e foco e, a0 mesmo tempo, permite flexibilidade em termos do trabalho exato
necessario para alcanga-la. Admite que o trabalho a ser desenvolvido possa, em
certa medida, ser diferente do planejado, desde que ainda atinja a meta.

Cancelamento - Vale ressaltar que, se a Meta da Sprint se tornar obsoleta, o
DPO (que faz o papel equivalente ao Sprint Product Owner) tem autoridade para
cancelar a Sprint.

* Incremento: Pode-se dizer que é o avango concreto em dire¢cao a Meta de
Privacidade. E a soma dos trabalhos realizados e valores entreques, que s3o gerados
a partir do momento em que se atenda a Definition of Done (DoD). Pode ser, por
exemplo, um relatorio pronto, um treinamento realizado - itens do programa de
governanga em privacidade que sejam atendidos.

DoR e DoD - A Definition of Ready - DoR (em outras palavras, a definicao de “"pronto
para comecar”) e a Definition of Done - DoD (defini¢cao de "quando esta finalizado"):
Sa0 cruciais para manter o controle sobre qual trabalho esta realmente pronto para
ser comecgado (por exemplo: tem todas as informacgoes necessarias) e para identificar
claramente quando a atividade foi atendida em um nivel satisfatorio. Sempre ha a
possibilidade de ir além e criar, como o Spotify'* fez, uma "Definition of Awesome”,
com parametros que ajudem a identificar o que precisa ser feito para que o programa
de governancga em privacidade seja implementado em um nivel de “uau”.

E aqui se encerra a adaptagao do Scrum para Privacidade. Esperamos que esse trabalho
também seja util para outras organizagoes, de modo a facilitar e tornar mais eficiente a
gestao e implementagao do programa de governanga em privacidade.

14 — Conforme mencionado no video disponivel em: https://www.youtube.com/watch?v=vOt4BbWLWQw, a partir do minuto 9:43.



https://www.scrumguides.org/docs/scrumguide/v2020/2020-Scrum-Guide-PortugueseBR.pdf
https://www.youtube.com/watch?v=vOt4BbWLWQw

Gustavo Babo

“Como Incorporar a privacidade nas
empresas para construir projetos
eficientes e sustentavels utilizando
estratégias de privacy-centered design”
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1 - Privacidade em Torres de Marfim

Os programas de privacidade nas
empresas ganharam forma, competéncia
e responsabilidade na medida que
amadureceram as legislagoes de protecao
de dados ao redor do mundo. Assim,

os projetos de conformidade foram
abastecidos com um enorme input de
requisitos legais para serem analisados e
implementados. Contudo, a estruturagao
dos programas, com demandas e
interfaces completamente novas para
muitas governangas corporativas,
levantam preocupacgoes sobre eficiéncia,
incorporagao, sustentabilidade e
penetrabilidade das frentes de trabalho de
protecao de dados nas empresas.

E possivel observar dois principais motivos para os levantamentos. O primeiro é

a incapacidade das demandas de privacidade se conectarem com as rotinas de
trabalho dos colaboradores de forma eficiente. O segundo € a formatagao de projetos
gue nao refletem sobre a necessidade de serem incorporados de forma sustentavel

na governanga das corporagoes e que nao priorizam o desenvolvimento de uma
cultura de protecao de dados de alta performance. Com isso, a area de privacidade
torna-se pouco acessivel e pouco integrada, além de possuir demandas com baixa
penetrabilidade. Essa situagao deve-se em diversos casos a aplicagao de um oceano
de politicas, procedimentos e diretrizes ineficientes, ou seja, regras sem aderéncia entre
os colaboradores e nenhuma personalizagao para a dinamica das areas.

Além disso, as solugdes de privacidade implementadas para os usuarios
também geram preocupagoes sobre experiéncia, usabilidade, transparéncia,
satisfacao e eficiéncia.

* ° Data Protection Officer na Sympla. Pesquisador CNPQ nos temas Privacidade, Inteligéncia Artificial e Discriminagao
Algoritmica. Pesquisador DTec. Direito - UFMG. Bolsista do programa Youth@IGF da Internet Society (2018) e do CGI.
br (2019). Global Shaper do Férum Econdémico Mundial. Co-fundador, palestrante, mentor e jurado de diversas iniciativas
de aceleragdo de Lawtechs, multicampedo em Hackathons e autor de publicagbes em Privacidade e Protecdo de Dados.



O desafio é intensificado com a priorizagao dos projetos em cumprir com as obrigagoes
legais e nao em construir interagdes de privacidade que sejam utilizaveis e uteis, ou
seja, que as informagoes e controles de protecao de dados sejam faceis de encontrar,
compreensiveis e alinhados com as necessidades dos usuarios’. As interfaces de
privacidade normalmente cumprem com as regras estabelecidas pelas legislagoes,
mas dificilmente consideram os critérios da analise heuristica para avaliar a
experiéncia das solugoes.

Dessa forma, programas de privacidade podem estar sendo construidos em
“torres de marfim", desconectadas da governanga corporativa, desintegradas das

rotinas de trabalho dos colaboradores e distantes das expectativas dos usuarios.

Para tanto, é imprescindivel refletir sobre os objetivos dos proprios projetos, que

ao concentrarem-se quase exclusivamente em cumprir com os requisitos legais
aplicaveis, menosprezam a construgao de conexoes solidas. Afinal, as consequéncias
dessa problematica aumentam exponencialmente os riscos de violagoes aos direitos e
liberdades dos usuarios.

1 — An Introduction to Privacy for Technology Professional, 2020, Trevor Breaux, editor, International Association of Privacy Professionals
IAPP, ISBN: 978-1-948771-91-7.
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https://www.nngroup.com/articles/ten-usability-heuristics/

2 - Privacy-Centered Design

A solugao para essa situagao nao é
necessariamente empregar mais energia e

Mmais recursos nos projetos ou torna-los mais
rigidos. Pelo contrario, é possivel ser ainda mais
eficiente utilizando estratégias que vao trabalhar
a construgao dos programas além dos requisitos
legais aplicaveis e ainda assim agregar certa
personalizagao. Uma dessas alternativas para
executar os programas € a implementacgao dos
principios do Privacy by Design, criados pela Dr.
Ann Cavoukian.

Certamente, o framework é muito positivo para
garantir eficiéncia, sustentabilidade, prevencao
e penetrabilidade das demandas de privacidade,
assim como auxilia na resolugao de parte

das preocupacgodes abordadas anteriormente.

A eficiéncia é o coragao do conceito de data.
protection by design.

Para tanto, uma estratégia interessante para
aplicar esses principios pode ser chamada de
Privacy-Centered Design. A ideia da estratégia
consiste principalmente em orientar o projeto de
privacidade para focar ao maximo na formatagao
das rotinas de trabalho de todas as areas da
empresa para que elas incorporem os interesses de
privacidade de forma organica em suas operagoes.

Em outras palavras, a estratégia significa

garantir que todas as areas e as rotinas de
trabalho da empresa sejam Privacy-Centered
através do desenvolvimento de produtos de
privacidade com experiéncias positivas e da
elaboracao de ferramentas para que os times
considerem privacidade em suas tarefas e sejam
capazes de identificar e resolver problematicas do
tema com autonomia.

Dessa forma, para aplicar a estratégia de
Privacy-Centered Design é fundamental analisar
como funciona a rotina de trabalho de cada area
da empresa, a fim de entender como ¢é o cotidiano
operacional e construir instrumentos mais
eficientes que as politicas internas.



https://iapp.org/media/pdf/resource_center/pbd_implement_7found_principles.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_guidelines_201904_dataprotection_by_design_and_by_default_v2.0_en.pdf

Para realizar essa analise é recomendado que o profissional de
privacidade passe por uma verdadeira imersao na area, através de
onboarding, estudos, reunides, conversas ou até utilizando as estratégias
de , um mecanismo utilizado para aprender sobre a
produtividade de diferentes cargos ou atividades, em que o profissional
dedica determinado periodo para ser um colaborador temporario do time
em que se deseja analisar, exercendo fungoes e responsabilidades.

Durante essa imersao, € possivel ficar atento as intersegoes das rotinas
com dados pessoais, com as interagées com o programa de privacidade
e com potenciais riscos nas atividades de tratamento. Ademais, é
necessario analisar informagoes qualitativas de comportamento e
identificar padroes utilizando Small Data .

Para tanto, o profissional de privacidade deve estudar com profundidade
o cotidiano de trabalho de cada area, identificar quais ferramentas

sao utilizadas, como funciona a gestao, como é feita a priorizagao de
demandas, o que é importante para o time, quais sao as fungoes e
responsabilidades de cada cargo, quais sao os processos que funcionam
bem e os que nem tanto. Afinal, “o termo Big Data é sobre maquinas e
Small Data é sobre pessoas” .

E Importante destacar que a estratégia de Privacy-Centered Design pode
ter resultados ainda mais significativos em empresas de tecnologia e
inovagao ou em areas relacionadas ao desenvolvimento de produtos,
servigos e estratégias. Isso acontece porque a governanga dessas
estruturas possui como caracteristica principal a agilidade na ideagao,
validagao, desenvolvimento e implementagao de produtos e esses
times normalmente operam com o minimo de burocracias, regras e
validagoes possiveis.

Dessa forma, a estratégia pode ser uma 6tima alternativa, uma vez que
aplicar todo aquele oceano de politicas no cotidiano de trabalho desses
times nao é so ineficiente, como também é incoerente e exemplifica
perfeitamente a preocupagao com os programas de privacidade
construidos em "torres de marfim".

2 - Segundo o Small Data Group, “Small Data conecta pessoas com insights oportunos e significativos (derivados de big data e / ou fontes “locais"),
organizados e empacotados - geralmente visualmente - para serem acessiveis, compreensiveis e acionaveis para as tarefas diarias".

3 - A frase foi dita por Allen Bonde em uma entrevista por telefone da eWeek.



https://pubsonline.informs.org/doi/10.1287/mnsc.47.10.1361.10257
https://smalldatagroup.com/2013/10/18/defining-small-data/
https://www.eweek.com/enterprise-apps/small-data-analysis-the-next-big-thing-advocates-assert/

3 - Conexao com 0s usuarios

Primeiramente, precisamos problematizar

as solucgdes de produto normalmente

utilizadas nas demandas de privacidade.

Como dito, os desenvolvedores ® ®
estao acostumados em implementar

interfaces apenas para cumprir com

os requisitos legais, mas raramente

envolvem especialistas em experiéncia O o
do usuario para projetar uma interface de

privacidade ou avaliar a sua viabilidade*.

Assim sendo, as solugdes implementadas ® o
se conectam pouco com as verdadeiras

expectativas dos usuarios e precisamos

repensar essa situagao através do

conceito de Privacy-Centered Design. o ®
Como exemplo, vamos utilizar uma
situagao pratica muito comum: o

time de tecnologia implementou na
plataforma, sem alinhar com o time de
privacidade, um formulario com campos
de preenchimento de dados para
usuarios interessados em receber uma PY PY

proposta comercial.

As solucgoes adotadas nessa situagao normalmente se limitam em inserir
o link para a Politica de Privacidade da corporagao com um opt in ao final

do formulario. Contudo, se o usuario deseja conhecer detalhes da atividade

de tratamento e das finalidades de uso dos dados, sera preciso enfrentar
miltiplas etapas até acessar as informagoes e responder os questionamentos,
o que normalmente resulta em desisténcia.

Até porque, ,
97% dos usuarios concordam com os termos e politicas grandes e dificeis sem
acessa-las. Dessa forma, as empresas, ao se preocuparem apenas em cumprir
com os requisitos legais, consideram que

Entretanto, é possivel verificar que muitas vezes sao as proprias solugoes de
privacidade que desencorajam o usuario a engajar com os seus direitos.

4 — An Introduction to Privacy for Technology Professional, 2020, Trevor Breaux, editor, International Association of Privacy Professionals
IAPP, ISBN: 978-1-948771-91-7.
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https://super.abril.com.br/tecnologia/naoli-e-concordo
https://kb.osu.edu/handle/1811/72839
https://kb.osu.edu/handle/1811/72839
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Para tanto, a fim de conectar melhor os usuarios com as solugdes e aumentar a satisfagao
e a usabilidade das interfaces de privacidade, basta que o time reflita com mais cuidado
sobre quais os provaveis questionamentos de privacidade dos usuarios. Uma ferramenta
simples para essa analise é a Declaracao do Problema do Titular, que consiste em
entender quais as percepgoes do usuario com o produto durante sua jornada.

Portanto, ao analisar a situagao, seria mais coerente inserir um privacy icon em
cada campo de preenchimento de dados do formulario, com informagoes sobre

a atividade de tratamento. A solugao é uma boa pratica ainda mais transparente,
focada em antecipar possiveis questionamentos dos usuarios, atender as suas
legitimas expectativas e construir confianga através de uma interface digital.

Inclusive, a privacidade é uma 6tima oportunidade para construir uma interagao positiva
entre a empresa e 0s usuarios, uma vez que eles conflam mais quando acreditam que

a corporagao € justa, transparente e oferece opgoes e controles significativos®. Uma
pesquisa realizada pela Security Magazine identificou que 52% dos usuarios pagariam
mais por um mesmo produto ou servigo de uma empresa com melhor seguranga de
dados, assim como 52% dos usuarios afirmam que segurancga é importante ou é o
principal critério ao escolher um produto ou servigo.

Sendo assim, a dinamica do Privacy-Centered Design resultou em solugées além do
cumprimento das obrigacoes legais e melhorou a experiéncia e a confiabilidade ao inserir
o privacy icon no formulario, conforme apresentado na imagem abaixo.

5 - An Introduction to Privacy for Technology Professional, 2020, Trevor Breaux, editor, International Association of Privacy Professionals IAPP, ISBN: 978-1-
948771-91-7.


https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-metodologias-para-din%C3%A2micas-e-insights-parte-1
https://www.securitymagazine.com/articles/87115-report-reveals-how-cyberattacks-affect-consumer-brand-trust
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4 - Conexao com o business

Contudo, ainda tratando do caso apresentado, um outro problema foi abordado: o
formulario foi implementado pelo time de produto sem nenhuma validagao com o
time de privacidade.

A primeira etapa de uma acao estratégica de Privacy-Centered Design para aprimorar a
conexao com o business normalmente consiste em melhorar os mecanismos de interagao
e comunicagao com os colaboradores para, posteriormente, criar ferramentas para que as
proprias areas saibam identificar e mitigar riscos em seu cotidiano.

E importante descobrir os motivos da inexisténcia de uma conexao entre o time de privacidade
e o time de desenvolvimento, uma vez que, por mais que o risco tenha sido mitigado na
situagao, outros podem surgir com o tempo, pois € bem provavel que outros produtos também
sejam implementados sem incorporar privacidade.

Para entender a causa geradora do risco existe uma outra ferramenta conhecida como 5 Whys
Analysis, que consiste em questionar sucessivamente o motivo de
uma situacao até chegar em sua causa raiz.


https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-metodologias-para-din%C3%A2micas-e-insights-parte-2
https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-metodologias-para-din%C3%A2micas-e-insights-parte-2

Assim sendo, em uma analise hipotética, foi possivel identificar um
problema estrutural relacionado a conexao da area de privacidade com a
governanga corporativa.

No exemplo, o time de desenvolvimento nao realizou a interface pois nao
sabia da necessidade, embora ja tenha sido realizado um treinamento
explicando a politica de privacidade interna. Ao questionar mais uma vez
as razoes, identifica-se a causa raiz da situagao: os colaboradores deste
time sao novos e ainda nao receberam o treinamento adequado.

Portanto, como resultado da analise, além da implementacao da boa
pratica de privacy icon, também é conveniente reformular o onboarding
para novos colaboradores, pois as comunicagoes com o time de
privacidade nao estavam sendo utilizadas como deveriam pelos novos
colaboradores e isso pode motivar diversos riscos com o tempo.

Para essa primeira etapa, além do onboarding, é fundamental comunicar
com a empresa sobre as interagoes das areas com o time de privacidade,
alertar sobre os canais de comunicagao ou até disponibilizar um resumo
para validagao com praticas de gamificagao.
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5 - Conexao com os colaboradores

Por fim, para seguir com a segunda etapa da
estratégia, é preciso consolidar e estruturar

as informacgodes das analises realizadas

para desenvolver novos processos, fluxos e
ferramentas eficientes e personalizadas para a
operagao dos times.

Muitas organizagdes estao confortaveis com
processos de validagoes e reunides com 0s
colaboradores da area em determinado momento
do projeto. Todavia, em outras, implementar um
self-assessment para os times preencherem

ou disponibilizar um checklist com orientagoes
de privacidade podem ser uma alternativa

mais eficaz. Ainda, em outras empresas,
construir ferramentas robustas para cumprir
com as validagdes de privacidade podem ser
melhores opgoes, por exemplo, ao inserir um
formulario convertido em cédigo com praticas de
versionamento através de comandos de commit.

Ademais, ferramentas organicas implementadas
nas fases iniciais de ideacao e desenvolvimento
também se apresentam como 6timas solugoes
para incorporar privacidade em times ageis

de desenvolvimento. Independentemente da
alternativa adotada, a conscientizagao e o
treinamento das equipes é indispensavel.

Para o exemplo analisado, é interessante
construir ferramentas que fazem parte

do cotidiano de trabalho agil do time de
desenvolvimento para que a privacidade seja
considerada organicamente. Isso significa
implementar um card em alguma das fases

da metodologia de Software Development Life
Cycle (SDLC) ou de Plan-Do-Check-Act (PDCA)
ou quaisquer outras variantes utilizadas nesses
times. Ademais, também é necessario considerar
o funcionamento de outras dinamicas de
agilidade e interacao continua para avaliar as
melhores solugoes, tais como Scrum, Sprint

e Kanban.
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Ja existem varios exemplos de ferramentas disponiveis publicamente para
viabilizar estratégia de Privacy-Centered Design em times de produtos ou
agilidade. Além do desenvolvimento de uma cultura de privacidade,

a aplicagao dessas ferramentas permite que privacidade seja considerada
desde a ideagao de produtos, servigos ou estratégias que utilizem dados
pessoais, sem a necessidade de gerar interagdes burocraticas ou seguir
regras que nao compdem as rotinas de trabalho dos times.

Além disso, sao otimos procedimentos para accountability e para suportar
a escalabilidade das demandas de privacidade de forma sustentavel.
Algumas dessas ferramentas sao:

a) Privacy Personas: A ferramenta "Privacy Personas" provoca o time

de desenvolvimento a questionar sobre privacidade ainda na fase de
ideacao do produto. Com ela, € possivel avaliar quem é o titular, como ele
compreende privacidade e quais sao as suas preocupagoes de protecao
de dados que o afastaria do produto, assim como iniciar o trabalho

de mapeamento das atividades de tratamento. A ferramenta permite
identificar diferentes solugdes dependendo do publico, como por exemplo,
se o produto for voltado para a populagao idosa, sera oportuno construir
mecanismos ainda mais claros e visuais, mas se a persona for uma
crianga, a atencao é redobrada, pois trata-se de um usuario que muito
possivelmente desconhece o que é privacidade e é preciso uma interagao
com 0s pais ou responsaveis.

b) Mapa da Empatia e Expectativa: A ferramenta “Mapa da Empatia e
Expectativa” reflete sobre as preocupacgodes e solugoes da percepgao do
usuario sobre a atividade de tratamento, questionando sobre mecanismos
de transparéncia, finalidades de uso dos dados pessoais, expectativas,
reputacao, elementos de confiabilidade, entre outros fatores.

c¢) Jornada do Usuario com Privacidade: A ferramenta “Jornada do Usuario

com Privacidade” provoca o desenvolvimento de toda as etapas da
experiéncia do usuario para incorporar os principios do privacy by design,
podendo ser utilizada com autonomia do proprio time de produto, com o
auxilio do time de privacidade ou mesmo com um privacy champion.



https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-metodologias-para-desenvolvimento-de-produtos
https://www.dtibr.com/post/privacy-centered-design-ferramentas-e-metodologias-para-desenvolvimento-de-produtos
https://cryptoid.com.br/identidade-digital-destaques/dicas-praticas-para-implementacao-de-privacy-by-design-parte-ii-de-iv/
https://iapp.org/news/a/how-to-build-a-culture-of-privacy/

Todavia, é recomendado que os
profissionais de privacidade adaptem
ou construam ferramentas novas,
personalizadas para cada business e
adaptadas para as rotinas de cada time
da corporacgao, aplicando os principios
do privacy by design necessarios para
cada situacao. Vale lembrar que o
principal ponto da estratégia de Privacy-
Centered Design é formatar rotinas de
trabalho, logo a estratégia também deve
considerar construir ferramentas para
times como RH, Marketing, Suporte,
Legal, entre outras.

Conclusao

E importante lembrar que “n&o existem
balas de prata". Assim sendo, essas
solugdes nao sao unicas e absolutas,
como também nao substituem os
trabalhos consolidados dentro da

area de protecao de dados, mas o
Privacy-Centered Design pode ser muito
positivo para agregar diversos beneficios
para os programas de privacidade,

tais como eficiéncia, sustentabilidade
operacional, escalabilidade, prevencgao,
responsabilidade, penetrabilidade,
maturidade, autonomia, conexao,
agilidade e prestagao de contas.

Sendo assim, buscar formatar rotinas

de trabalho de forma organica para
incorporar privacidade apresenta-se
como uma solugao interessante para
alcangar uma melhor performance

nos projetos, implementar solugoes de
privacidade com boas experiéncias, evitar
“torres de marfim", agregar esses varios
beneficios nas frentes de trabalho da
area e, principalmente, respeitar os dados
pessoais dos usuarios.




Raissa Moura

"Como implementar medidas de
privacy by design utilizando uma
adaptacao da ferramenta agil
denominada Health Check”
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As empresas que tratam dados

pessoais devem implementar um
programa de governanga em privacidade
que demonstre o seu compromisso em
adotar processos e politicas internas
que assegurem o cumprimento de
normas e boas praticas relativas a
protecao de dados.

A governancga em privacidade, além de
promover o compliance com as normas
de protegao de dados vigentes, também
(e principalmente) gera impactos
positivos na operagao da empresa e a
valoriza na medida em que preserva

e otimiza o valor econémico de longo
prazo da organizagao, facilitando seu
acesso a recursos e contribuindo para
a qualidade da gestao da organizagao,
sua longevidade e o bem comum.

No entanto, um dos maiores desafios da implementagao do programa de
governanga em privacidade é aplica-lo a todo o conjunto de dados pessoais
que estejam sob o controle da empresa e, a0 mesmo tempo, realizar processos
de avaliagao sistematica de impacto e risco a privacidade. Sendo assim, cabe
ao profissional responsavel pela area de protecao de dados a dificil missao

de conhecer todos os novos produtos, servigos, incrementos, processos e
procedimentos que acarretem o tratamento de novos dados pessoais para
implementar as melhores praticas de protegao a privacidade por padrao antes
mesmo do langamento das novas funcionalidades.

A incumbeéncia de ser onisciente e onipresente se torna ainda mais herculea
quando se trata de empresas que adotam metodologias ageis de gestao e
mudancas constantes decorrentes dos processos de inovagao, notadamente
empresas de tecnologia e startups. Portanto, o DPO, ou profissional responsavel
pela protecao de dados e privacidade, nao pode se limitar apenas a adaptar o
programa de governanca a estrutura, a escala e ao volume de suas operagoes.
Mas, deve, sobretudo, ser criativo o suficiente para adapta-lo também ao método
agil, implementando ferramentas eficientes que fomentem a cultura da privacidade
e empoderem os colaboradores com o conhecimento necessario para a aplicagao,
de forma abrangente, do framework de Privacy by Design.

Head of Data Privacy e Data Protection Officer (DPO) na Incognia, com experiéncia na lideranga de programa de governanga em privacidade e
implementagaodoframeworkdePrivacybyDesigncomopartedaequipedeCoreEngineeringdacompanhia.LegalLawMasteremDireito Corporativo
peloIBMEC,éco-fundadoradoCapitulodeRecifedomovimentointernacionaldedireitoetecnologialLegalHackers. Tambéméco-fundadoraeinstrutora
. . naComplete Privacy, além de professoraemrelevantesinstituigdes e autorade publicagdes dentro datematicade Protegdo de Dados e Privacidade.


https://migalhas.uol.com.br/depeso/330230/afinal-de-contas--o-que-e-a--governanca-em-privacidade--da-lgpd

Pensando em tudo isso, e buscando
atingir os supracitados objetivos na
conducao do Programa de Governanga
em Privacidade da Incognia (empresa
que desenvolve tecnologia privacy by
design de biometria comportamental
por localizagao), eu criei o Privacy
Health Check. O Privacy Health Check
€ uma adaptacao da ferramenta agil
Health Check Model desenvolvida pelo
time de engenharia e agile coaches do
Spotify sob licenga Creative Commons.
Através da realizagao de workshops

e técnicas de visualizagao, o Health
Check permite que gestores tenham
noc¢ao de onde devem implementar
seus esforgos de melhoria, consigam
identificar problemas sistémicos

e possam ajudar as equipes a se
tornarem mais autoconscientes para
que também se concentrem em seus
proprios esforgos de melhoria.

Portanto, a ideia de criar o Privacy
Health Check nasceu do desejo de
adaptar ferramentas ageis que ja
existem para aproximar o DPO dos
times ageis e possibilitar a pratica
do Privacy by Design; ou, até mesmo,
implementar metodologias ageis

em equipes que nao sao ageis, mas
que precisam e podem muito bem

se beneficiar da ferramenta, uma vez
que ela gera uma interagao muito
forte entre os integrantes do time

e proporciona maior visibilidade do
que esta acontecendo nas diversas
areas da organizagao. A metodologia
tem o potencial de auxiliar o lider de
privacidade a direcionar melhor suas
iniciativas e os seus esforcos, tornando
mais facil o trabalho de gerenciamento
de riscos dentro do programa de
governanga em privacidade.



https://www.incognia.com/pt/
https://engineering.atspotify.com/2014/09/16/squad-health-check-model/
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O Privacy Health Check como
aliado do Privacy by Design

A implementacao do Privacy by Design demanda que o responsavel pela a area de
protecao de dados e privacidade esteja presente de alguma forma no momento de
desenvolvimento de novos produtos, servigos e funcionalidades que envolvem a
coleta de novos dados pessoais. Mas ja sabemos que essa missao é muitas vezes
ingldria, pois é impossivel fiscalizar tudo que acontece na empresa ao mesmo
tempo. Entao, o ideal é difundir o conceito e a consciéncia do que é o Privacy by
Design para que os colaboradores se comprometam a desenvolver novos sistemas
colocando a privacidade do usuario no centro de qualquer decisao.

Portanto, o Privacy Health Check tem por objetivo construir um dialogo mais
assertivo entre a area de privacidade e as demais areas da organizagao, superando
dificuldades de comunicacao, como, por exemplo, situagoes em que o DPO descobre
um novo tratamento de dados depois do langamento de uma nova funcionalidade,
servigo ou produto, desafio que todos os profissionais que trabalham com protecao
de dados e privacidade enfrentam.

Se quisermos uma atuagao mais proativa dos times ageis em relagao
a privacidade, é mandatorio evitar programas de governanga rigidos,
burocraticos, com politicas de dificil interpretagao e aplicagao.

Um time agqil dificilmente vai conseguir esperar que o lider de privacidade faga
uma analise profunda e dé um extenso parecer antes do desenvolvimento

de uma nova ferramenta. Entao, quanto mais os colaboradores internalizarem
0s conceitos necessarios para prevenir os riscos a privacidade,

guanto mais autonomia as equipes tiverem para implementar o

framework privacy by design, maior seguranca a empresa alcancara e,
consequentemente, sera capaz de oferecer mais beneficios aos titulares dos
dados, pois os proprios colaboradores serao capazes de impedir que 0s riscos
a privacidade se materializem.

Claro que ainda vao existir situagées em que o profissional responsavel

pela protecao de dados e privacidade precisara ser envolvido. Por isso, €
imprescindivel criar mecanismos para que essa avaliacao seja realizada

sem entraves para o desenvolvimento do produto e sem atrasar as sprints e
langcamentos do time agil, com vistas a garantir uma analise de risco eficiente
e medidas de mitigagao eficazes. Nao adianta recorrermos apenas a modelos
tradicionais, como formularios com varias perguntas, pois as respostas nem
sempre serao verdadeiras, ou nao darao a clareza suficiente do que esta
realmente acontecendo por tras das justificativas dadas.
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E muito importante contarmos com modelos inteligentes de avaliagao de times ageis
como o Health Check. Sua adaptacao nada mais é do que a solugao encontrada para
facilitar a avaliacao das equipes ageis e o seu comprometimento com a implementacgao
dos 7 (sete) principios do Privacy by Design. Originalmente, o Privacy Health Check

foi criado para atender as necessidades dos times de produto, mas é possivel

adaptar o workshop para qualquer area, como Recursos Humanos, Marketing

e Juridico, por exemplo.

Como funciona o
Spotify

1. Organize workshops onde os membros de uma equipe discutem e avaliam sua
situacao atual com base em uma série de perspectivas diferentes (qualidade do
trabalho, diversao, valor etc.);

2. Crie um resumo grafico do resultado;
3. Use os dados para ajudar os times a melhorar.

Ao discutir os diferentes indicadores de saude, o time constréi uma autoconsciéncia
sobre o que esta funcionando e o que nao esta. A ampla selecao de perguntas ajuda a
expandir sua perspectiva. O Health Check também fornece uma perspectiva equilibrada,
mostrando as coisas boas, bem como os pontos fracos.

Gestores que estao fora (ou parcialmente fora) do time obtém um resumo de alto nivel
do que esta funcionando e do que nao esta. Eles também podem ver padrées em varias
equipes diferentes. Se vocé tem dezenas de equipes e nao pode falar com todos sobre
tudo, um resumo visual como este ajuda a descobrir como gastar seu tempo e com
qguem falar sobre o qué. O primeiro passo para resolver um problema é estar ciente dele.
E esse tipo de visualizagao torna mais dificil para todos ignorar o problema.

O Spotify concluiu que as pesquisas online sao péssimas, principalmente porque
cortam a conversa, e essa é muito valiosa. Através da conversa franca, membros da
equipe obtém insights durante a discussao e o facilitador obtém insights sobre como
ajudar efetivamente as equipes.

Portanto, os workshops com os times facilitam uma conversa face a face sobre
os diferentes indicadores de saude do time. Normalmente, uma ou duas horas
é o suficiente.


https://engineering.atspotify.com/2014/09/16/squad-health-check-model/
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Para facilitar essa dinamica, o Spotify criou um baralho de “Cartas Incriveis”, cada carta
€ um indicador de saude com um exemplo de “incrivel" e um exemplo de “péssimo”,
conforme pode ser visto abaixo:

Fonte: https://engineering.atspotify.com/2014/09/16/squad-health-check-model/ ° ° °

Para cada pergunta, a equipe € convidada a discutir se eles estao mais perto de “incrivel”
ou mais perto de "péssimo”, empregando técnicas basicas de workshop, como a votagao
por maioria, por exemplo, para ajuda-los a chegar a um consenso sobre qual cor escolher
para aquele indicador e qual é a tendéncia (estavel, melhorando ou piorando).

As perguntas foram elaboradas para cobrir uma ampla gama de perspectivas diferentes.
Essas perguntas sao apenas um ponto de partida, uma selegao padrao. As empresas sao
livres para remover, adicionar ou alterar as perguntas para o que acharem relevante. O
importante é tentar limitar a 10 (dez) perguntas. Se tivermos mais perguntas do que isso,
algumas provavelmente serao sobre 0 mesmo assunto e podem ser dispensadas.


https://engineering.atspotify.com/2014/09/16/squad-health-check-model/
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Essa metodologia é aplicada em empresas ageis como Incognia, Netflix, Facebook, entre
outras, e possibilita uma visualizagao muito rica do status de cada equipe. E bom ter em
em mente que uma carta verde nao significa que seja o melhor dos mundos, mas que pelo
menos a pessoa considera que aquela situagao esta mais para positiva; se vocé tem uma
carta com sinal amarelo nao significa que esta muito ruim, mas que na verdade a pessoa
considera que existem melhorias importantes para serem implementadas, contudo a
situagao nao € um desastre; o sinal vermelho, por sua vez, é utilizado quando a situagao
realmente esta péssima e ha melhorias significativas que precisam ser implementadas.

Como funciona o
Privacy Health Check?

O workshop é gamificado através da confecgao de cartas com afirmagoes positivas e
negativas que deverao ser distribuidas entre os membros da equipe para que, em uma
conversa descontraida, facilitada pelo profissional responsavel pela prote¢ao de dados e
privacidade, possam externar sua opiniao sobre a aplicagao do Privacy by Design.

O objetivo é identificar os problemas sistémicos relacionados a protegao de dados e
privacidade, portanto as cartas foram criadas com base nos 7 (sete) principios do Privacy
by Design. Ao apresentar as cartas, muitas pessoas vao dizer que esta horrivel a aplicagao
de um determinado principio, e vocé pode buscar entender o porqué; vocé vai conseguir
identificar onde os times devem focar os esforgos de melhoria; e vocé também vai ajudar
esses times a ter consciéncia dos principios do Privacy by Design. Ou seja, vocé avalia
ensinando e isso é muito valioso.




Abaixo, vocé pode conferir as cartas do Privacy Health Check, disponibilizadas
sob a atribui¢cao Creative Commons-BY":

1 - Credits: Privacy Health Check - Raissa Moura Ferreira. .
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Exemplo 1:

Vamos tomar como exemplo a primeira carta com o principio “Proativo e nao
reativo" que tem a seguinte afirmacgao positiva: “Identificamos e prevenimos
problemas de privacidade antes que acontecam. Implementamos ferramentas
e processos adequados para a revisao do risco a privacidade. Temos

muito orgulho do que construimos!”; e a seguinte afirmacao negativa: “Nao
pensamos como prevenir riscos a privacidade. Privacidade nao é um topico
discutido durante o desenvolvimento ou melhoria das nossas solucoes”.

Quando o facilitador apresentar uma carta como essa, pessoas super sinceras
poderao dizer “olha, realmente, a gente nunca pensa em privacidade, estamos

pensando em atender os objetivos de negdcio, e o time nao esta parando para
pensar sob a perspectiva da privacidade”.

Cabe ao facilitador buscar o maximo de razdes possiveis e ja sair do workshop
com um plano de agao, além de criar a consciéncia de que os desenvolvedores
ja deveriam estar pensando em privacidade e deveriam ter mecanismos para
avaliar os riscos a privacidade de forma preventiva.
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Exemplo 2:

Na Carta "Privacidade Incorporada ao
Design", a afirmagao positiva é “A privacidade
€ parte essencial da arquitetura de nossos
sistemas de Tl e praticas de negdcio.
Amamos incorporar privacidade ao design

de nossa solugao de forma segura e
criativa!”, enquanto que a negativa é: “Nos
nunca pensamos em privacidade como uma
funcionalidade essencial. Nao esta claro
como incorporar privacidade no design do
nosso produto e nas nossas praticas de
negocio”. A opgao negativa é quase um
pedido de socorro para o profissional de
protecao de dados e privacidade interno ou
consultor externo criar todos os mecanismos
necessarios para que a equipe aprenda como
incorporar privacidade de fato no design dos
novos produtos, agindo de forma proativa.

Exemplo 3:

A carta “Funcionalidade Total", por sua

vez, € uma carta muito importante, pois
quando implementamos o principio

da Funcionalidade Total, um dos meus
preferidos, evitamos falsas dicotomias

como interesse do negacio x privacidade,
seguranca x privacidade. Devemos sempre
complementar o objetivo almejado com o
respeito a privacidade para encontrar uma
soma positiva. Entao é muito importante
saber se o time de fato faz isso e, assim,
todos ganham - o negdcio, os individuos e

a sociedade, ou se ha uma dificuldade para
acomodar todos os interesses. E possivel
que diante de uma situagao onde existe
privacidade x interesse do negocio, por
exemplo, as melhores praticas de protecao de
dados e privacidade estejam sendo deixadas
de lado. Portanto, € muito importante
identificar o problema o quanto antes.




A carta “Funcionalidade Total 2" contempla a situagao inversa.
Muitos profissionais estao tao preocupados com o risco a
privacidade e com as normas de protecao de dados, que nao lidam
bem com a avaliagao de risco ou nao sabem como implementar as
medidas de mitigagao adequadas. Terminam impondo uma visao
mais conservadora e fazendo com que, na pratica, muitos objetivos
de negocio sejam deixados de lado e funcionalidades que seriam
extremamente relevantes sejam abandonadas.

Esses profissionais geralmente tém muita aversao ao risco e
impedem que as equipes criem solugoes criativas ou nao dao
oportunidade para que pensem em outras solugoes. Simplesmente
estao descartando projetos e isso é muito grave para uma
organizagao. Os especialistas em protecao de dados e privacidade,
sejam profissionais do direito ou tecnologia, devem buscar sempre a
funcionalidade total.
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Como representar graficamente
o resultado do Privacy Health Check?

A tabela abaixo demonstra como o Privacy Health Check deve medir e construir um
quadro visual do que seria o status de cada time em relacao a aplicacao dos principios do
Privacy by Design:

Na primeira coluna da esquerda temos os principios do Privacy by Design, enquanto
que, na segunda coluna, temos a sinalizagao da decisao do time sobre cada carta.
Entao, se a maioria levantou a carta com o sinal verde, o facilitador deve perguntar a
razao, bem como se todos estao de acordo para que a equipe chegue num consenso.
Essa discussao é muito importante, porque gera informagoes ricas para a avaliagao e
plano de agao.

Também é imprescindivel fomentar o debate entre os participantes que levantaram
cartas com sinal vermelho, ainda que sejam a minoria, pois eles podem levantar
pontos cruciais que os outros possivelmente nao tém visibilidade, nao perceberam
ou nao tiveram coragem de externalizar.
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Esse debate pode, inclusive, fazer com que outros participantes mudem
sua opiniao e o facilitador deve dar oportunidade para que mudem
também sua sinalizacao. Ao final da discussao, o facilitador deve colocar
a representacao da resposta final do time, através da maioria dos votos, e
perguntar se aquela situacao esta estavel, piorando cada vez mais ou se
esta melhorando.

As setas ao lado da sinalizagao mostram essa tendéncia - seta para o lado
indica estabilidade, seta para cima indica melhoria, e seta para baixo indica
piora, traduzindo a situacao real da implementacgao do principio. Existem
situacoes, por exemplo, onde o time pode concluir que nao ha transparéncia
suficiente para o titular do dado, portanto a situacao esta bem ruime o
sinal utilizado sera o vermelho. Mas reconhecem que ha um projeto em
andamento para melhoria da transparéncia. Nesse caso, a seta apontando
para cima ao lado do sinal vermelho deve indicar a tendéncia de melhoria.

E importante destacar que, durante o workshop, conseguimos compreender
melhor qual a percepcao do time sobre a implementagao de cada um dos
principios do Privacy by Design, observando suas expressoes, interacgoes,
visOes e casos praticos trazidos para discussao. Esse resultado é
dificilmente alcangado através de um questionario ou planilha de Excel com
perguntas sobre o tratamento de dados pessoais. A riqueza de detalhes que
o Privacy Health Check pode trazer € muito significativa.

Existem varias ferramentas de Health Check Model disponiveis online. Na
Incognia, utilizamos o Team Retro. A ferramenta possibilita a edicao das
cartas e a adaptacao do Privacy Health Check para o modelo de workshop
remoto, além de contar com funcionalidades que permitem a visualizagao
grafica das respostas.



https://www.teamretro.com/

Os beneficios do Privacy Health Check sao
incontaveis e extremamente relevantes. Através dessa
metodologia é possivel, por exemplo:

a. Fomentar a cultura de privacidade;

b. Fazer com que as pessoas se importem mais com
0 assunto e entendam a relevancia do tema de uma
maneira leve e divertida;

c. Incorporar privacidade aos sistemas, tecnologias
e praticas de negdcio através dos planos de acao
gerados nos workshops (é importante anotar tudo e
pensar com o time quais as solucoes que podem ser
criadas em conjunto);

d. Agir de forma proativa e prevenir riscos, pois, através
da organizacao periddica do workshop, a area de
privacidade fica mais proxima de outras equipes;

e. Ajudar as equipes a enxergar suas
proprias dificuldades;

f. Tomar conhecimento de situacdes que deveriam
ter sido reportadas para o time de privacidade
e nao foram;

g. Gerar uma melhor visibilidade de como a
organizagao esta respeitando a privacidade através
da implementagao e monitoramento dos 7 (sete)
principios do Privacy by Design;

h. Gerar solugoes de alto valor para o negocio, os
individuos e a sociedade;

I. Demonstrar a efetividade do seu programa de
governanga em privacidade.
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Quando implementamos privacidade na cultura organizacional,
criamos uma estrutura que protege a privacidade por padrao,
permitindo que os dados sejam utilizados em seu maximo potencial.
Por outro lado, os programas de privacidade que focam apenas

em mecanismos tradicionais de conformidade encontram muita
dificuldade para se envolver com as diversas areas da organizagao
que podem ter objetivos estratégicos que parecem estar em conflito
com a protecao de dados pessoais®.

Sem duvidas, o Privacy Health Check pode ser um excelente aliado
ao programa de governanga em privacidade, pois fomenta a cultura
de privacidade ao mesmo tempo em que facilita o envolvimento
com os diversos stakeholders da organizagao, além de permitir

a atualizagao constante do programa com base nas informagoes
obtidas com o monitoramento continuo e avaliagoes periodicas
realizadas por meio dos workshops de privacidade.

2 - Weller, Aaron; Leach, Emily. “How to build a culture of privacy".
Disponivel em: https://iapp.org/news/a/how-to-build-a-culture-of-privacy/. Acesso em 21.01.2021.



https://iapp.org/news/a/how-to-build-a-culture-of-privacy/
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