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Vastuullinen toimintatapa Solteqgissa

Solteq on pohjoismainen IT-palveluiden ja ohjelmistoratkaisujen tarjoaja, joka on erikoistunut
lilketoiminnan digitalisaatioon sekéa toimialakohtaisiin ohjelmistoihin. Keskeisia toimialoja, joista yhtiolla on
pitkaaikainen kokemus, ovat kauppa, teollisuus, energia ja palvelut.

Solteqin tavoitteena on edistaa digitalisaatiota vastuullisesti. Yhtid toimii Suomessa, Ruotsissa, Norjassa,
Tanskassa, Puolassa sekéa Iso-Britanniassa 600 osaajan voimin. Vastuullisesti tuotetut ratkaisut seka
eettisyys palveluntarjoajana, tyonantajana, yhteistydkumppanina ja yhteiskunnallisena toimijana ovat
edellytys menestyksekkaalle liikketoiminnalle ja vahvoille sidosryhmasuhteille.

Solteqgin vastuullisen toimintatavan ohjeistus perustuu Solteqin liiketoimintaperiaatteisiin sekd yhtion
lahjonnan ja korruption torjunnan, henkildstéhallinnon, kestavan kehityksen ja ymparistovastuun seka
tietoturvan ja tietosuojan toimintaperiaatteisiin. Yhtion sisdisten ohjeistusten lisdksi toimintaa ohjaavat
paikallinen lainsdadanto, eri viranomaisten antamat sddnnokset ja ohjeet, muut yhtiéta velvoittavat
sdannot, standardit sekd kansainvaliset eettisen liiketoiminnan, ihmisoikeuksien ja yhteiskuntavastuun
periaatteet.

Olennaiset vastuullisuuden osa-alueet

Solteq on maaritellyt yritysvastuun keskeisimmat osa-alueet perustuen liiketoiminnan taloudellisiin,
sosiaalisiin ja ymparistoon liittyviin vaikutuksiin. Lisdksi yhtid arvioi yritysvastuuta toimialakohtaisten
kehityssuuntien ja ilmididen ndkékulmasta.

Solteqin vastuullinen toimintatapa keskittyy neljadn osa-alueeseen:

sosiaaliseen vastuuseen,

tietosuojaan ja tietoturvaan,

korruption ja lahjonnan torjuntaan seka
ymparistovastuuseen.

Solteqin toiminnan kannalta olennaisia vastuullisuuden osa-alueita ovat henkiléston hyvinvointiin liittyvat
asiat seka tietojen luottamuksellisuuden ja tietojarjestelmien integriteetin turvaaminen. Yhtiolla on
nollatoleranssi lahjontaan ja korruptioon. Vastuulliset toimintatavat osaltaan varmistavat kestavan
kehityksen ja ymparistdvastuun toteutumisen — yhtién toiminnan laajuus ja luonne huomioon ottaen.

Sidosryhmat

Solteqin tarkeimmat sidosryhmat ovat henkilostd, asiakkaat, yhteistyOkumppanit, omistajat seka
viranomaiset. Toiminnan vaikutuksia naihin sidosryhmiin on arvioitu kattavasti vastuullisuuden
periaatteita laadittaessa. Vastuullisten toimintatapojen toteutumisesta ja kehittdmisestd kaydaan
aktiivista vuoropuhelua eri sidosryhmien kanssa.

Vastuullisuus asiakassuhteissa

Solteq auttaa asiakkaitaan lI0ytdmaan heidan kayttotarpeisiinsa soveltuvia, teknologisesti nykyaikaisia ja
tietoturvallisia ratkaisuja. Asiakastyytyvaisyytta seurataan aktiivisesti.



Asiakashankkeiden laadunhallinnan periaatteet on maaritelty Solteqin laatusuunnitelmassa. Laadun
suunnitteluun, varmistukseen, valvontaan ja parantamiseen liittyvien ohjeiden tavoitteena on turvata
asiakashankkeiden korkealaatuinen toteutus seké sovittujen tavoitteiden saavuttaminen.

Yrityskansalaisuus

Solteq on vastuullinen yrityskansalainen. Yhteisollisyys ja yhteiskunnallinen toiminta toteutuvat erilaisina
hankkeina yhtion arjessa. Yhteistyd korkeakoulujen kanssa takaa opiskelijoille sujuvan siirtyman
tyoelamaan. Yhtio on mukana Teknologiateollisuus ry:n My Tech -ohjelmassa, jossa pyritdan innostamaan
kouluikaisia lapsia ja nuoria IT-alalle. Lisdksi Solteq osallistuu henkildstén sydantd lahellda oleviin
hyvantekevaisyystempauksiin.

Riskienhallintajarjestelma

Konserninriskienhallintaa ohjaavat lain vaatimukset, eri viranomaisten antamat sdanndkset ja ohjeet, muut
yhtiota velvoittavat sdannoét ja standardit, omistajien liiketoiminnalle asettamat tavoitteet sekd muiden
sidosryhmien odotukset. Riskienhallinnan tavoitteena on tiedostaa ja tunnistaa yhtion toimintaan liittyvat
riskit sekd varmistaa, ettd riskeja hallitaan asianmukaisesti liiketoimintaan liittyvia paatoksia tehtaessa.
Yhtion riskienhallinta tukee strategisten tavoitteiden saavuttamista ja varmistaa liiketoiminnan
jatkuvuuden.

Riskienhallinnan avulla pyritdan varmistamaan, ettd yhtion liiketoimintaan vaikuttavat riskit tunnistetaan,
niihin vaikutetaan ja niitd seurataan. Varmistaakseen vastuullisen toimintatavan toteutumisen, yhtioé on
tunnistanut ja systemaattisesti seuraa osa-alueita, kuten:

e henkilostdon ja tyontekoon liittyvat riskit, esimerkiksi liittyen syrjintaan, tyéoloihin ja tasavertaiseen
palkkaukseen,

e tietoturvaan ja yksityisyyden suojaan liittyvat riskit, erityisesti henkil6tietoihin kohdistuva tietojen
kalastelu, murrot tai muu henkil6tietojen vuotaminen,

e korruptioon tai lahjontaan liittyvat riskit, erityisesti liittyen toimitusketjuun seké asiakassuhteisiin,

e yhtion maineeseen ja sidosryhmien luottamukseen vaikuttavat riskitekijat, kuten yhtién tai sen
yhteistyékumppanien toimintaan liittyvat muutokset, onnettomuudet, ymparistda ja henkildstoa
koskevat kriisitilanteet seka yhtiota koskeva negatiivinen julkisuus. Yhti6 on varautunut viestimaan
kriisi-, poikkeus- ja hairiotilanteissa oikea-aikaisesti ja selkeasti sailyttddkseen sidosryhmien
luottamukseen yhtiéén. Yhtiolla on ajantasainen kriisiviestinndn suunnitelma. Kriisiviestinnan
valmiuksiin panostetaan lisaksi jarjestamalla kriisiviestinnan koulutuksia koko henkildstolle.

Vastuullisuuden johtaminen

Yritysvastuuasioita kasitellaan saanndllisesti Solteqin johtoryhmassa ja hallituksessa. Yritysvastuun
raportoinnista vastaa yhtion toimitusjohtaja.



Sosiaalinen vastuu

Henkilésto ja ihmisoikeudet

Osaava, motivoitunut ja hyvinvoiva henkilosté ovat Soltegin menestyksen perusta. Siksi yhtion toiminta
rakentuukin mahdollisimman pitkalti tyontekijoiden ehdoilla, tavoitteena hyva tyontekijakokemus ja sen
myota positiivinen asiakaskokemus.

Edellisvuonna kaynnistetty, yhtion arvojen tunnistamiseen ja kirkastamiseen liittyvd hanke saatiin
paatokseen vuonna 2020. Arvotyodskentelyyn osallistui koko henkilosto. Keskeisiksi arvoiksi nousivat
rehellisyys (integrity), sitoutuneisuus (dedication) sekd yhdessa tekeminen (better together).

IT-toimiala kehittyy nopeasti, ja Solteqgilla tyéskentelevat asiantuntijat haluavat kehittdd osaamistaan
jatkuvasti. Taman tukemiseksi henkilostolle tarjotaan koulutusmahdollisuuksia sdannollisesti. Vuonna
2020 jarjestettyjen koulutusten avulla pyrittiin kehittdmaan henkiloston teknisia kompetensseja ja
tietoturvataitoja seka tiiminvetajien johtamisosaamista.

Tyohyvinvointia johdetaan osana liiketoimintaa. Tyohyvinvointia tukevat muun muassa joustavat tydajat
seka liikunta- ja kulttuuritempaukset niin vapaa-ajalla kuin tyén ohessakin. COVID-19-pandemian johdosta
tyohyvinvoinnin kehittdmisesséa panostettiin erityisesti tiiminvetdjien etdjohtamisosaamiseen.

Kasvavassa ja kehittyvassa yhtidssa onnistunut rekrytointi on strategisesti tarkeassa roolissa. Vuonna
2020 yhtio rekrytoi 111 uutta tyontekijaa (93). Henkiloston vaihtuvuus oli 16 prosenttia (12). Tydntekijoiden
vilkas liikkuminen on tyypillistd toimialalle, ja pandemia osaltaan kiihdytti tydntekijoiden liikkuvuutta.
Keskeisin henkilostoon liittyva riski liittyy osaavan ja kulttuurisesti yhteensopivan tydvoiman
saatavuuteen.

Henkiloston tyytyvaisyyttd mitataan kolmesti vuodessa tehtavilld kyselyilld. Tutkimustuloksia
hyoédynnetaan paitsi yrityskohtaisten kehityshankkeiden priorisoinnin apuna, myds tiimien esimiestyon
tukena. TyOnantajan suosittelu (eNPS) kasvoi merkittavastija nousi 38:aan (27) edellisvuoteen verrattuna.

Tyonantajana Solteq pyrkii olemaan joustava sekd tasa-arvoisuutta ja monimuotoisuutta arvostava.
Tyontekijoitd kohdellaan tasavertaisesti ja -arvoisesti sukupuolesta, etnisyydesta, uskonnosta, idsta ja
muista vastaavista tekijoistd riippumatta. Ohjelmistoyritykselle poikkeuksellisesti Solteqgilla on laaja
ikdjakauma: Tydssa viihtyvat niin koulunpenkiltd tulevat nuoret kuin eldkeikaa lahestyvat ammattilaiset.
Henkiloston keski-ika oli 41,3 vuotta (40,4). Naisia solteqglaisista oli 21 prosenttia (22).

Solteq kunnioittaa kansainvélisesti hyvaksyttyja ihmis- ja tydoikeuksia. Turvallista ja terveellista
tyoymparist6a yllapidetaan kaikille tyotekijoille. Soltegin henkildstohallinnon perusperiaatteet on kirjattu
henkildst6- ja koulutussuunnitelmaan seka tydsuojelun ja tydterveyshuollon toimintasuunnitelmiin. Yhtion
ndkemyksen mukaan sen omassa toiminnassa ei ole merkittavid ihmisoikeuksien rikkomiseen liittyvia
riskeja. Mahdolliset ihmisoikeuksiin liittyvat riskit kohdistuvat Solteqin toimitusketjuun. Naita riskeja
pyritddn  hallitsemaan  valitsemalla  yhteistyékumppanit  huolellisesti  sekd  velvoittamalla
yhteistyokumppanit sitoutumaan Solteqin laatimiin vastuullisuusperiaatteisiin tai sitd vastaaviin
vastuullista toimintatapaa koskeviin periaatteisiin.



Tietosuoja ja tietoturva

Tietojen luottamuksellisuus ja tietojarjestelmien integriteetti ovat yhtidon tietoturvatyén keskitssa.
Solteqille on ensiarvoisen tarkeaa turvata sidosryhmien yksityisyyden suoja ja luottamuksellisen tiedon
kasittely.

Yhtion tietoturvakaytanteiden, valvontajarjestelmien, riskienhallinnan seka toiminnan
sdantelynmukaisuuden tason ja maturiteetin kehittamista jatkettiin vuonna 2020. Solteqin yhtiétason IT-
toiminnat ovat saaneet ISO/IEC 27001:2013-sertifioinnin. Sertifioinnin auditoijana toimii KPMG IT
Sertifiointi Oy. ISO/IEC 27001:2013-sertifiointi edellyttda, ettd yhtidé kehittda jatkuvasti tietoturvan ja
tietosuojan tasoa.

Henkilotietojen osalta Solteq toimii markkinassa seka rekisterinpitdjan ettd henkilotietojen kasittelijan
roolissa. Yhtion tietosuojakdytannoét ovat julkisesti saatavilla. Solteq kasittelee henkil6tietoja
lainsdddanndn vaatimalla tavalla ja kerdd vain kunkin kayttétarkoituksen kannalta tarpeellisia
henkildtietoja.

Solteq my0s antaa asiakkailleen asianmukaisiin teknisiin ja organisatorisiin toimenpiteisiin liittyvia ohjeita,
joilla osaltaan edistetdan yksityisyyden suojaa yhteiskunnassa. Solteq on kehittanyt tietoturvaa useiden
tietoturvahankkeiden kautta vuoden 2020 aikana. P&apaino kehityksessd on ollut identiteetin
suojauksessa ja kyvykkyydessa suojautua globaaleja tietoturvauhkia vastaan. Henkiloston
tietoturvaosaamista on pidetty ylla sdannollisilla tietoturvakoulutuksilla. Tietoturvauhkien torjunnasta ja
viestinnasta huolehditaan vakiintuneella tietoturvailmoitusprosessilla (Security Incident Reporting, SIR),
jossa asiaan liittyvat osapuolet saavat tiedon uhkaavasta tai toteutuneesta tietoturvatapahtumasta. Talla
varmistetaan tietoturvatapahtumien tehokas kasittely.

Solteqin henkilékunta saa opastuksen tietoturvallisiin toimintatapoihin jo perehdytyksen yhteydessa. Koko
henkilokunnan kattavat laajennetut tietosuoja- ja tietoturvakoulutukset otettiin kayttoon kevaalla 2019, ja
ne tulivat kalenterivuoden kuluessa pakolliseksi osaksi henkilokunnan koulutusportfoliota. Tietoturva- ja
tietosuojakoulutuksen suoritti vuoden 2020 aikana noin 80 prosenttia koko henkiléstostd. Koulutussisallot
paivitetdan vuonna 2021 kattamaan laajemmin etatyohon liittyvat tietoturva- ja tietosuojavaatimukset.

Solteqissa tieturvasta ja tietosuojasta vastaavat tehtaviin nimitetyt IT-johtaja ja tietosuojavastaava seka
tietoturvatiimi. Tietoturvatiimissa on vuodesta 2020 alkaen tydskennellyt henkild, joka vastaa asiakkaille
toimitettavien ratkaisujen tietoturvasta.

Huolimatta vuoden 2020 poikkeuksellisista tyoskentelyolosuhteista COVID-19-pandemia ei aiheuttanut
yhtidlle merkittavid tietoturva- tai tietosuojahaasteita. Solteq on tehnyt pitkdjanteista
arkkitehtuurikehitysta varmistaakseen turvallisen, etdtyon mahdollistavan infrastruktuurin.



Korruption ja lahjonnan torjunta

Solteq ei hyvaksy lahjontaa tai korruptiota missdan muodossa. Kaikessa toiminnassa edellytetdan
lahjonnan vastaisten ja lapindkyvan liiketoiminnan periaatteiden noudattamista.

Solteq valitsee lilkkekumppaninsa huolellisesti, ja kaikki maksut on hyvaksyttava asianmukaisesti ennalta
maaritellyn vaiheistetun hyvéaksyntdprossin mukaisesti seka kirjattava kirjanpitoon. Yhtié ei maksa tai
hyvaksy kyseenalaisia etuja. Kaikista annetuista tai saaduista eduista on voitava raportoida avoimesti
kaikille. Yhtio on sitoutunut lapindkyvyyteen kaikissa liiketoimissa.

Solteqin hallitus on hyvéaksynyt yhtion lahjonnan ja korruption vastaisen politilkkan ja sen sisaltamat
periaatteet vuonna 2016. Politiikka tdydentaa Solteqin liikketoiminnan periaatteita (Code of Conduct), ja se
sisaltdd kattavan ohjeistuksen lahjonnan ja korruption vastaiseen toimintaan. Lisdksi Solteq edellyttaa
toimittajiansa sitoutumaan yhtion laatimiin vastuullisuusperiaatteisiin tai sitd vastaaviin vastuullista
toimintatapaa koskeviin periaatteisiin.

Solteqin sidosryhmat ovat paasaantoisesti kansainvalisia ja pohjoismaisia toimijoita. Yhtion liiketoiminta
kohdistuu alueille, joissa korruption ja lahjonnan riski on l|ahtokohtaisesti matala. Solteq arvioi
yhteistyokumppaniin perustuvaa riskid tapauskohtaisesti ja vaatii tarvittavia lisaselvityksid, mikali
yhteistyokumppanin riskiarvio tata edellyttaa.

Solteqilla on kaytdssdan sisdinen raportointikanava, joka mahdollistaa anonyymin ilmoittamisen
vaarinkaytosepailyjen osalta. Solteq on sitoutunut kasittelemaan kaikki ilmoitukset luottamuksellisesti ja
maaramuotoisen prosessin mukaisesti. Lisdksi Solteqille on ensiarvoisen tarkeaa ilmoittajan turvallisuuden
suojaaminen. Vuoden 2020 aikana ei vastaanotettu yhtaan vaarinkaytosepailya.



Ymparistovastuu

Solteq huomioi ympéaristonakokulmat kaikessa toiminnassaan ja edistaa toiminnassaan kestéavia valintoja.
Toimintaa ymparistondkokulmien huomioimiseksi ohjaa Solteqin kestavéan kehityksen ja ymparistévastuun
politilkkka.  Yhtion  ympéristévaikutukset muodostuvat 1dhinnd toimistojen ja  konesalien
energiankulutuksesta. Lisdksi matkustamisesta, tyovélineistd ja toimistokalusteista aiheutuva
ymparistékuormitus huomioidaan arjen valinnoissa seka hankinnoissa.

Solteqin liiketoiminnan osalta ei ole tunnistettu merkittavia ymparistoriskeja.
Vihreét valinnat osana tybarkea

Solteq tekee parhaansa vahentaakseen toimitiloista ja tyovalineista aiheutuvaa ymparistokuormitusta ja
lisatakseen materiaalien kierratysta. Toimitilavalinnoissa yhtié suosii nykyaikaisia, energiatehokkaita ja
terveitad tiloja. Vantaan Aviapoliksessa sijaitseva paakonttori sekd showroom on rakennettu LEED-
ymparistosertifikaattijarjestelman ja Green Building -vaatimusten mukaisesti. Sisutus on toteutettu 1SO
14001 -sertifikaatin saaneilla kalusteilla, jotka on suunniteltu kestamaan kovaa, pitkaaikaista kulutusta.

Solteqglaisten matkustamisessa suositaan kestavia vaihtoehtoja: Henkilostoa kannustetaan arkiliikuntaan
seka julkisten, ymparistoystavallisten kulkuneuvojen, kuten junan, kayttoon. Toimistojen keskeisella
sijainnilla, nykyaikaisen viestintateknologian hyédyntamiselld seka etdtyomahdollisuuden tarjoamisella
pyritddn vdhentdmaan tarvetta matkustamiselle. COVID-19-pandemia vadhensi liikketoiminnasta aiheutuvaa
ymparistokuormitusta suurimman osan vuotta voimassa olleen vahvan etatydsuosituksen vuoksi.

Solteq pyrkii pandemian vaistyttya valttdamaan tarpeetonta matkustamista ja nain vahentdmaan
ymparistokuormitusta. Etatyon mahdollistavaan infrastruktuuriin on panostettu, ja henkilosté voi
teknologian puolesta jatkaa etatydskentelya tulevaisuudessakin. Tiimitapaamisten ja muiden kasvokkain
tapahtuvien vuorovaikutustilanteiden jarjestamisen osalta suositaan kestavia matkustustapoja.

Tilastokeskuksen mukaan ICT-alan muodostamat kasvihuonekaasupaastét ovat melko vahaiset.
Merkittavd osa alan ymparistovaikutuksista tulee laitteiden valmistuksesta. Solteq huomioi asian
hankinnoissa, joissa paatoksenteossa laitteiden energiatehokkuudella, elinkaarella ja toimintavarmuudella
on merkittava painoarvo. Verkko- ja tietojarjestelmalaitteet seka puhelimet hankitaan padosin tunnetuilta,
sertifioiduilta toimittajilta. Elinkaarensa p&assa olevat laitteet kerataan Solteqin toimitiloissa olevien SER—-
kerdysastioiden kautta kierratykseen ja siitd edelleen elektroniikan raaka-aineiksi. Solteq kay
vuoropuhelua eri laitetoimittajien kanssa kestdvien toimintaperiaatteiden tukemiseksi.



Aihealue Toimintaperiaatteet ja Tavoite Tunnusluvut 2020|2019 | 2018 Merkittavimmat
prosessit riskit
Korruption ja Korruption ja lahjonnan Henkildston ja IiImoitettujen rikkeiden 0 0 (0] Rikos- ja muut
lahjonnan torjunta astainen politiikka, muiden lukumaara oikeudelliset
Henkiloston ja kumppanien [sidosryhmien seuraamukset
sitouttaminen, sitoutuminen Vaikutukset
aarinkaytosten asiakassuhteisiin
ilmoituskanava, ja julkisiin
hankintoihin
Maineriski
Tunnistettujen Koulutukset jarjestetdan Henkiloston koulutus|Vuosittaiset henkildston uusi [Tietosuojaan ja -
riskien hallinta uutta ja riskien tehokas suorittamat koulutukset turvaan liittyvat
er.kkokczuIlﬂtg.spo_rt?alla ennaltaehka{sy 1. Tietosuoja- r|sk.|E
hyodyntamalla, mika Tehokas ja oikea- 524 (383 'Yhtion
mahdollistaa koko aikainen viestinta koulutus maineeseen
henkiloston tehokkaan kriisi-, hairio- ja _ liittyvat
kouluttamisen. poikkeustilanteissa 2. Tietoturva- 525 (362 riskitekijat
koulutus
3. Tyontekijoiden
. 2 1
tietoturva - 525 |36
koulutus
4. Rekisterinpitdjan |524 |370
velvollisuudet -
koulutus
Henkilostd Tiedon jakamisen, yhdessad [Solteq on haluttu Tydnantajan suosittelu eNPS|eNPS 4,14 /5Henkiloston
tekemisen ja kokeilun tyopaikka, jossa 36 27 saatavuuteen
yrityskulttuuri ihmisilla on hyva olla. liittyvat riskit
Johtamisen ja esimiestyon  |[Yhti6 tukee
kehittaminen osaamisen
Onnistumiskeskustelut ja kehittymistéa, tarjoaa
osaamisen johtaminen tasa-arvoisen
Kilpailukykyiset edut tyOyhteison ja tukee
Henkilostotyytyvaisyyden  |henkildston
nouseva trendi hyvinvointia.
Tyontekijakokemus
on positiivinen.
Ympéristovastuu Elinkaarenhallinta Tybasemien Uudelleen kayttoon 100% [100% 100% Maineriski
uusiokaytto menneiden tydasemien
osuus kaikista tyoasemista.




