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DOSSIER DE SOLUTION

Solution

Anti-Phishing

Solution de protection contre
les menaces inconnues utilisant I'lA

POURQUOI - Les cybercriminels ont mis au point SOLUTION - Les technologies anti-phishing de
des techniques élaborées pour camoufler les Vade utilisent lintelligence artificielle, et notam-
indices typiques du phishing et tromper les filtres ment les techniques de Machine Learning et de
de messagerie classiques. Computer Vision, pour détecter et bloquer les

pages Web et liens malveillants..

Protection contre le phishing en temps réel

S‘appuyant sur des technologies propriétaires brevetées et les données issues de plus de 1 milliard
de boites emails protégées, la solution anti-phishing de Vade procede & une analyse comporte-
mentale en temps réel de l'origine, du contenu et du contexte des emails et pages Web pour repérer
les attaques.

Protection contre le phishing multi facettes — La solution réalise une analyse comportementale
de 'emaiil et de I'URL, & différents niveaux et en temps réel, en suivant toutes les redirections pour
déterminer si la page finale est malveillante. Des modeles d'apprentissage automatique analysent
47 caractéristiques de 'emails et de 'URL pour repérer des comportements malveillants, tandis que
des algorithmes de Computer Vision scrutent les modifications apportées aux logos, QR Codes et
autres images couramment utilisées dans les attaques de phishing.
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Anonymisation des jetons — Les jetons contenus dans les URL sont remplacés de maniére aléa-
toire pour pouvoir explorer en toute sécurité le contenu de la page au nom de l'utilisateur sans
déclencher d’action. Cette fonction est essentielle pour I'analyse au moment du clic, qui bloque les
attaques basées sur des liens dynamiques et des pages dormantes.

Computer Vision — Les images sont vues comme un étre humain les verrait, ce qui permet de dé-
tecter les images habituellement utilisées dans les emails de phishing, y compris les QR Codes, les
textes enregistrés sous forme d'images, et les logos des marques. Le moteur de Computer Vision
(vision par ordinateur) est ainsi capable de détecter les logos des 60 marques les plus imitées, no-
tamment Microsoft, PayPal et Facebook.

Affichage sur appareils mobiles — Pages are explored across more than 30 different device-brow-
ser combinations (e.g. Safari on iPhone, Chrome on Android, etc.) in order to thwart attacks designed
to only display their content on mobile devices.



Exploration régionale des pages Web — Nous pouvons explorer les pages depuis quatre régions
(Amérique du Nord, Amérique du Sud, Europe et Asie) pour lutter contre les pages de phishing ne
s'affichant que lorsque linternaute est localisé dans la région ciblée.

Auto-remédiation et remédiation en un clic * — La visibilité en temps réel sur les menaces du
monde entier permet au moteur d’lA de Vade d'apprendre en continu et de supprimer automati-
quement les emails malveillants arrivés jusqu’'aux boites de réception des utilisateurs. Les adminis-
trateurs peuvent également neutraliser les emails de phishing en un seul clic.

*Disponible dans Vade for M365

Fonctions supplémentaires

@ Fermeture automatique des sites — Vade communique ses informations avec les organismes
participant involontairement aux attaques de phishing, ce qui permet de bloquer rapidement
les URL et de fermer automatiquement les sites Web malveillants.

@ Alerte des marques — Les marques et domaines usurpés par des hackers sont alertés par Vade
afin quiils puissent prévenir leurs clients dés que possible.

(J 1sitPhishing — Vade's IsItPhishing.Al allows users to enter a URL in a search bar and automatical-
ly identify whether a suspicious link is a phishing URL.
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Les technologies anti-phishing de Vade sont intégrées & tous ses produits:
« Produit native pour Microsoft 365, basée sur I’API Microsoft
« Produit Cloud pour Exchange, Google Workspace etc.

* Filtre de contenus SDK

A propos de Vade En savoir plus Contact

+ 1 milliard de boites mails protégées www.vadesecure.com Service commercial
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» Renouvellement annuel de 95% g I[)]

« 15 brevets internationaux actifs (@vadesecure



https://www.vadesecure.com/
https://twitter.com/vadesecure
https://www.linkedin.com/company/vade-secure/
mailto:sales%40vadesecure.com?subject=
https://www.isitphishing.ai

