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Palo Alto Networks : Prisma Access SASE Security   
Design And Operation 

PAN-EDU-318 
 

 
 

PRESENTATION DE LA FORMATION PAN-EDU-318 
 
Le cours Prisma Access SASE Security: Design and Operation (PAN-EDU-318) décrit Prisma 
Access Secure Access Service Edge (SASE) et la façon dont cet environnement peut aider les 
entreprises à adopter les technologies Cloud et la mobilité sans compromis de sécurité. 
 
Ce cours est destiné à toute personne en lien avec la sécurité des Cloud publics et avec la 
cybersécurité en général, ou toute personne voulant apprendre à sécuriser des sites distants ou 
des utilisateurs nomades. 
 
 

DUREE DE LA FORMATION 
 
3 jours, soit 21 heures 

 
 

PUBLIC CONCERNE 
 
Ce cours est recommandé pour les ingénieurs sécurité, les administrateurs sécurité, les analystes 
en sécurité, les ingénieurs réseaux et membres d’une équipe de support. 
 

 
PRE-REQUIS 
 
Les stagiaires devront avoir des connaissances basiques concernant les environnements Cloud 
privés et publics.  
 
Ils devront avoir suivi au préalable les formations PAN-EDU-210 (Firewall Essentials) et PAN-EDU-
220 (Configuration and Management course and the Panorama): ou avoir une expérience 
significative dans l’administration de ce type d’architecture. 

 
Les participants devront aussi maitriser les concepts de réseaux, routages, switching et adressages 
IP. 
 
 

OBJECTIFS DE LA FORMATION 
 
Le suivi de ce cours de 3 jours, supervisé par un formateur, vous aidera à mieux appréhender la 
protection de vos applications, de vos sites distants et de vos utilisateurs nomades, en utilisant un 
déploiement SASE.  
 
Vous allez acquérir une expérience dans la configuration, la supervision et le troubleshooting via 
des labs sur un environnement Prisma Access de démonstration. 
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CONTENU DE COURS 
 
 
Module 1 : Prisma Access Overview 

 
Module 2 : Planning and Design 

 
Module 3 : Activate and Configure 
 
Module 4 : Security Processing Nodes 
 
Module 5 : Panorama Operations for Prisma Access 

  
Module 6 : Remote Networks 
 
Module 7 : Mobile Users 
 
Module 8 : Tune, Monitor, and Troubleshoot 
 
Module 9 : Manage Multiple Tenants 

 
Module 10 : Next Steps 
 

 
CERTIFICATION PREPAREE 
 
Palo Alto Networks Assessment - Bases Certificate (ABC) Prisma Access (en cours de construction 
par l’éditeur) 
 
Il s’agit du seul Assessment - Bases Certificate sur le produit Palo Alto Networks Prisma Access. 

 
 

PASSAGE DE LA CERTIFICATION 
 
Le prix de cette formation ne comprend pas le voucher pour le passage de l’examen (en anglais), 
qui s'effectuera ultérieurement en ligne (durée de l’examen non connue pour le moment). 
 
Pour plus de détails cliquer sur le lien suivant :  
Schéma de suivi des formations / certifications Palo Alto Networks  

 
 
PREREQUIS CERTIFICATION  
 
Il sera nécessaire d’être détenteur de la Certification Certification Palo Alto Networks Certified 
Network Security Administrator (PCNSA) en cours de validité pour pouvoir passer l’Assessment - 
Bases Certificate (ABC) Prisma Access. 

 
 
FREQUENCE DE LA FORMATION  
 
La formation PAN-EDU-318 est planifiée au rythme d’une session (inter-entreprises) par semestre.     
 
Miel se réserve le droit d'annuler une session jusqu'à 5 jours avant sa date de début en cas 
d'insuffisance d'inscriptions (3 personnes minimum). 
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MODALITES D’EVALUATION DES ACQUIS 
 
L’évaluation des acquis se fait : 
 

▪ En cours de formation, par des études de cas ou des travaux pratiques (des labs de 
formation fournis par l’éditeur) 
 

▪ Et, en fin de formation, par un questionnaire d'auto-évaluation 
 
 

MODALITES D’ACCES 
 
Cette formation est disponible en présentiel ou en classe à distance, avec un programme et une 
qualité pédagogique identiques. 
 
 

SUPPORT DE FORMATION 
 
Ce cours allie théorie, démonstrations, discussions interactives mais aussi exercices pratiques. 
 
Le support de cours est disponible sur le portail de l’éditeur au format électronique (en anglais). 
 
L’ensemble des labs pour cette formation sont hébergés chez PaloAlto Networks et accessible à 
distance. 

 
 

TARIF DE LA FORMATION 
 
Prix public : 2 650€ HT / personne (inter-entreprises)  
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