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1  CONDICIONES GENERALES

En cumplimiento a lo establecido en la Ley estatutaria 1581 del 2012 y su Decreto reglamentario
1377 del 2013, en los cuales se dictan las disposiciones para la proteccion de datos personales,
SOFTWEB ASESORES S.A.S. (en adelante B-SECURE)' con domicilio principal en la ciudad de
Bogota, D.C., adopta la presente politica de proteccidon de datos personales recolectados en el
ejercicio de su objeto social.

En concordancia con lo anterior, B-SECURE garantiza los derechos fundamentales descritos en el
articulo 15 de la Constitucidon Politica de Colombia, como lo es el derecho a la intimidad, privacidad,
buen nombre y autonomia por medio de procedimientos transparentes, con los principios de la
confidencialidad y veracidad de los datos personales tratados. Ademas del respeto al debido
proceso.

En este documento se establecen los lineamientos para la gestién de los datos personales de
clientes, prospectos, proveedores, contratistas, aliados, empleados o de cualquier persona que
suministre informacioén personal a B-SECURE.

2 DEFINICIONES

e Autorizacion. Consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de Privacidad. Comunicacioén verbal o escrita generada por el Responsable, dirigida
al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

e Base de Datos. Es todo conjunto organizado de datos personales que sean objeto de
Tratamiento.

e Custodio de la Base de Datos. Es la persona fisica que tiene bajo su custodia la base de
Datos Personales al interior de B-SECURE.

e Dato Personal. Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Datos Publicos. Es el dato que no sea semiprivado, privado o sensible. Son considerados
Datos Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio, y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos entre otros, en registros publicos, documentos publicos,
gacetas, boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Los datos personales publicos contemplan la informacién de contacto laboral como:
nombre, cargo, teléfono y correo electrénico corporativo.

e Datos Sensibles. Se entiende por Datos Sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derecho humanos o que

1 B-SECURE es una marca registrada por SOFTWEB ASESORES S.A.S.
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promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual,
y a los datos biométricos.

e Encargado del Tratamiento. Persona natural o juridica, publica o privada, que por si misma
o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

e Habeas Data. Derecho fundamental de toda persona para conocer, actualizar, rectificar y/o
cancelar la informacién y Datos Personales que de ella se hayan recolectado y/o se traten
en Bases de Datos publicas o privadas, conforme a lo dispuesto en la Ley y demas aplicable.

e Principios para el Tratamiento de Datos. Son las reglas fundamentales, de orden legal y/o
jurisprudencial, que inspiran y orientan el Tratamiento de Datos Personales, a partir de los
cuales se determinan acciones y criterios para dar solucion a la posible colisién entre el
derecho a la intimidad, Habeas Data y proteccidén de los Datos Personales, y el derecho a la
informacion.

e Reclamo: Cuando el Titular o sus causahabientes (quienes lo sucedan al Titular en sus
derechos) considere que la informacion de la base de datos debe ser corregida, actualizada
o suprimida, o considera que hay un incumplimiento de lo pactado, podran presentar un
reclamo ante el Encargado o Responsable del Tratamiento.

e Responsable del Tratamiento. Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

e Titular. Es la persona fisica cuyos datos sean objeto de Tratamiento.

e Tratamiento. Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como recoleccion, almacenamiento, uso, circulacion o supresion.

e Transferencia. La Transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de Datos Personales, ubicado en Colombia, envia la informacion
o los Datos Personales a un receptor que a su vez es Responsable del Tratamiento y se
encuentra dentro o fuera del pais.

e Transmision. Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el Encargado por cuenta del Responsable.

3 ALCANCE DE LA POLITICA

Los principios, procedimientos y disposiciones contenidos en esta politica de Datos Personales, se
aplicaran a las bases de datos personales que se encuentren en custodia de B-SECURE, bien sea
en calidad de Responsable o como Encargado del Tratamiento y por tanto todos los niveles y
procesos organizacionales de B-SECURE que involucren el tratamiento de datos personales
deberan someterse a lo dispuesto en esta politica.

La presente politica es de obligatoria aplicacidn para todos quienes hacen parte y/o se relacionan
con B-SECURE y aplica al tratamiento de datos personales efectuado en territorio colombiano, o
cuando al Responsable y/o Encargado ubicado fuera del territorio colombiano le sean aplicables las
Leyes colombianas, en virtud de tratados internacionales, relaciones contractuales, entre otros.

4  PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES.

La proteccion de datos personales en B-SECURE, estara sometida a los siguientes principios o
reglas fundamentales, con base en las cuales se determinaran los procesos internos relacionados
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con el tratamiento de datos personales y se interpretaran de manera armonica, integral y
sistematica con las Leyes colombianas.

Consentimiento informado o principio de libertad. El Tratamiento de datos personales al interior de
B-SECURE, solo puede hacerse con el consentimiento previo, expreso e informado del Titular, de
conformidad con la Ley 1581 de 2012 y el Decreto 1377 de 2013. Los datos personales no podran
ser obtenidos, tratados o divulgados sin autorizacién del Titular salvo mandato legal o judicial que
supla el consentimiento del Titular.

Legalidad. El Tratamiento a que se refiere la Ley 1581 de 2012, es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

Finalidad del Dato Personal. El Tratamiento de datos personales, debe obedecer a una finalidad
legitima, acorde con la Constitucion y la Ley, la cual debe ser informada al Titular.

Veracidad o calidad del dato personal. La informacidn sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Transparencia. En el Tratamiento debe garantizarse el derecho del Titular a obtener del Responsable
o Encargado del Tratamiento, en cualquier momento y sin restricciones, informacion acerca de la
existencia de los datos que le conciernan.

Acceso y circulacion restringida. El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Ley 1581 del 2012 y la Constitucion.
En este sentido, el Tratamiento so6lo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en dicha Ley. Los datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido solo a los Titulares
o terceros autorizados conforme a la Ley 1581 del 2012.

Seguridad del dato personal. B-SECURE, en calidad de Responsable o Encargado del Tratamiento
de datos personales, segun el caso, adoptara las medidas de seguridad fisicas, tecnoldgicas y/o
administrativas que sean necesarias para garantizar los atributos de integridad, autenticidad y
confiabilidad de los datos personales. La compaiiia, conforme a la clasificacion de los datos
personales, implementara las medidas de seguridad de nivel alto, medio o bajo, aplicables segun el
caso, con el fin de evitar la adulteracion, pérdida, fuga, consulta, uso o acceso no autorizado o
fraudulento.

Confidencialidad. B-SECURE y todas las personas que intervengan en el Tratamiento de datos
personales, tienen la obligacién profesional de guardar y mantener la reserva de tales datos,
inclusive después de finalizada su relaciéon con la compaiia o la actividad que comprende el
Tratamiento, pudiendo sélo suministrar o comunicar los datos personales Unicamente cuando ello
sea requerido para el desarrollo de las actividades a su cargo, los fines aqui descritos y las
obligaciones comprendidas en la Ley.
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5  IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

A continuacion, se encuentran los datos del Responsable del tratamiento de los datos personales
que reposan en las bases de datos de la compaiia:

Razon Social SOFTWEB ASESORES S.A.S.

Nombre Comercial: B-SECURE

Nit: 830.046.657-8

Domicilio y direccion principal: Calle 70 No. 9 — 80, Bogota, D.C. - Colombia
Correo Electrénico: protecciondedatos@b-secure.co

Teléfono: (57) 601 743 4610

Pagina web www.b-secure.co/contacto/pgr

La compaiiia ha designado al Oficial de Protecciéon de Datos Personales, ante el cual los titulares
de la informacion pueden ejercer sus derechos a conocer, actualizar, rectificar y suprimir el dato y/o
revocar la autorizacion.

6. DERECHOS DE LOS TITULARES DE LA INFORMACION.

De conformidad con lo establecido en el articulo 8 de la ley 1581 de 2012, el Titular de los datos
personales tiene los siguientes derechos:
a) Conocer, actualizar y rectificar sus datos personales frente a B-SECURE.

b) Solicitar prueba de la autorizacion otorgada a B-SECURE en su condicion de Responsable
del Tratamiento de los datos.

c) Ser informado por B-SECURE previa solicitud, respecto del uso que se le ha dado a sus
datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 una vez haya agotado el tramite de consulta o reclamo
ante B-SECURE.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

7. DEBERES DE B-SECURE CON RELACION AL TRATAMIENTO DE LOS DATOS PERSONALES.

B-SECURE es consciente que los datos personales son propiedad de los Titulares de la informacion
y que solo ellos pueden decidir sobre los mismos. Por lo tanto, hara uso de dichos datos sélo para
aquellas finalidades para las que se encuentra autorizado, respetando asi lo establecido en la Ley
1581 de 2012 sobre proteccion de datos personales.

De conformidad con lo establecido en los articulos 17 y 18 de la Ley 1581 de 2012, B-SECURE, se
compromete a cumplir como Responsable y hacer cumplir al Encargado los siguientes deberes en
lo relacionado con el Tratamiento de datos personales:

Deberes de los Responsables del Tratamiento
a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.
b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.
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¢) Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le
asisten en virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informaciéon suministrada a este se mantenga
actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, seguin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la Ley 1581 de 2012.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

[) Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso de sus datos.

n) Insertar en la base de datos la leyenda "informaciéon en discusiéon judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

o) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

p) Permitir el acceso a la informacidn Gnicamente a las personas que pueden tener acceso a
ella.

q) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
coédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

r) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria 'y
Comercio.

Deberes de los Encargados del Tratamiento

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la Ley 1581 del 2012.

d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la ley 1581 del 2012 y conforme a esta politica.
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f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley 1581 del 2012 vy, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en tramite” en la forma en que se regula
enlaLey 1581 del 2012

h) Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

j) Permitir el acceso a la informacion Gnicamente a las personas que pueden tener acceso a
ella

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

8. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y SU FINALIDAD

A continuacion, se presenta el tratamiento al cual seran sometidos los datos personales y la
finalidad del mismo en los casos en que B-SECURE actué como Encargado o Responsable del
tratamiento:

8.1 TRATAMIENTO DE DATOS PERSONALES EN GESTION HUMANA.

B-SECURE tratara los datos personales de los candidatos (aspirantes a vacantes laborales),
colaboradores contratados y contratistas, con base en lo siguiente:

e Antes de la relacion laboral o civil con B-SECURE

Los datos personales recolectados y almacenados durante el proceso de seleccién seran
almacenados, tratados, transmitidos y/o transferidos, para fines relacionados con el reclutamiento
y seleccion y de manera meramente enunciativa, actividades tales como y sin limitarse a:
solicitudes de informacion, realizacion de entrevistas, realizaciéon de pruebas de conocimiento y/o
psicotécnicas, realizacion de estudios de seguridad y consultas en bases de datos publicas,
consultas y reportes a entidades y/o centrales de riesgo, realizacion de visitas domiciliarias,
validacion de referencias, registros estadisticos, acciones de prevencion de actividades ilicitas,
entre otros.

Aun en caso de no continuar con el proceso de reclutamiento y seleccién, por cualquier razén, B-
SECURE almacenara los datos suministrados durante el proceso de reclutamiento y seleccion para
consultas e invitaciones a participar en préximos procesos de seleccion, a menos que el Titular de
los datos no autorice el tratamiento de sus datos para ser tenido en cuenta en futuros procesos de
seleccion.

Los candidatos que se postulen para cubrir las vacantes en B-SECURE deben autorizar el
tratamiento de sus datos personales al tercero (aliado) contratado por B-SECURE para realizar o
ejecutar una o varias de las actividades del proceso de reclutamiento y seleccién establecido por la
compania.
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Las imagenes captadas por el circuito cerrado de televisidon son recolectadas con la finalidad de
identificar a los visitantes a las oficinas, preservar la seguridad de las personas y las instalaciones
y servir como material probatorio en caso de ser requerido.

En términos generales la finalidad de los datos recolectados durante el proceso de reclutamiento y
seleccion se limita a la participacién en el mismo, el cumplimiento de las actividades establecidas
y la participacion en procesos de seleccién futuros; por tanto, su uso para fines diferentes esta
prohibido conforme a la autorizacion del Titular o se encuentre dentro de las exclusiones que se
encuentran en el articulo 2 de la Ley 1581 del 2012.

e Durante la relacion laboral o civil con B-SECURE

Los datos personales recolectados durante el proceso de reclutamiento y seleccion seran tratados,
transmitidos y/o transferidos para realizar las actividades definidas en el proceso de contratacién
de B-SECURE, formalizar la contratacion y para fines contractuales, laborales, disciplinarios,
contables, comerciales, estadisticos, administrativos, judiciales y para el cumplimiento normativo
en general. El Titular debe conocer que sus datos pueden ser transferidos y/o transmitidos a
terceros en virtud de dar cumplimiento a las obligaciones legales y contractuales, el desarrollo de
las actividades corporativas, actividades comerciales, actividades laborales, actividades de
mercadeo y promocidn, o referentes a los sistemas de gestion vigentes en la compania.

En B-SECURE se prohibe el tratamiento de datos personales de nifios, nifas y adolescentes a menos
que cuente con una autorizacion previa expresa e informada de los representantes Legales. En caso
de realizarse tratamiento a estos datos (con previa autorizacion) B-SECURE mantendra un alto nivel
de proteccion y medidas de seguridad adecuadas para garantizar los derechos fundamentales de
los nifos descritos en la Constitucion Politica de Colombia y el cédigo de infancia y la adolescencia.

Los datos adicionales del colaborador, sus familiares o sus dependientes que sean requeridos para
dar cumplimiento a las politicas internas de la compafiia, las solicitudes de afiliacion por parte del
Colaborador y/o la normatividad laboral, seguridad social y fiscal vigente, actividades de bienestar,
seran almacenados y se mantendran en custodia y proteccion del area de gestion humana.

Las huellas digitales capturadas por el lector biométrico y las imagenes captadas por el circuito
cerrado de television son recolectadas con la finalidad de identificar a los empleados y visitantes a
las oficinas, preservar la seguridad de las personas y las instalaciones y servir como material
probatorio en caso de ser requerido.

Para casos excepcionales donde se deba cumplir con disposiciones del gobierno nacional,
situaciones que afecten la seguridad nacional y/o departamental, emergencia sanitaria, eventos
donde se pueda ver afectada la integridad fisica de las persona, o similares, la Compafia podra
realizar el tratamiento de los siguientes datos, en aras de garantizar la seguridad de colaboradores,
contratistas, personal de aseo, seguridad y en general las personas que ejercen sus labores: datos
de identificacién, contacto, ubicacion, estado de salud, medio de movilizacién, afiliacion a entidades
de salud para cumplir con las finalidades, pero sin limitarse: Prevencion, asistencia médica,
monitoreo del estado de salud de las personas, informar a las Entidades de salud de publica, Policia
Nacional, gestionar permisos de movilidad, contactar con red hospitalaria.
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Se encuentra prohibido el uso de los datos almacenados y tratados durante la relacién laboral para
fines diferentes a los mencionados anteriormente, a menos que se cuente con un consentimiento
firmado por parte del Titular o lo ordene una autoridad competente, siempre y cuando demuestre
tal facultad, o se encuentre dentro de las exclusiones que se mencionan en el articulo 2 de la Ley
1581 del 2012.

e Después de finalizar la relacion laboral o civil con B-SECURE.
Una vez finalizada la relacion laboral o civil los datos personales de los Titulares se almacenaran
con las medidas de seguridad necesarias para garantizar su proteccion, con el fin de mantener los
registros, cumplir con las obligaciones derivadas de la relacion laboral que existi6, asi como fines
administrativos, contables, laborales y estadisticos. El Titular debe conocer que sus datos pueden
ser transmitidos y/o transferidos a terceros en virtud de dar cumplimiento a las obligaciones
legales, contractuales y corporativas relacionadas con su desvinculacién.

Las huellas digitales del personal retirado que han sido capturadas por el lector biométrico son
eliminadas de las bases de datos inmediatamente se formaliza el retiro y las imagenes captadas
por el circuito cerrado de televisidon, son mantenidas con la finalidad de identificar a los empleados
y visitantes a las oficinas, preservar la seguridad de las personas y las instalaciones y servir como
material probatorio en caso de ser requerido.

Se encuentra prohibido el uso de los datos almacenados y tratados durante la relacion laboral para
fines diferentes a los mencionados anteriormente, a menos que se cuente con un consentimiento
firmado por parte del Titular o lo ordene una autoridad competente, siempre y cuando demuestre
tal facultad, o se encuentre dentro de las exclusiones que se mencionan en el articulo 2 de la Ley
1581 del 2012.

8.2 TRATAMIENTO DE DATOS PERSONALES DE CLIENTES Y PROSPECTOS

El tratamiento de los datos personales suministrados por clientes, prospectos o personas
vinculadas contractualmente con estos, sera realizado para el desarrollo de las actividades adelante
indicadas, los datos podran ser recolectados, tratados, transmitidos y/o transferidos a través de
cualquier medio, de manera directa o a través de terceros como por ejemplo, pero sin limitarse a:
Partners, aliados, proveedores, contratistas, etc.; el tratamiento de los datos se realiza con las
finalidades relacionadas con los productos, soluciones y servicios provistos por B-SECURE,
actuales y futuros, desarrollar las actividades comerciales, cumplimiento de las obligaciones
contractuales y actividades de gestion empresarial tales como pero sin limitarse a: la venta,
promocién, publicidad, mercadeo, atencion al cliente, mejoramiento del servicio, notificacion de
cambios o emision de comunicados, registros contables y estadisticos, encuestas, facturacion,
gestiéon de cobranza, analisis de crédito, analisis de riesgo, consultas y reportes a entidades y/o
centrales de riesgo, validacién de informacion, confirmacidn de referencias, respuesta de consultas,
requerimientos, PQR’s y/o solucién de casos asociados con los servicios prestados, consulta en
bases de datos de referencias personales, comerciales y/o de prevencion de actividades ilicitas
(LA/FT) entre otras finalidades propias del desarrollo de los servicios contratados. ). El Titular debe
conocer que los datos podran ser transmitidos a las entidades del orden municipal, distrital o
nacional, que administren o lleven registros del cumplimiento e incumplimiento de obligaciones de
caracter normativo y cualquier otra informacién de caracter publico.

Los clientes o prospectos que, por la relacion comercial o contractual, actual o futura, requieran,
conozcan y traten datos personales de los colaboradores de B-SECURE se comprometen a proteger
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dicha informacion con el mismo nivel de seguridad con que tratan su informacién y conforme a esta
politicay a los acuerdos de confidencialidad suscritos. No obstante B-SECURE mantiene el derecho
a revisar y verificar la legalidad de la requisicion de informacion y la pertinencia de los datos
solicitados en relacion con la finalidad expresada por el cliente o prospecto. Antes de suministrar,
transferir o transmitir los datos personales B-SECURE debe contar con la autorizacién previa
expresa e informada por parte del Titular de los datos.

Las imagenes captadas por el circuito cerrado de televisidon son recolectadas con la finalidad de
identificar a quienes visitan nuestras oficinas, preservar la seguridad de las personas y las
instalaciones y servir como material probatorio en caso de ser requerido.

Se encuentra totalmente prohibida la distribucion o entrega a terceros de los datos personales e
informacion confidencial suministrada por los clientes y prospectos para fines diferentes a los
mencionados anteriormente, a menos que se cuente con una autorizacion previa, expresa e
informada del titular, o se encuentre dentro de las exclusiones que se mencionan en el articulo 2 de
la Ley 1581 del 2012.

8.3 TRATAMIENTO DE DATOS PERSONALES DE PROVEEDORES

El tratamiento de los datos personales suministrados por los proveedores, aliados y contratistas a
B-SECURE, sera realizado para la seleccion y evaluacion de los proveedores, asi como para ejercer
la supervision y control a los acuerdos y contratos establecidos entre las partes. De igual forma los
datos podran ser utilizados para actividades de gestion empresarial, tales como la solicitud de
cotizaciones, servicios o productos, envio de érdenes de compra o pedido, elaboracion de registros
contables y validacion de procesos de facturacion, registros estadisticos, analisis de riesgo,
consulta y reporte a entidades y/o centrales de riesgo, autoridades de control y fiscalizacion,
adopcion de medidas tendientes a la prevencion de actividades ilicitas, incluyendo consultas sobre
lavado de activos y financiamiento del terrorismo, asi como cualquier otra actividad relacionada
con la compra de productos y servicios para B-SECURE, en cumplimiento de las obligaciones
contractuales y de su objeto social. El Titular debe conocer que los datos podran ser transmitidos
a las entidades del orden municipal, distrital o nacional, que administren o lleven registros del
cumplimiento e incumplimiento de obligaciones de caracter normativo y cualquier otra informacion
de caracter publico.

Los proveedores o aliados que, por la relacién comercial o contractual, actual o futura, requieran,
conozcan y traten datos personales de los colaboradores, clientes o prospectos se comprometen a
proteger dicha informacién con el mismo nivel de seguridad con que tratan su informacién y
conforme a esta politica y a los acuerdos de confidencialidad suscritos y no podran tratar la
informacion con ninguna otra finalidad a la autorizada e indicada contractualmente por B-SECURE.
B-SECURE ejercera el derecho a revisar y verificar la legalidad de la peticion y la pertinencia de los
datos solicitados en relacion con la finalidad expresada. Antes de suministrar, transferir o transmitir
datos personales al proveedor o aliado, debe contar con la autorizacién previa expresa e informada
por parte de Titular de los mismos.

Las imagenes captadas por el circuito cerrado de television son recolectadas con la finalidad de
identificar a quienes visitan nuestras instalaciones, preservar la seguridad de las personas y las
instalaciones y servir como material probatorio en caso de ser requerido.
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Se prohibe a los proveedores y aliados la distribucién y/o entrega de la informacion a otros terceros
para fines diferentes a los mencionados anteriormente, a menos que se cuente con una autorizacién
previa, expresa e informada de B-SECURE y del Titular, o se encuentre dentro de las exclusiones que
se mencionan en el articulo 2 de la Ley 1581 del 2012.

8.4 TRATAMIENTO DE DATOS PERSONALES DE SUSCRIPTORES AL BLOG, SITIO WEB E
INTERESADOS EN LA INDUSTRIA DE SEGURIDAD DE LA INFORMACION

El tratamiento de los datos personales suministrados por los suscriptores al blog o interesados en
la Industria de Seguridad de la Informacion o en general a quienes visitan nuestra pagina web o
asisten a nuestros eventos, fisicos o virtuales, es realizado para establecer, de manera directa o a
través de terceros, un contacto oportuno e informativo sobre productos y servicios, webinars,
actividades, eventos, campafnas de mercadeo, ofertas especiales, informacion de interés, habilitar
el acceso a consejos practicos, boletines, noticias sobre la industria y alertas de seguridad.

Adicionalmente se realiza con el fin de hacer el registro a cursos educativos, seguimiento y tutorias
(si aplica), entrega de material de estudio, proveer soporte a clientes, informar acerca de nuevas
soluciones, cursos, materiales y comunicar informacion de interés de la empresa y la industria.

Los proveedores o aliados que, por la relacion comercial o contractual, actual o futura, requieran,
traten datos personales de aquellos interesados o suscriptores se comprometen a proteger dicha
informacion con el mismo nivel de seguridad con que tratan su informacién y conforme a esta
politicay a los acuerdos de confidencialidad suscritos y no podran tratar la informacién con ninguna
otra finalidad a la autorizada e indicada contractualmente por B-SECURE. B-SECURE ejercera el
derecho a revisar y verificar la legalidad de la peticion y la pertinencia de los datos solicitados en
relacién con la finalidad expresada. Antes de suministrar, transferir o transmitir datos personales al
proveedor o aliado, debe contar con la autorizacion previa expresa e informada por parte de Titular
de los mismos.

Se prohibe a los proveedores y aliados la distribucion y/o entrega de la informacion a otros terceros
para fines diferentes a los mencionados anteriormente, a menos que se cuente con una autorizacion
previa, expresa e informada de B-SECURE y del Titular, o se encuentre dentro de las exclusiones que
se mencionan en el articulo 2 de la Ley 1581 del 2012

8.5 GRABACIONES, FILMACIONES Y COMUNICACIONES

B-SECURE, como parte de su estrategia de comercial y de comunicacién, hara uso de plataformas
tecnoldgicas de terceros para la realizacion de sus actividades tales como emision de
comunicados, boletines, infografias, material de mercadeo, webinars, reuniones virtuales en
atencion a los compromisos contractuales y administrativos existentes con accionistas, aspirantes
a colaborador, colaboradores actuales, clientes, prospectos, proveedores y en general con las
personas con las que B-SECURE requiera tener una comunicacion directa, entre otros. Durante el
desarrollo de estas actividades se solicitara la autorizacién de la audiencia para realizar la
grabacion de audio y video, asi como el uso de imagenes para atender el interés legitimo de B-
SECURE de tener un registro de las actividades desarrolladas, dar a conocer en diferentes medios y
redes de comunicacién las actividades y servicios de la compaiia.

B-SECURE se compromete a revisar cuidadosamente la informacion que sera publicada de tal
manera que de ninguna forma se atente contra la dignidad, intimidad o buen nombre de alguna de
las personas que podran aparecer en sus comunicaciones. La entrega de informacion por parte de
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los Titulares en cualquier forma, no trasmite a la entidad la propiedad intelectual o los derechos
morales sobre la misma, a menos que exista acuerdo en contrario. Los derechos de propiedad
intelectual seguiran siendo del titular. Igualmente, la cesion de derechos de imagenes, fotografias
o videos captadas y/o filmadas en el ambito de la relacién laboral y/o profesional con B-SECURE, y
en general los demas datos personales compartidos, a través de cualquier medio de difusion y
comunicacion no trae consigo derechos de recibir compensacién ni reconocimiento alguno de
cualquier tipo, puesto que la autorizacién y cesion de derechos se efectian de forma gratuita.

De igual forma el Titular de los datos personales entregados, podra ejercer sus derechos en todo
momento siguiendo el procedimiento descrito en esta Politica.

9. PROCEDIMIENTO DE EJERCICIOS DE DERECHO DE LOS TITULARES

En cumplimiento a lo estipulado en la Ley 1581 de 2012 y al Decreto 1377 de 2013, a continuacion,
informamos el procedimiento para el ejercicio de sus derechos frente al tratamiento de sus datos
personales que se encuentran en las bases de datos de B-SECURE.

1. Cuando el titular de los datos requiera conocer, actualizar, rectificar, suprimir sus datos y/o
revocar la autorizacion, puede acercarse o enviar una carta formal con la solicitud a la
oficina principal de B-SECURE en Bogota ubicada en la Calle 70 No. 9 — 80, enviar un correo
electronico con la solicitud a protecciondedatos@b-secure.co, o a través de la pagina web
www.b-secure.co/contacto/pqr, en donde se indique claramente:

e El nombre del Titular del Dato Personal y de su representante, de ser necesario.

e Ladireccion fisica y/o electronica para notificaciones.

e La solicitud explicita, concreta y precisa del derecho que quiere ejercer: acceso,
actualizacién, rectificacion, eliminacion o revocatoria del consentimiento.
Fundamentando razonablemente la peticion y aportando los documentos que soportan
la solicitud.

e Si la solicitud es para conocer o consultar sus datos personales, la solicitud debe
especificar que requiere ejercer dicho derecho en calidad de titular de la informacién.

e Sila solicitud o peticién es para actualizar sus datos personales debe especificar qué
datos quiere actualizar e indicar el dato anterior y el dato actualizado.

e Si la solicitud es para eliminar sus datos, esta debe especificar qué datos requiere
eliminar de nuestras bases de datos.

e La solicitud debe estar firmada por parte del Titular del dato personal.

2. El Titular del dato interesado en ejercer uno de estos derechos, debe acreditar esta
condicién mediante la entrega de una copia del documento de identificacion o cualquier
otro documento que le sea solicitado por B-SECURE para corroborar la identidad del titular.

3. Encasode que el Titular esté representado por un tercero debera allegar el respectivo poder
en donde conste la designacion y la aceptacion por parte del tercero y debera tener
reconocimiento de firma y contenido ante notario publico. El apoderado debera igualmente
acreditar su identidad en los términos indicados. Si no se presenta este documento por
parte del tercero para acreditar que actua en representacion del Titular, con el fin de proteger
los datos del Titular, se tomara el reclamo como no presentado.
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4. La respuesta se entregard unicamente al Titular de la informacion o su apoderado y
exclusivamente a la misma direccion fisica y/o electronica para notificaciones incluida en
la peticion.

5. Una vezrecibida la solicitud en los términos antes descritos, y acreditada la Titularidad, B-
SECURE contestara de acuerdo con los tiempos de respuesta y términos estipulados mas
adelante.

9.1.Del derecho de acceso

B-SECURE garantiza el derecho de acceso conforme a la Ley 1581 de 2012, solamente a los
Titulares de datos personales que correspondan a personas naturales, previa acreditacion de la
identidad del Titular, legitimidad, o personalidad de su representante, poniendo a disposicion de
éste, sin costo o erogacion alguna, de manera pormenorizada y detallada, los respectivos datos
personales tratados, a través de cualquier medio de comunicacidn, incluyendo los electronicos que
permitan el acceso directo del Titular . Dicho acceso, se sujeta a los limites establecidos en el
articulo 2.2.2.25.4.2. del Decreto Reglamentario 1074 de 2015, donde el “Titular podra consultar de
forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (ii) cada vez que
existan modificaciones sustanciales de la Politica de tratamiento de la informacion que motiven
nuevas consultas.

Para consultas cuya periodicidad sea mayor a una dada por mes calendario, el Responsable solo
podra cobrar al Titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos.
Los costos de reproduccion no podran ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el Responsable debera demostrar a la Superintendencia de
Industria y Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos”.

9.2. Del derecho de consulta

Los Titulares de los datos personales podran consultar, actualizar y rectificar la informacion de
caracter personal que repose en cualquier base de datos de B-SECURE, conforme a lo dispuesto en
la Ley 1581 de 2012 y el procedimiento sefalado.

B-SECURE establecera las medidas de autenticacion que permiten identificar de manera segura al
Titular de los datos personales que realiza la consulta o peticion.

9.3.Del derecho a la supresion de datos

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a B-SECURE, la
supresion (eliminacion) de sus datos personales teniendo en cuenta los siguientes supuestos:

*= Que los datos personales no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la normatividad vigente sobre Proteccion de Datos Personales.

= Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

*= Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.

Esta supresién implica la eliminacion o borrado seguro, total o parcial, de la informacion personal
de acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o tratamientos
realizados por B-SECURE.
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El derecho de supresion no es un derecho absoluto, y B-SECURE como responsable del tratamiento
de datos personales, puede negar o limitar el ejercicio del mismo cuando:

= ElTitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

= Laeliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

*= Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular;
para realizar una accioén en funcién del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

9.4.Del derecho a revocar la autorizacion

Todo Titular de datos personales que correspondan a personas naturales puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo impida una
disposicion legal o contractual. Para ello, B-SECURE ha establecido mecanismos sencillos y
gratuitos que le permiten al Titular revocar su consentimiento. La revocatoria de la autorizacion del
tratamiento de los datos personales se atendera bajo las siguientes dos modalidades:

= Total: Sobre la totalidad de finalidades consentidas, esto es, que B-SECURE debe dejar de
tratar por completo los datos del Titular de datos personales.

= Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios,
recepcion de informacion relativa a las actividades que realiza B-SECURE. En este caso, B-
SECURE debera suspender parcialmente el tratamiento de los datos del Titular. Se
mantienen entonces otros fines del tratamiento que el Responsable, de conformidad con la
autorizacién otorgada, puede llevar a cabo y con los que el Titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y B-SECURE como responsable del tratamiento
de datos personales, puede negar o limitar el ejercicio del mismo cuando:

= ElTitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

»= La revocatoria de la autorizaciéon del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos
o la actualizacién de sanciones administrativas.

»= Los datos sean necesarios para proteger los intereses juridicamente tutelados del Titular;
para realizar una accién en funcion del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

10. TIEMPOS DE RESPUESTA A LAS SOLICITUDES DE LOS TITULARES

1. Si faltare alguno de los requisitos antes indicados, B-SECURE asi lo comunicara al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la solicitud, para que los
mismos sean subsanados. Si transcurren dos (2) meses sin que se presente la informacion
requerida, se entendera que se ha desistido de la solicitud.

2. Dentro de los dos (2) dias habiles siguientes a la recepcion completa de la solicitud,
conforme a lo indicado anteriormente, B-SECURE indicara que se trata de una solicitud en
tramite.
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3. Cuando B-SECURE sea Responsable del Tratamiento de la base de datos personales
contenidos en sus sistemas de informacion, dara respuesta a la solicitud en el término de
diez (10) dias habiles si se trata de una consulta; y de quince (15) dias habiles si se trata de
un reclamo. En igual término se pronunciara cuando verifique que en sus sistemas de
informacion no tiene datos personales del interesado que ejerce alguno de los derechos
indicados.

4. En caso de consulta, si no fuere posible dar respuesta dentro del término de diez (10) dias
habiles, se informara al interesado los motivos de la demoray la fecha en la que se atendera
la consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento de los primeros diez (10) dias habiles.

5. Encaso dereclamo, si no fuere posible dar respuesta dentro del término de quince (15) dias
habiles, se informara al interesado los motivos de demora y la fecha en la que se atendera
el reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento de los primeros quince (15) dias habiles.

6. En los casos en que B-SECURE ostente la condicion de Encargado del Tratamiento
informara tal situacion al Titular del dato personal, y comunicara al Responsable del dato
personal la solicitud, con el fin de que éste dé respuesta a la solicitud presentada. Copia de
tal comunicacion remitida al Responsable sera dirigida al Titular del dato personal, para que
tenga conocimiento sobre la identidad del Responsable del dato personal y en
consecuencia del obligado principal de garantizar el ejercicio de su derecho.

7. B-SECURE documentara y almacenara las solicitudes realizadas por los Titulares de los
datos personales en ejercicio de cualquiera de los derechos, asi como las respuestas a tales
solicitudes. Esta informacién serd tratada conforme a las normas aplicables a la
correspondencia de la organizacion.

8. Para acudir a la Superintendencia de Industria y Comercio en ejercicio de las acciones
legales contempladas para los Titulares de datos, se debera agotar previamente el tramite
de consultas y/o reclamos aqui descrito.

11. TEMPORALIDAD DEL DATO PERSONAL

En el Tratamiento de datos personales que realiza B-SECURE, la permanencia de los datos en sus
sistemas de informacién estard determinada por la finalidad de dicho Tratamiento. En
consecuencia, agotada la finalidad para la cual se recolectaron los datos, B-SECURE procedera a
su eliminacion o bien a conservarlos segun lo dispuesto en la Ley, adoptando las medidas técnicas
que impidan un Tratamiento inadecuado.

12. MEDIDAS DE SEGURIDAD
En el Tratamiento de los datos personales objeto de regulacion en esta politica, B-SECURE adoptara

medidas de seguridad fisicas, l6gicas y administrativas, las cuales se clasifican en nivel alto, medio
y bajo, conforme el riesgo que pueda derivar de la criticidad de los datos personales tratados.
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Es obligacion de los destinatarios de esta politica informar a B-SECURE cualquier sospecha que
pueda implicar una violacion a las medidas de seguridad adoptadas por la empresa para proteger
los datos personales confiados a ella, asi como cualquier Tratamiento inadecuado de los mismos,
una vez tengan conocimiento de esta situacion.

En estos casos, B-SECURE comunicara a la autoridad de control tal situaciéon y procedera a
gestionar el respectivo incidente de seguridad respecto de los datos personales, con el fin de
establecer las repercusiones juridicas del mismo, sean estas a nivel comercial, penal, laboral,
disciplinario o civil.

13. ENTREGA DE DATOS PERSONALES A AUTORIDADES Y TERCEROS.

Cuando las autoridades del Estado soliciten a B-SECURE el acceso y/o entrega de datos personales
contenidos en cualquiera de sus bases de datos, se verificara la legalidad de la peticién, la
pertinencia de los datos solicitados en relacién con la finalidad expresada por la autoridad, y se
documentara la entrega de la informacién personal solicitada previendo que la misma cumpla con
todos sus atributos (autenticidad, confiabilidad e integridad), y advirtiendo el deber de proteccion
sobre estos datos, tanto al funcionario que hace la solicitud, a quien la recibe, asi como a la entidad
para la cual estos laboran.

Se prevendra a la autoridad que requiera la informacién personal, sobre las medidas de seguridad
que aplican a los datos personales entregados y los riegos que conllevan su indebido uso e
inadecuado Tratamiento.

14. VIGENCIA Y ACTUALIZACIONES A LA POLITICA

Las bases de datos en poder de B-SECURE en las que se registran datos personales tendran una
vigencia igual al tiempo en que se mantenga y utilice la informacion para las finalidades descritas
en esta politica y se conservaran mientras no se solicite su supresion por el interesado y siempre
que no exista un deber legal o contractual de conservar la informacién. La presente politica entra
en vigencia a partir del 01 de diciembre de 2014.

B-SECURE podra actualizar esta politica y sus procedimientos en cualquier momento, sin
extralimitarse, no obstante, informara y dara a conocer, mediante documento escrito, publicacién
en el sitio web, redes sociales, comunicacién verbal o mediante cualquier otro medio, a los Titulares
y demas interesados, los cambios realizados a la presente politica.

Se recomienda al Titular de los datos revisar esta politica con regularidad.

15. CONTROL DE CAMBIOS

Fgcha c_Ie Version Descripcion Responsable
vigencia
Elaboré CSC
01/12/2014 0 Creacion Revisd GCON
Aprobd GCON
28/10/2016 1 Se ajusfca procedimiento para ejercer derechos Elab_oré CSC
de los titulares de los datos personales. Reviso GCON
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Aprobo GCON

Se incluye identificacion del responsable vy

finalidad del tratamiento de los datos personales Elabor6 CSC
detallado por caso
14/07/2017 2 Seincluyen la definicion de Transmision, Avisode |  Reviso GCON
Privacidad y Autorizacion.
Se ajusta numeral 1 Politica de Tratamiento. Aprob6 GCON
Se ajustan las finalidades del tratamiento.
Se revisa y actualiza el encabezado, la EIab_orfJ CSC
12/02/2018 3 codificacién y se incluye el control de cambi(')s Reviso GCON
Aprobd GGRAL
Se incluye dentro de la definicion de Datos Elaboré CSC
publicos: "Los datos personales publicos
13/07/2018 4 contemplan la informacién de contacto laboral Reviso GCON
como: nombre, cargo, teléfono y correo -
electronico corporativo.” Aprob6 DGRAL
04/02/2020 5 Se actualiza la direccién de la oficina de Cali y se ?25;)82) D(éf{iL

modifica el codigo del documento. Aprob6 DGRAL

. Elaboré CSC
Actual les de at |
I e e -
) ' Aprob6 | DGRAL

1. Actualizacion numero telefénico. Elaboré CSsC
2. En el numeral 8.1 (Durante la relacién laboral) Reviso OCSC
se adiciond texto referente al tratamiento de los Aprobé 0CSC

datos relativos a la salud durante una
emergencia sanitaria.

31/01/2022 7 3. Se adicion6 numeral 8.5 relativo al
tratamiento de los datos en GRABACIONES,
FILMACIONES Y COMUNICACIONES.

4. Adicién en el capitulo 9, acerca de la forma en
que el Titular de sus datos podra ejercer sus
derechos.
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