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PERSONUPPGIFTSBITRADESAVTAL

1 PARTER

Detta personuppgiftsbitradesavtal (”Bitradesavtal”) reglerar villkoren mellan kund under Avtalet (“PuA”)
och Barium AB ("PuB”), var for sig benamnd ”Part” och tillsammans ”Parterna”, avseende
Personuppgiftsbitradets Behandling av Personuppgifter for Personuppgiftsansvarigs rakning.

2 KONTAKTPERSONER

Parterna ska utse var sin kontaktperson med ansvar fér parternas samarbete géllande dataskydd.
Andring av kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra parten.

3 DEFINITIONER

Personuppgifter

Behandling av personuppgifter

PuA

PuB

Underbitréide

Den registrerade

Personuppgiftsincident

Varje upplysning som avser en identifierad eller identifierbar
fysisk person (nedan kallad registrerad), varvid en identifierbar
fysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett
namn, ett identifikationsnummer, en lokaliseringsuppgift eller
onlineidentifikator eller en eller flera faktorer som ar specifika for
den fysiska personens fysiska, fysiologiska, genetiska, psykiska
ekonomiska, kulturella eller sociala identitet.

En atgard eller i kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utfors automatiskt eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning
eller andring, framtagning, 16sning, utlamning genom oéverforing,
spridning eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning radering eller forstoring.
Personuppgiftsansvarig. En fysisk eller juridisk person, offentlig
myndighet, intuition eller annat organ som ensamt eller
tillsammans med andra bestammer dndamalen och medlen for
behandlingen av personuppgifter.

Personuppgiftsbitrade. En fysisk eller juridisk person, offentlig
myndighet intuition eller annat organ som behandlar
personuppgifter for PuAs rakning.

Aven kallad underleverantér. En fysisk eller juridisk person,
offentlig myndighet intuition eller annat organ, anlitad av PuB for
att utféra behandling av personuppgifter vilka tillhér PUA.

En fysisk person vars personuppgifter ar amne for behandling i
nagon form.

En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller forandring eller obehdrigt rojande av eller
obehorig atkomst till de personuppgifter som behandlats.
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Tillsynsmyndighet

Tredje part

Tredje land

EU-lagstiftningen

Tilldimplig dataskyddslag

Avtalet

4 SYFTE OCH INNEHALL

v. 2020-08-25

En oberoende offentlig myndighet. | Sverige ar detta
Datainspektionen.

En fysisk eller juridisk person, offentlig myndighet intuition eller
annat organ som inte ar den registrerade, PuA eller PuB eller de
personer som under PuAs eller PuBs direkta ansvar ar behoriga
att behandla personuppgifterna.

En stat som inte ingar i Europeiska unionen eller ar ansluten till
Europeiska ekonomiska samarbetsomradet.

Avser (i) vid ikrafttradandet av detta Avtal, Europaparlamentets
och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter, samt
alla andringar och tillagg till detta, och (ii) nar det blir tillampligt,
Europaparlamentets och Radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsférordning, nedan dven angivet som “GDPR”.

Avser sadan integritets- och personuppgiftslagstiftning samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter) som ar tillamplig pa den personuppgiftsbehandling
som sker under Avtalet

(sdsom personuppgiftslagen (1998:204)) och EU-lagstiftningen,
sasom denna kan komma att férandras 6ver tid.

Begrepp i detta Bitradesavtal som inte anvands med versal,
sasom "personuppgiftsansvarig”,

"personuppgiftsbitrade”, "personuppgifter”, “behandling”,
"registrerad”, m.fl. ska anses ha

den betydelse som anges i EU-lagstiftningen.

Avtalet innefattar tjanster som PuB ska tillhandahalla PuA
(Barium Live, konsulttjanster mm). Avtalet med eventuella
bilagor tillsammans med detta Bitradesavtal reglerar vad PuB ska
ansvara for och utféra at PuA. Detta Bitradesavtal utgor en

integrerad del av Avtalet.

1. Syftet med detta Bitradesavtal ar att uppfylla Tillamplig dataskyddslags krav pa avtal mellan PuA
och en PuB. Behandlingen maste ske i enlighet med krav i Tillamplig dataskyddslagstiftning samt
enligt dvriga krav och instruktioner som éverenskommits i Avtalet, inklusive detta Bitradesavtal.

2. Mellan PuA och PuB har ett Avtal avseende Bariums tjanster, bl. a. i form av tillgang till Barium

Live tecknats.

3. Andringar eller tillagg till detta Bitrddesavtal ska goras skriftligen och undertecknas av bada

Parter for giltighet.
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5 BEHANDLING AV PERSONUPPGIFTER

1.

| syfte att skydda registrerade individers integritet och att behandling av personuppgifter
hanteras korrekt och med adekvata sakerhetsatgarder ska PuA ge grundldaggande information till
PuB rérande de personuppgifter PuA vill att PuB ska behandla. Denna information finns
upptagen i Bilaga A.

6 INSTRUKTIONER

1.

PuB forbinder sig att endast behandla personuppgifterna i enlighet med Avtalet samt Tillamplig
dataskyddslag.

Saknas instruktioner som PuB bedémer nédvandiga for att genomféra sina ataganden ska PuB,
utan drojsmal, informera PuA om detta och invanta instruktioner.

PuB atar sig att inte behandla personuppgifterna fér egna dndamal.

PuB skall utan fordrdjning informera PuA om PuB anser att instruktionerna strider mot tillamplig
dataskyddslag.

7 PERSONUPPGIFTSBITRADETS GENERELLA ATAGANDEN

1.

10.

PuB atar sig att folja Tillamplig dataskyddslag vid personuppgiftsbehandlingen.

PuB atar sig att vidta relevanta sdkerhetsatgarder som kravs for att skydda personuppgifter
under behandling i enlighet med artikel 32 i GDPR.

PuB atar sig underhalla en allmént vedertagen certifieringsmekanism for att pavisa att kraven i
artikel 32.1 GDPR efterlevs.

PuB far inte 6verféra personuppgifterna till tredje land annat an efter skriftligt samtycke fran
PuA eller i enlighet med fastslagna standardkontraktsklausuler eller i enlighet med en mekanism
som EU-kommissionen anser garantera adekvat skyddsniva.

PuB skall (beroende pa vad PuA viljer) radera eller aterlamna alla behandlade personuppgifter
till PuA eller erbjuda PuA mojlighet att exportera personuppgifter efter det att
tillhandahallandet av behandlingstjanster har avslutats.

PuB skall ge den PuA tillgang till all information som kréavs for att visa att krav i Tillampad
dataskyddslag har fullgjorts samt mojliggora och bidra till granskningar, inbegripet inspektioner
som genomfors av PuA eller av en annan revisor som bemyndigats PuA inom ramen for Avtalet.
Om sarskilda skal inte foreligger ska sadan inspektion ske hogst en (1) gang per ar.

PuB atar sig att begransa behandling av personuppgifter till endast de individer inom den egna
organisationen som har behov av dem i syfte leverera avtalad leveransniva i enlighet med
Avtalet.

PuB far inte lamna ut personuppgifterna eller annan information om
personuppgiftsbehandlingen till Tredje part, annat an efter i forvag lamnat skriftliga samtycke
fran PuA, med undantag for nar sadant utlamnande kan kravas enligt lag.

For det fall myndighet eller annan tredje part begéar ut information fran PuB som ror
personuppgiftsbehandlingen ska PuB utan drojsmal vidarebefordra sadan framstallan till PuA.
PuB ska vid behov assistera PUA med att ta fram information som begarts av Tredje part.

PuB har inte ratt att foretrada PuA eller agera for dennes rakning gentemot Tredje part med
undantag fran vad som framgar av punkten Underbitréden.
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11. PuB ska utan dréjsmal informera PuA vid upptackt av eller misstanke om
Personuppgiftsincidenter som negativt paverkar personuppgifternas integritet.

12. PuB atar sig att sdkerstalla att personer med behérighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt.

8 SAKERHETSATGARDER

1. | syfte att skydda PuAs personuppgifter forbinder sig PuB att vidta och uppréatthalla tekniska och
organisatoriska skyddsatgarder som ingar i standarderbjudandet av avtalad tjanst under Avtalet.

2. PuBintygar att PuBs verksamhet hanteras pa ett satt som sikerstaller efterlevnad av géllande
Tillampad dataskyddslag. Personuppgiftsbitradet atar sig att félja myndighetsbeslut géllande
sakerhetsatgarder for personuppgiftshanteringen.

3. Personuppgifter som enligt GDPR definieras som Kansliga personuppgifter far inte skickas med
e-post ut fran Barium Live. Ingen part kan garantera fullgott skydd for kansliga personuppgifter
nar de lamnar Barium Live via e-post.

4. |syfte att skydda personuppgifter forbinder sig PuA att anvanda lampliga inbyggda och
tillhandahallna sakerhetsfunktioner i Barium Live. Exempel pa dessa funktioner ar
gallringsrutiner, konfidentiella formularfalt och rattighetsstrukturer for anvandarkonton i
Barium Live. Vidare férbinder sig PuA att f6lja rad och rekommendationer fran PuB som
kommuniceras i samband med utveckling av nya sdakerhetsfunktioner i Barium Live.

5. For att kunna sdkerstalla att PuB vidtar tillrackliga sdkerhetsatgarder har PuA ratt till nodvandig
och skalig insyn i PuBs verksamhet, system och personuppgiftshantering.
a. PuB atar sig att, pa PuAs begaran, tillhandahalla PuA med den information PuA behover
for att utdva sin insyn.
b. PuB har ratt att debitera PuA for kostnader férknippade med detta insynsutovande.

9 UNDERBITRADEN
Nya Underbitrdden fér befintlig behandling

PuA lamnar hdarmed ett allmant skriftligt godkdannande for PuB att anlita ett annat Underbitrade for
sadan behandling som utfors av befintliga Underbitraden vid Avtalets ingaende. PuB skall informera PuA
om sina avsikter att byta ut ett Underbitrade. PuB har vid Avtalets ingdende tecknat avtalat med
Underbitraden upptagna i Bilaga B for behandling av personuppgifter.

Underbitréden fér ny behandling

PuB far inte utan PuAs skriftliga medgivande anlita ett Underbitrédde for annan behandling av
personuppgifter for PuAs rakning som inte omfattas av forsta stycket. Sadant medgivande ska inte
innehallas savida det inte foreligger objektiva skal dartill i forhallande till de krav som finns upptagna i
detta Avtal. Limnar PuA ej medgivande for anlitande av Underbitrade skall PuB dga ratt, men ej
skyldighet, att sdga upp Avtalet med den enda konsekvens att férutbetalda abonnemangsavgifter
belépande pa kvarvarande avtalsperiod skall aterbetalas.
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| de fall PuB anlitar ett Underbitréde for utforande av specifik behandling a PuAs vagnar skall detta
Underbitréde, genom avtal eller annan rattsakt, alaggas samma skyldigheter i fraga om dataskydd som
de som faststélls i bitrddesavtalet mellan PuA och PuB.

10 RATTELSE OCH RADERING AV PERSONUPPGIFTER

1. PuB atar sig att (i situationer da PuA inte sjalv har maojlighet att genomféra behandlingen) pa
begdran och instruktion av PuA utan dréjsmal (dock inom trettio (30) dagar) radera eller ratta
felaktigheter i registrerade personuppgifter.

2. Begéran och instruktion om radering av personuppgifter maste formedlas skriftligen till PuB.

3. Efter det att PuA skriftligen begart radering av personuppgifter far PuB endast behandla
personuppgifterna som ett led i raderingsprocessen samt for backuptagning i ytterligare 30
dagar.

4. Vid Avtalets upphoérande kommer data som (inkl. personuppgifter) PuA ansvarar for raderas.
Dock sparas all data i ytterligare 30 dagar i backupper innan den kan anses fullstéandigt raderad.

5. Innan Avtalet I6per ut har PuA ratt att begéara ut personuppgifterna i ett dverenskommet digitalt
portabelt format. PuB atar sig att vid hdandelse av aterldsning av backupper anyo radera data som
tidigare raderats i tjansten.

11 PORTABILITET AV PERSONUPPGIFTER

PuB forbinder sig att (i situationer da PuA inte sjalv har maojlighet att genomfora behandlingen) via
skriftlig begdran fran PuA lamna ut personuppgifter i ett (vid begédran) 6verenskommet format. PuB dger
ratt till ersattning for sadana atgarder och tjanster som ligger utanfér vad som framgar av Avtalet.

12 ANSVAR FOR SKADA

| hdndelse av att registrerad riktar ansprak mot PuA pa ersattning for uppkommen skada eller om en
Tillsynsmyndighet utfardat vite eller andra administrativa paféljder till f6ljd av PuB behandlat
personuppgifter i strid med Avtalet eller Tillamplig dataskyddslag ska PuB ersatta PuA for uppkommen
skada. Eventuell skyldighet att utge ersattning ar begrdnsad pa satt som ar angivet i Avtalet.

13 OVERLATELSE

Detta avtal far inte 6verlatas utan den andra Partens foregaende godkannande.

14 AVTALSTID

Detta Bitradesavtal ar giltigt fran dagen for ingaendet av Avtalet och tills PuBs behandling av
personuppgifterna upphor.

15 TVISTER OCH TILLAMPLIG LAG

Svensk ratt ska vara tillamplig pa avtalet. Tvister i anledning av Bitrddesavtalet ska slutligt avgoras av pa
satt som anges i Avtalet.
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Bilaga A

ANDAMAL MED BEHANDLINGEN
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PuA har genom Avtalet givits ratt att nyttja Barium Live med tillhérande tjanster.

PuB ges tillgang till den information som PuA har registrerat i systemet.

TYP AV BEHANDLING

PuB kommer behandla uppgifter i samband med att PuA nyttjar Barium Live och andra tillhandahallna
tjanster inklusive behandling fér support och underhall av tillhandahallna tjanster.

KATEGORIER OCH TYPER AV PERSONUPPGIFTER

De olika typer av personuppgifter som PuA kan valja att samla in och behandla i Barium Live ar primart:

KATEGORIER

e Personuppgifter om anstallda.
e Personuppgifter om leverantorer,

underleverantorer, medarbetare, konsulter osv.

e Personuppgifter om medborgare.

¢ Kontaktuppgifter (CRM) till kunder, partner.
o Kontaktuppgifter i marknadsféringssyften.

TYPER

Namn

Adress

Profilbild

Narmast anhoriga
Lon

Kontonummer
Telefonnummer
Forsakringsnummer
Registreringsnummer
CV/personliga brev
Uppgifter rorande rehabilitering
Storlek arbetsklader
E-postadress
Inkdpshistorik
Geografisk data
Fakturauppgifter

Darutover har PuA maijlighet att ladda upp andra personuppgifter (inklusive personuppgifter som enligt
GDPR definieras som Kansliga personuppgifter) i samband med nyttjande av Barium Live. PuA ger

harmed PuB ratt att behandla dessa personuppgifter.
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Bilaga B

Underbitraden
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FORETAG

GEOGRAFISK LOKALISERING

DATABEHANDLING / UPPGIFT

Iver Sverige AB,
556575-3042

Iver
Sveavagen 145

Hosting av driftmilj6 for avtalad tjanst i vilken PuA kan
vdlja att behandla personuppgifter.

675 Ponce de Leon Ave NE
Suite 5000

Atlanta, GA 30308

USA

(fd. DGC IB) 113 46 Stockholm
Sverige
Atlassian Atlassian Network Services, Inc. Atlassian levererar molntjanst (Jira Software) som PuB
350 Bush St. anvander i syfte att lagra och hantera tekniska
Floor 13 supportdrenden.
San Francisco, CA 94104
USA Notera; det &r PuA som sjalv véljer vilken data som
bifogas inrapporterade supportdrenden.
Freshwork Freshworks, Inc. Freshwork levererar molntjanst (Freshdesk) som PuB
2950 S. Delaware Street, Suite 201 | anvander i syfte att lagra och hantera inskickade
San Mateo, CA 94403 supportdrenden.
USA
Notera; det dr PuA som sjalv valjer vilken data som
bifogas postade supportarenden.
MailGun Mailgun Technologies, Inc. Koéhantering (temporér lagring) av utgaende e-
548 Market St. #43099 postmeddelanden fran tjansten.
San Francisco, CA 94101
USA Notera; det dr PuA som sjalv véljer vilken data som
skall skicka ut fran tjansten.
MailChimp The Rocket Science Group, LLC PuB anvander MailChimp i syfte att informera vissa

typer av anvandare (t.ex. administratorer och super
users) om fordandringar i tjansten (t.ex. “release notes”
och driftstérningar). Typen av behandling roér temporar
lagring av meddelande och vidarebefordring av e-
postadresser.

Notera; denna typ av utskick kan mottagaren
avprenumerera om sa 6nskas.
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