Schutzen Sie |hr

Office 365 Erlebnis mit
Cloud Backup



Office 365 fUr mehr Produktivitat

Office 365 ist der Spitzenreiter unter den cloud-basierten Productivity Suites, mit leistungsstarken Instrumenten
fur Kommunikation, Zusammenarbeit und Generierung von Content. Immer mehr Unternehmen steigen von den
verschiedensten E-Mail-Quellsystemen auf die Vorteile um, die Office 365 bietet.
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Dank Cloud-Geschwindigkeit die Produktivitat steigern

Steigern Sie |hre Produktivitat, wo auch immer Sie sich befinden, mit einem sicheren Zugriff, Sharing
und Speicherung lhrer Daten - ob zu Hause, auf der Arbeit oder unterwegs. Bleiben Sie mit anderen
Menschen in Verbindung, verleihen Sie der Kreativitdt mehr Dynamik und der Innovation neue
Impulse dank Cloud-Geschwindigkeit.

Nahtlose Kooperation

Office 365 bietet neue, leistungsstarke Szenarien fUr die Zusammenarbeit wie Office 365 Groups
und Microsoft Teams. Sie haben die Mdglichkeit, Teams und Ressourcen zusammenzustellen,
sowie einen zentralen Platz fur alle Office-Anwendungen und Dienstleistungen fir Kommunikation,
Zusammenarbeit und Datenaustausch.

Flexibilisierung der Arbeit

Arbeiten Sie, wo und wann Sie wollen und auf jedem gewUlnschten Gerat. Schaffen, teilen und
bearbeiten Sie Content in allen Office 365-Anwendungen und Services, auch offline.

Straffung des IT-Managements

Einfaches Setup und Verwalten von Benutzern, Geraten und Daten. Sie brauchen sich dabei nicht
um die neuesten Funktionen und Sicherheitsupdates zu kimmern. Diese werden automatisch
bereitgestellt, sobald sie verflgbar sind.

Kosten senken

Office 365 bietet IT-Infrastruktur auf professionellem Niveau zu einem Preis, der auch fur kleine
Unternehmen erschwinglich ist.

€ € Office 365 befahigt unsere Mitarbeiter durch eine breite Auswahl an innovativen Produkten und Szenarien wie
Groups und Teams dazu, Neues zu schaffen, zu teilen und zu kooperieren. Uns war klar, dass wir diese Méglichkeit
schitzen wollten, und wir danken unserem IT-Partner fiir die Unterstiitzung bei der Auswahl und Implementierung
der richtigen L6sung fiir unser Unternehmen.”

Ein Kunde von Office 365




Produktivitat mit Office 365 schitzen

Office 365 gewahrleistet branchenweit die héchste Sicherheit, den besten Datenschutz und
eine umfassende Datenverflgbarkeit. Um sicherzustellen, dass Ihr Unternehmen in hdchstem
Mal3e von den von Office 365 gebotenen Innovationen und Kooperationsmoglichkeiten
profitiert, ist ein fundiertes Konzept flr die Datensicherung erforderlich.

Dieses eBook bietet Unternehmen alle erforderlichen Informationen, um die richtige Office
365 Datensicherung fur ihre Geschaftsaktivitaten zu wahlen.

$ 1. Die Risiken eines Datenverlustes in der Cloud erkennen

Ursachen fur einen Datenverlust
* Mobgliche Kosten
e Geschaftsauswirkungen

0 | 2. Datensicherung mit Office 365 verstehen

O * Georedundanz
a * Datenerhalt
* Legal Hold

3. Beliebte DatensicherungsmalRnahmen auswerten
e Zentrale Aspekte
* Moglichkeiten der Datensicherung
* Das Office 365 Backup im Einsatz

’ 4. Worauf Sie bei |hrer Backup-L&sung achten sollten

e Deckungsbereich der Datensicherung
* Geschwindigkeit und Flexibilitat in der Wiederherstellung von Daten
* Gesamtbetriebskosten (TCO)

5. SkyKick: die L6sung die Ihnen die Freiheit zur
Innovation in O365 verschafft

* Umfassende Datensicherung
* Schnelle, flexible Wiederherstellung
* Kosten-Nutzen-Verhaltnis

SicherheitsmaBBnahmen fir ihre Daten auf einen IT-L&sungsanbieter.

\/ Aufgrund der Komplexitat der Datensicherung und -Wiederherstellung sowie
der groBBen Anzahl an Variablen und verfligbaren Alternativen vertraut die
Mehrzahl der Unternehmen bei der Auswahl und Implementierung der richtigen






1. Kapitel

Die Risiken eines Datenverlustes in der Cloud verstehen

32%

der Unternehmen
werden mit einem

Datenverlust in der Cloud

Office 365 und die Cloud schltzen nicht vor Datenverlusten infolge menschlichen
Eingreifens und bieten weder umfassende Datensicherheit noch Moglichkeiten fur die
Wiederherstellung von Daten. Einer Studie zufolge werden 32 % aller Unternehmen mit

Datenverlust in der einem Datenverlust in der Cloud konfrontiert.

Cloud konfrontiert'’

Verschiedene Arten von Datenverlust

Die meisten Datenverluste erfolgen unabsichtlich und unvorhergesehen.

16%
Unabsichtliches Hacker- Software-
Léschen angriffe probleme

Unabsichtliches Léschen

Benutzer kdnnen ungewollt eine E-Mail, eine Datei oder ein ganzes Verzeichnis I6schen. Manchmal
wird eine Datei auch absichtlich von einem Benutzer geldscht, weil nicht klar ist, dass die Datei

zu einem spateren Zeitpunkt noch gebraucht wird. Und dann kann es noch Falle geben, in denen
Unbefugte ausversehen auf das Mulleimer-Symbol klicken, ohne sich bewusst zu sein, was sie
anrichten.

Hackerangriffe

Malware und andere Viren kdnnen lhre Daten beschadigen, sodass diese unwiederbringlich
verloren sind. Ransomware, eine schnell zunehmende Form von Malware, kann Dateien vorsatzlich
verschllsseln. Der Hacker verbindet die einzelnen Dateien mit einer Lésegeldforderung, nach deren
Erhalt die Daten entschlisselt werden kénnen. Eine Garantie daflir gibt es jedoch nicht.

Absichtliches Loéschen

Ein unzufriedener Mitarbeiter kann wertvolle Kontaktinformationen, eine komplette Mailbox oder
sogar einen vollstandigen OneDrive for Business Account absichtlich I6schen. Ein SharePoint-
Administrator kann eine komplette SharePoint Website-Sammlung auf Dauer |6schen, sodass diese
unwiderruflich verloren ist.

Softwareprobleme

Hinzu kommmt eine Vielfalt an Softwareproblemen, die flr einen Datenverlust verantwortlich
sein kdnnen. Dazu zahlen das Uberschreiben von Daten und Lizenz&nderungen sowie sonstige
Anderungen an der Software oder Hardware, die einen unwiderruflichen Datenverlust zur Folge haben.

£ £Um einen Verlust wichtiger Daten infolge von Ransomware zu verhindern, sollten sowohl
Privatleute als auch Unternehmen regelmaBig MaBnahmen zur Datensicherung durchfiihren.”

Ransomware on the Rise, FBI News, US Federal Bureau of Investigation.



Datenverlust kann kostspielig sein

Durchschnittliche Kosten bei einem Datenverlust
Die Pepperdine University hat die durchschnittlichen Kosten pro Datenverlust mit ca. € 3.540

$3,957 ($ 3.9571) berechnet. Je nachdem, wie wichtig der Inhalt ist, kdnnen die Kosten jedoch wesentlich
héher ausfallen und fUr ein Unternehmen geradezu verheerend sein.

Erheblicher Kostenaufwand bei einem Ransomware-Angriff

$15 OOO+ Ein Ransomware-Angriff ist nicht nur mit einer unbegrenzt hohen Geldforderung verbunden,
] sondern kann Ihr Unternehmen finanziell, juristisch und emotional in den Abgrund stlrzen. Fur
viele Unternehmen ist die Zahlung von Lésegeld der einzige Weg, um im Geschéaft zu bleiben.

Einhaltung von Vorschriften

40/ Unternehmen muUssen in den unterschiedlichsten Bereichen gesetzeskonform handeln. Wenn man

o sich an Gesetze wie die Datenschutzgrundverordnung (DSGVO) halten muss, mussen lhre Cloud-
Daten unbedingt ausreichend geschltzt sein. Die BuBgelder fUr eine Verletzung kénnen sich auf
4% des Einkommen einer Firma belaufen.

Auswirkungen eines Datenverlustes auf das Unternehmen

Die Auswirkungen eines Datenverlustes gehen jedoch weit Uber die finanziellen Konsequenzen hinaus. Unabhangig vom
jeweiligen Datenverlust kbnnen das Leben und die Produktivitat jedes Einzelnen entscheidend beeintrachtigt werden.

o\ L %

Flhrungspersonal Vertrieb Support IT
Welchen Einfluss hatte Was wirden Sie bei einem Was wiirde passieren, Sind Sie ausreichend auf
der Verlust von wichtigen Verlust der E-Mail-Nachrichten wenn Unterlagen aus lhrer eventuelle Datenverluste
Daten auf strategische oder Kontaktdaten lhrer Wissensdatenbank plétzlich vorbereitet?
Geschaftsentscheidungen? wichtigsten Kunden geldscht sind?

unternehmen?

Auswirkungen eines Datenverlustes auf Unternehmen

Jedes Unternehmen ist auf wertvolle Daten angewiesen, um produktiv und im Geschaft zu bleiben.

& Bl

Geschaftsdaten Vertriebs- & Marketingdaten Interne Daten

¢ Finanzmanagement ¢ E-Mail Kundenhistorie ¢ Projektunterlagen

e Vertrage ¢ Umsatzdaten ¢« Unternehmensrichtlinien
e Geistiges Eigentum ¢ Marketingmaterialien ¢ Personalunterlagen

£ £Nachdem alle unsere SharePoint-Dateien von einer Ransomware verschliisselt worden waren, dachten wir, die
Zahlung eines Losegeldes von $ 15.000 sei der einzige Weg, um unser Geschéft zu retten. Da unser IT-Partner
jedoch ein Cloud Backup fiir uns eingesetzt hatte, konnte alles rasch wiederhergestellt werden, als sei nichts
geschehen.”

Manager einer Immobiliengesellschaft, die Opfer eines Ransomware-Angriffs wurde

1 1 Graziadio Business Review - The Cost of Lost Data, Pepperdine University

\/ Wie viel sind Ihre Geschéaftsdaten wert?

< ) \/ Welche Auswirkungen hétte ein Datenverlust auf lhr Unternehmen?

\/ Waéren Sie gezwungen, Hackern ein Lésegeld zu zahlen, um lhre Daten
wiederzuerlangen und Ihr Unternehmen zu retten?






2. Kapitel
Erfahren Sie mehr Uber den Umfang und die Grenzen
der Datensicherung mit Office 365

Office 365 umfasst eine ganze Bandbreite an Funktionen, die jeweils eine gewisse Sicherheit
bieten. Man muss sich jedoch bewusst sein, dass keine dieser Funktionen alle M&glichkeiten
der Datensicherung und Wiederherstellung von Daten bietet, die Unternehmen brauchen.

Spiegelung im Vergleich zur Kopie
Wie viele andere Cloud-Dienstleistungen bietet Office 365 Georedundanz. Die Daten werden dabei
Uber verschiedene Datenzentren gespiegelt, sodass |hre Daten in allen Datenzentren gleich sind.

Was ist gedeckt? Was ist nicht gedeckt?

Gewahrleistet die Verfugbarkeit |hrer Daten Der Zustand Ihrer Daten vor einem Datenverlust
in der vorhandenen Form in mehreren ist nicht gewahrleistet. Wenn Daten geldscht
Datenzentren auch im Falle des Ausfalls eines werden, wird die Loéschung in allen Datenzentren
einzelnen dieser Zentren. ausgefuhrt.

{140 Tage

Das ist der durchschnittliche Zeitraum zwischen einem Einbruch auf lhre
Daten und der Entdeckung des Vorfalls.

— Begrenzte Mo&glichkeiten, Daten zu retten

o Daten, die in Office 365 geldscht wurden, werden je nach Anwendung, Lizenzbeschrankungen und
Konfiguration flr einen begrenzten Zeitraum gespeichert. Innerhalb dieses Zeitraums ist es kein
Problem, die Daten zu retten. Wird der Datenverlust innerhalb dieser Frist jedoch nicht entdeckt,
gehen alle Daten unwiderruflich verloren.

Was ist gedeckt? Was ist nicht gedeckt?
Geldschte Daten, die vor Ablauf der ¢ Daten, die innerhalb der Aufbewahrungsfrist
Datenspeicherungsfrist wiederhergestellt nicht wiederhergestellt wurden
wurden. Beispiele: » Beschadigte oder verschlUsselte Daten
* Exchange Online: 14 Tage? + Die absichtliche, definitive L&schung von
¢ SharePoint & OneDrive for Business: Daten?
180 Tage

e Office 365 Groups: 30 Tage

1. 6 Schritte fur die Entwicklung einer holistischen Sicherheitsstrategie mit Microsoft 365, Microsoft Discover.Office.com

2. Kann auf 30 Tage ausgeweitet werden

3. SharePoint-Administrator haben die Méglichkeit, SharePoint Website-Daten direkt und dauerhaft zu I6schen. Endbenutzer kdnnen innerhalb ihres OneDrive for Business
Accounts das gleiche tun



Premium-Funktionen zur Einhaltung von Gesetzen und
Vorschriften

Die teureren Office 365-Lizenzen umfassen Funktionen wie Legal Hold und Archivierung. Diese

sind speziell zur Einhaltung von Gesetzen und Vorschriften entwickelt worden, nicht fur die
Wiederherstellung von Daten.

Die Grenzen der Datensicherung
e Erfordert eine teurere Office 365 Lizenz
e Erfordert technisches Wissen bei der Konfiguration und Verwaltung

Die Grenzen der Wiederherstellung von Daten
¢ Nicht fUr die rasche Wiederherstellung verlorener Daten vorgesehen

e Erfordert technisches Wissen, auch wenn man nur eine einzige E-Mail wieder in die Mailbox
zurlckbringen will

[5+ Stunden

Erforderlicher technischer Arbeitsaufwand fiir die Wiederherstellung einer
einzelnen E-Mail mit Legal Hold.

(0] 1 Std. 2 Std. 3 Std. 4 Std. 5 Std.
| | | | | ]
E-Discovery von Anfang _

bis Fertigstellung

E-Discovery Prozesse e

Export PST-Datei _

Import PST-Datei

Replikation auf

den Server _

E-Mail aus dem
Posteingang in den .
urspringlichen Ordner
verschieben (sofern
erforderlich)

\/ Welche Richtlinien fiir die Wiederherstellung von Daten und Sicherungsfunktionen
O umfassen lhre Office 365 Lizenzen?

\/ Verfiigen Sie liber die technischen Ressourcen fiir die Konfiguration und Verwaltung
von MaBnahmen fiir den Datenschutz in Office 365, wie Legal Hold?
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3. Kapitel
Die beste Datensicherungsldsung fur Ihr Unternehmen
bestimmen

Was Sie berlcksichtigen sollten

Es gibt eine ganze Bandbreite an Datensicherungsldésungen, die entwickelt wurden, um die Datensicherung und die
Datenwiederherstellung von Office 365 zu erganzen. Jede dieser Losungen ist flr einen bestimmten Zweck entwickelt
worden. Um eine umfassende Datensicherung und die Méglichkeit der Wiederherstellung von Daten fUr Unternehmen zu
gewadhrleisten, sind eine oder auch mehrere Lésungen erforderlich. Zwei zentrale Aspekte stehen bei der Auswahl einer
geeigneten Office 365 Datensicherungslosung im Mittelpunkt.

Datensicherung
* Welche Daten sollen gesichert werden?

¢ Welche Anforderungen haben Sie im Bezug auf Gesetze und Vorschriften?

* Bendtigen Sie eine Losung die Geschaftskontinuitat und Wiederherstellung verlorener Daten
gewahrleistet? (,,Business Continuity and Disaster Recovery“ = BCDR)

= D
Office 365 Gesetze & Anforderungen an
Backup Vorschriften die Anwendung &

Systemwiederherstellung

Geschwindigkeit und Aktualitat der Datenwiederherstellung
* Wie viele Stunden an Datenverlust kbnnen Sie sich leisten?

¢ Wie schnell missen die verlorenen Daten wiederhergestellt werden?

Ausfall oder Datenverlust
7~

. ® Volistandige
Jiingste System-/ O m m / Wiederherstellung von
Datenkopie

System und Daten

Dauer des Datenverlusts Dauer der Datenrettung
Der Begriff ,,Restore Point Objective” (RPO) Der Begriff ,Restore Time Objective” (RTO) gibt
bezeichnet den Zeitraum ZWiSChen der |etZten an, wie |ange es dauert’ b|s der Datenver|ust

Datenkopie und einem Ausfall bzw. Datenverlust.  entdeckt und vollstandig behoben ist.

RPO und RTO hangen oftmals von der Art des Unternehmens ab. Flr Finanzinstitute ist es beispielsweise von groBRer
Bedeutung, die jingsten Datendnderungen wiederherzustellen. Sie legen daher Wert auf ein kurzes RPO, damit den
Kunden nach der Wiederherstellung der Daten méglichst aktuelle FinanzUbersichten zur Verflgung stehen, auch
wenn das System dadurch etwas langer offline ist. Eine eCommerce-Website ist dagegen auf eine moglichst schnelle
Wi iederherstellung der Daten angewiesen (ein schnelles RTO), auch wenn die neuesten Artikel, die zum Zeitpunkt des
Ausfalls zum Katalog hinzugefligt wurden, dadurch nicht im Backup verflgbar sind.

n



Mbglichkeiten der Datensicherung

Die folgende Ubersicht erméglicht einen Vergleich der verschiedenen Lésungen fir die Datensicherung und
Datenwiederherstellung. Jede Lésung bietet eine Deckung, die auf bestimmte Anforderungen zugeschnitten ist.
Letztendlich kdnnte eine oder sogar mehrere dieser Losungen fUr |hr Unternehmen erforderlich sein.

Lésung Umfang Starken Schwéchen Kosten/
Komplexitat

Mehrere automatische Zum Schutz von Daten und Auf Office 365 Daten begrenzt Gering/Gering
Backups taglich der Produktivitat durch eine

schnelle Wiederherstellung

von verlorenen Daten

Archivierung Ein separater Standort Erfullt moéglicherweise Nicht fUr die Speicherung Mittel/Mittel
flr die Speicherung bestimmte Vorschriften separater Daten, also nicht fur die
und/oder Sicherung Wiederherstellung verlorener Daten.
von Daten
Fortlaufendes Backup Zum Schutz vor Ineffizient, zeitaufwéandig Hoch/Hoch
von Daten in allen einem Ausfall durch und schwerfallig bei der
Systemen Wiederherstellung aller Wiederherstellung von Teilen des
Systeme in den vorherigen Systems
Zustand

Warum eine Backup-Ldsung fur jedes Unternehmen geeignet ist

Eine Office 365 Backup-L&sung bietet die grundlegende Datensicherung, die jedes Unternehmen benétigt. Sie ist sowohl
im Preis als auch in den Funktionen fUr Unternehmen jeder GréBe und Art geeignet, einschlieBlich jener Unternehmen,
die daneben zusatzliche, noch spezifischere oder umfangreichere Losungen benodtigen.

Backu .
p ArChIVIerung |
BCDR
Nur Backup Backup + Archivierung Backup + BCDR
Viele Unternehmen bendtigen flr die Unternehmen, die zusatzlich dazu eine Unternehmen, die umfangreiche
Datensicherung lediglich eine Backup- Archivierungsfunktion oder Legal Hold Wiederherstellung fur weitere
Ldsung, um Daten schnell und einfach bendtigen, sollten auch diese Funktion flr technische Funktionen auBBer Office
wiederherstellen zu kénnen. ihre Nutzer hinzuflgen. 365 brauchen, profitieren daneben

von einer Backup-L&sung, die eine
einfache Wiederherstellung der meisten
Datenverluste in Office 365 ermdglichen.

£ £ Wir hatten ernsthafte Schwierigkeiten gehabt, hatte BOAB IT nicht das Cloud Backup konfiguriert, um unsere
Office 365 Daten zu schiitzen. Wahrscheinlich hatten wir das Lésegeld von $ 6.000 zahlen miissen, ohne die
Garantie, unsere Daten tatsachlich entschliisseln zu kénnen.”

Praxismanager einer Anwaltskanzlei, die Ransomware zum Opfer fiel, jedoch durch ein Cloud Backup geschltzt war

\/ Benobtigen einige lhrer Benutzer zusatzlichen Schutz bei der Einhaltung von
Gesetzen und Vorschriften? 12

\/ Benotigt |hr Unternehmen eine BCDR-L6sung fiir umfassenden Schutz tiber
O Office 365 hinaus?






4. Kapitel
Was Sie bei der Wahl einer Backup-L&sung
berucksichtigen sollten

Eine Losung fur alle Office 365 Anwendungen und Dienste

Office 365 bietet leistungsstarke neue Szenarien flr die Zusammenarbeit wie Office 365 Groups und Microsoft Teams.
Die Benutzer haben die Mdglichkeit, Teams und Ressourcen zusammenzustellen sowie einen zentralen Platz fUr die
Kommunikation, die Zusammenarbeit und den Datenaustausch Uber alle Office-Anwendungen und Dienste hinweg ohne
Eingriffe der IT-Abteilung zu nutzen.

Bz B & dis

Exchange SharePoint fiir OneDrive fiir Office 365 Microsoft
Online Unternehmen Unternehmen Groups Teams

Sie sollten sich keine Sorgen darlber machen missen, wo Daten generiert werden, oder sich gar durch eine mangelnde
Datensicherung von der vollen Nutzung von Office 365 abhalten lassen. Es ist darum umso wichtiger, eine Backup-
Losung zu wahlen, die umfassenden Schutz fUr alle Komponenten von Office 365 bietet - nicht nur fir einzelne Elemente
wie E-Mail. Diese sollte auch die neuesten Szenarien fUr Zusammenarbeit, wie Groups und Teams, umfassen.

Wo generieren und teilen Ihre Benutzer wichtige Unternehmensdaten und welche
Verdanderungen sind dabei zu beobachten?

Wahrend die Entwicklung neuer Anwendungen und Dienste wie Groups und Teams
einerseits die Endnutzer zu mehr Produktivitat antreibt und den Aufwand fir die IT-
Abteilung im Rahmen der Konfiguration und Verwaltung verringert, geht andererseits der
Uberblick dartber verloren, wo wertvolle Daten generiert werden.

integrierten Szenario zu retten?

Neue Anwendungen und Dienste zur Zusammenarbeit sind kaum noch an die Grenzen
bestimmter Applikationen gebunden. Die Kommunikation und der Kalender einer Office 365
Group sind beispielsweise in Exchange gespeichert, wahrend die Dateien und Notebook in
SharePoint gespeichert sind. In einem integrierten Szenario wie diesem ist es entscheidend,
auf eine Loésung zurlckzugreifen, die die Daten nicht nur innerhalb der Anwendung

selbst speichert, sondern auch in der Lage ist, diese innerhalb des integrierten Szenarios
wiederherzustellen, um einen nahtlose Endbenutzer-Erfahrung zu gewahrleisten.

N @ Sind Sie in der Lage, die in einzelnen Applikationen gespeicherten Daten in einem

PR

€ € Office 365 Groups, Microsoft Teams und SharePoint Modern Team Sites sind nicht einfach nur neue
Anwendungen. Diese Szenarien verlagern die Grundlage der Zusammenarbeit, einschlieBlich der Art und Weise,
wie die Anwendungen kombiniert, bereitgestellt, entfaltet und verwaltet werden, um so ein HéchstmaB an
Produktivitat zu sichern.”

FUhrendes IT-Partnerunternehmen

14



Eine schnelle und einfache Wiederherstellung von Daten gewahrleisten

Die Datensicherung ist nur eine Seite der Geschichte. Entscheidend ist, eine Lésung zu wahlen, die einfach, flexibel und
agil ist, um eine schnelle Wiederherstellung von Daten zu gewahrleisten, damit Sie weiterhin produktiv sein kdnnen. Mit

anderen Worten, auch bei dieser L&sung sind RPO und RTO unbedingt zu berlcksichtigen.

y

OO

Jiingste System-/
Datenkopie

Ausfall oder Datenverlust

) () =)

Volistandige
Wiederherstellung von
System und Daten

v

Frequenz der taglichen Backups

Steigt die Zahl der taglichen automatischen Backups,
dann wird dadurch der RPO beziehungsweise der
Zeitraum zwischen dem letzten Backup und dem

Datenverlust reduziert.

RPO\l/
/]\ Frequenz

Schnelligkeit der Wiederherstellung von Daten

Je schneller die Suche nach Daten und ihre
Wiederherstellung erfolgt, umso kirzer ist die ,,Recovery
Time" (RTO) und umso geringer sind die Auswirkungen

auf die Produktivitatsrate Ihrer Geschaftsaktivitaten.

Q&

Schnelle Suche One-click Restore
(Wiederherstellung mit einem Klick)

£ £ Mit Cloud Backup dauerte es nur ein paar Minuten, die Wiederherstellung der Daten einzuleiten. Nach
nur wenigen Stunden waren 6 GB an Daten, die von einer Ransomware verschliisselt worden waren, in ihrem
urspriinglichen Zustand wiederhergestellt, als sei nichts geschehen.”

Chad Smith, Endeavour Solutions

Flexibilitat in der Wiederherstellung von Daten
Sie sollten Uber die Moéglichkeit verfligen, die von Ihnen benodtigten Daten dort wiederherzustellen, wo Sie diese
bendétigen, und von einem bestimmten Zeitpunkt ab

S

Bulk und Granular Restore

Sie sollten die Moglichkeit haben,

genau das wiederherzustellen, was Sie
bendtigen, von einzelnen Dokumenten bis
hin zu ganzen Ordnern, Listen oder sogar
kompletten Gruppen oder Sammlungen
am Standort.

=)
A

Ubergreifende
Wiederherstellung der
Mailbox

Sie sollten die Moglichkeit haben, Daten
aus einer Mailbox wiederherzustellen und

dabei in eine andere zu verschieben, wenn
dies fur eine bestimmte Geschaftsaktivitat

erforderlich ist.

)

Point-in-Time-
Wiederherstellung

Sie sollten die Moglichkeit haben, Daten
bis zu einem bestimmten Zeitpunkt
wiederherzustellen. Dies ist insbesondere
bei einem Ransomware-Angriff von
entscheidender Bedeutung.

15



Gesamtbetriebskosten

Bei der Auswahl der richtigen L6sung ist es entscheidend, auch die mit der Implementierung, Verwaltung und
Speicherung verbundenen Kosten zu berlcksichtigen. Wenn die Einrichtung und Nutzung einer Lésung grof3en
Aufwand erfordert, oder wenn mit der Speicherung oder Erweiterung von Kapazitaten zusatzliche Kosten verbunden
sind, kann man sich schnell in der Hohe der Kosten tauschen. Haben Sie zudem eine Losung gewahlt, bei der Geblhren
fur die Speicherung anfallen, dann werden die Kosten geradezu unkontrollierbar und kdnnen bei einer beschleunigten
Datenerstellung enorm zunehmen.

Der zeitliche und materielle Aufwand steigert die wahren Kosten jeder Lésung

Um die wahren Kosten einer L&ésung zu ermitteln, sollte unbedingt bertcksichtigt werden, wie viel Zeit und Aufwand eine
Losung tatsachlich erfordert, von der Installation bis zum permanenten Management.

+&J +é9 + +

Installation Konfiguration Dauer der Management

Sind noch weitere Wie einfach gestalten Wiederherstellung Wie groB ist der Aufwand, um

Installationen in lhrer IT- sich Setup und von Daten zu gewabhrleisten, dass die

Umgebung erforderlich? Konfiguration im Hinblick Wie lange dauert es, um Lésung auch auf die Dauer an
auf Ihre geschéftlichen Datenverluste aufzuspiiren die Entwicklungen in lhrem
Anforderungen? Unternehmen und bei ihrem

und Daten wiederherzustellen?
Personal angepasst werden

kann?

Wachsende Speicherkapazitat fiihrt zu doppelten Kosten

Viele Backup-Ldsungen erheben fUr die Speicherung zusatzliche GebUhren. Ein entscheidender Punkt, denn die
Menge des gespeicherten Datenvolumens wird sich Schatzungen zufolge bis 2020 verdoppeln, was zu steigenden
Speicherkosten fuhrt.

- 2X

Erwartetes Datenwachstum 2018 bis 2020.

60000 — & £Von den Anfiangen der Zivilisation
) bis 2003 haben wir lediglich 5
‘2 50000 Exabytes geschaffen. Heute entsteht
3 die gleiche Menge innerhalb von
© 40000 nur zwei Tagen. Bis 2020 wird das
= Datenvolumen aller Erwartung nach
Z 30000 :
" auf 53 Zettabytes ansteigen (das
g sind 53 Trillionen Gigabytes) -- eine
%’ 20000 Steigerung um das 50fache.”
u>j 10000 Hal Varian, Chefékonom bei Google
(0}
g5 emILor®oQ
SEIRRRRRR.RR:8 g

\/ Wie wichtig sind eine schnelle Wiederherstellung von Daten und ein hohes MaB3 an
Flexibilitat flir die Produktivitat lhres Unternehmens?

\/ Wie stark werden lhre Benutzer von den neuen Office 365 Anwendungen und
O Diensten profitieren?
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5. Kapitel

SkyKick: die L&6sung die Ihnen die Freiheit zur
Innovation in Office 365 verschafft

SkyKick Cloud Backup bietet zur Zeit die zuverldassigste Office 365
Datensicherungslésung und entwickelt Innovationen, um so Marktflihrer zu bleiben
und mit der Weiterentwicklung von Office 365 Schritt zu halten.

1. Umfassende Datensicherung

Ein breit angelegter und tiefgreifender Schutz

Cloud Backup ist die Office 365 Backup-L6sung mit dem umfassendsten Schutz. Sie ist so breit angelegt, dass auch
neue Szenarien wie Groups und Teams miteingeschlossen sind, und Ubertrifft in den Anwendungen und Szenarien fur die
Zusammenarbeit alle anderen Lésungen.

@8 Exchange B> SharePoint && OneDrive AR roups i Teams

l l l l

E-Mail, Kalender, Kontakte ¢ Classic Teamwebsites ¢ Gesamter Account e Gesprache

Aufgaben, Notizen, Journale ¢ Unterseiten ¢ Ordner * Kalender

Offentliche Ordner * Listen » Dateien und Versionen » Dateien und Versionen
* Dateien und Versionen * Notebook

Modern Teamwebsites

2. Schnelle, flexible Wiederherstellung von Daten

Mit Cloud Backup werden auf schnelle und einfache Weise genau die Daten wiederhergestellt, die Sie bendtigen, und
zwar genau dort, wo dies erforderlich ist.

) O

Haufige tagliche Backups Schnelle Suche One-Click, Flexible

Bis zu 6 Backups taglich Datenverluste in Sekunden aufdecken Wiederherstellung von Daten
Minimaler Zeitraum zwischen dem letzten Solide Funktionen zum Blattern und Mehrere und einzelne Dateien

Backup und einem Datenverlust Suchen Mailbox Ubergreifend

Point-in-Time

3. Hoher Wert

Konfiguration, Nutzung und Verwaltung mit minimalem Aufwand. Keine Mehrkosten, unabhangig vom Umfang der
Daten und dem benétigten Speicherzeitraum. Ihre Daten, Ihre Produktivitat und Ihr Gewinn sind zuverlassig geschitzt.

CO &

Effizientes Setup Unbegrenztes Backup Zuverlassigkeit

Keine Installation Bis zu 6 automatische Backups taglich Umfassender Schutz

Schneller Start Keine Speichergrenzen Keine Mehrkosten

Automatische Hinzuflgung neuer Kunden Unbegrenzte oder maBgeschneiderte Flexibles Wachstum analog zu lhrem
und Daten Speicherzeit Unternehmen



Mit SkyKick Cloud Backup k&nnen Sie Office 365 optimal nutzen

SkyKick Cloud Backup bietet Ihnen die Gewahrleistung, alles aus Ihrer Office 365 Investition herauszuholen, da alle Daten
in Office 365 umfassend geschltzt sind.

, GEMEINSAM HOCHSTLEISTUNGEN ERZIELEN N
] Office 365 ¥T) CLOUD BACKUP
Steigert die Produktivitat Steigert die Datensicherheit und Produktivitat
¢ Dank Cloud-Geschwindigkeit die Produktivitat * Umfassende Datensicherung
steigern * Bis zu 6 automatische Backups taglich
* Nahtlose Kooperation + * Unbegrenztes Backup und unbegrenzte
¢ Flexibilisierung der Arbeit Speicherungszeit
¢ Straffung des IT-Managements ¢ Schnelle Suche und One-Click Wiederherstellung
¢ Senkung der IT-Kosten ¢ Hoher Wert DSGVO zertifiziert
SkyKick Cloud Backup als unverzichtbare Ergdnzung zu allen Office 365
Lizenzen

Unabhangig davon, welche Office 365 Lizenz fUr Ihr Unternehmen am besten geeignet ist, bildet Cloud Backup dazu eine
unverzichtbare Erganzung mit genau der Daten- und Produktivitatssicherung, die Sie bendtigen.

) ) ) Office 365 +
Office 365 Office 365 Office 365 :
Skykick
Funktionen fiir die Datensicherung & . . .
N Business Premium E1l E3+ Kombination
Wiederherstellung von Daten
Exchange
Wiederherstellung gelschter Daten 14 Tage! 14 Tage* 14 Tage! Unbegrenzt
Speicherkapazitat 50 GB pro Mailbox 50 GB pro Mailbox 100 GB pro Mailbox 50-100 GB pro Mailbox &
Unbegrenztes Backup
. . . ) ) . L . Als Add-On
Konfiguration gemaR gesetzlicher und Compliance-Vorschriften moglich Als Add-On verfiigbar verfiigbar
Ermittlung und tUbergreifende Mailbox-Suche mdoglich Als Add-On verfligbar Als A?d—On Q Q
verfligbar
Wiederherstellung von Daten in den vorherigen Zustand °
Autodiscovery und Backup aller Mailboxen und &ffentlichen Ordner °
Wiederherstellung von E-Mails, Kalendern, Kontakten, Aufgaben, 0
Notizen, Journalen und der kompletten Mailbox
Point-in-Time-Wiederherstellung 0
Ubergreifende Wiederherstellung der Mailbox Nur mit PowerShell Nur mit PowerShell ~ Nur mit PowerShell 0
SharePoint & OneDrive for Business
Wiederherstellung geléschter Daten 186 Tage 186 Tage 186 Tage Unbegrenzt
. . 10GB oder 1 TB +
Speicherkapazitat Ausgangswert 10GB 178 1TB Unbegrenztes Backup
SharePoint Speicherkapazitit pro Nutzer 500MB 500MB 500MB S00MB ‘;:clz‘:)gre“nes
Schutz vor direktem, endgiltigem Loschen der SharePoint-Seiten
durch den Administrator der Seite und des Contents von OneDrive °
for Business durch den Endnutzer
Autodiscovery der SharePoint-Seiten und des One Drive for 0
Business Accounts
Backup und Wiederherstellung der SharePoint-Dateien, Modern
& Classic Teamwebseiten und Unterseiten sowie der OneDrive for °
Business Dateien, Ordner und des gesamten Accounts
Point-in-Time Wiederherstellung von OneDrive for Business Accounts 0
Office 365 Groups and Microsoft Teams
Wiederherstellung geléschter Daten 30 Tage 30 Tage 30 Tage Unbegrenzt
Speicherkapazitdt der Mailbox (Unterhaltungen & Kalender) 50 GB 50 GB 50 GB 0GB +Blizlt()5§renztes
Datenspeicherkapazitat (Dateien & Notebook) 1TB 178 1TB LT+ lBJggigF:enztes
Backup und Wiederherstellung von Gesprachen, Kalendern, Datei- 0
en und Notebook

' Die Standardfrist von ™ Tagen kann auf *° Tage erweitert werden 19
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