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Solutiile de backup si recuperare sunt concepute pentru a-ti proteja Ransomware in cifre
organizatia, dar programele malware sofisticate precum Locky si Crypto
» Un atac ransomware la fiecare

vizeaza acum datele tale de backup. Deloc surprinzator, avand in vedere
14 secunde

cresterea frecventei si a amplorii atacurilor ransomware. Prima plata dupa . 700% crestere din 2016

un atac ransomware — anul 1989 - a pregatit terenul pentru ca hackerii - 35% dintre atacatori primesc banii

de pretutindeni sa inceapa sa blocheze datele tintelor nepregatite si sa le « 2 mld USD pierderi financiare
pastreze pana cand proprietarii platesc pentru a si le recupera. Acum, + 11 mld USD pierderi financiare,
analistii prezic ca un atac ransomware asupra companiilor va avea loc de productivitate si opriri!

la fiecare 14 secunde - cu un cost de miliarde pentru organizatiile globale.

De aceea, este important sa tii cont de aceste cinci aspecte atunci cand ‘Programatorii de ransomware
stiu ca backup-urile sunt o
protectie reala si de aceea isi
modifica malware-ul pentru

planifici cum sa previi, sa detectezi si sa raspunzi rapid la un atac
ransomware asupra backup-ului tau:

<> 1. Atacurile ransomware sofisticate transforma polita ta de a identifica si elimina
—— . S Coet back o
=ﬁ= asigurare — backup-urile — intr-o veriga slaba acrup-urite.

Infractorii cibernetici vizeaza acum in mod agresiv datele de backup ale copiilor
shadow — pentru a obtine controlul complet sau, mai rau, pentru a distruge —CSO MAGAZINE
ceea ce a fost considerat mult timp drept asigurarea ta pentru continuitatea
activitatii. Atacurile lor tot mai sofisticate intra intr-un mediu primar dintr-un
punct final si se indreapta direct catre backup-urile tale — acolo unde sunt
stocate acum 80% din datele firmei — stergand sau compromitand totul de
acolo, inainte de a prelua mediul de productie. Ce este necesar pentru a
preveni ca atacul ransomware sa iti afecteze backup-ul este o aparare pe mai
multe niveluri. Joburile originale de backup trebuie sa fie pastrate intr-o stare
protejata si sa nu fie niciodata accesibile, pentru a nu fi apelate de un sistem
extern. De asemenea, autentificarea cu mai multi factori (MFA) si capabilitatile
de tip scriere-odata-citire-multipla (WORM) pentru un snapshot sunt caracteristici

obligatorii. /
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5 moduri in care atacurile ransomware afecteaza backup-ul...

SI cum poti preveni aceasta

Amploarea tot mai mare a atacurilor expune backup-urile la atacuri ransomware

Cresterea exploziva a datelor (IDC estimeaza ca vor exista peste 175 de zetabiti de date pana in 2025) si fragmentarea masiva

a datelor — proliferarea crescanda a datelor de backup in diferite centre intinse — contribuie impreuna la cresterea suprafetei
de atac a firmei tale. Drept urmare, datele tale de backup au devenit mai accesibile infractorilor cibernetici. Impiedicarea
succesului unui atac ransomware incepe in primul rand cu reducerea suprafetei de atac din firma si cunoasterea datelor pe
care le ai si a locului unde se afla. O solutie unificata pentru conectarea infrastructurii, a volumelor de lucru si a locatiilor de
backup protejeaza organizatia impotriva atacurilor ransomware, prin eliminarea fragmentarii masive a datelor.

Atacurile asupra backup-urilor sunt facilitate de monitorizarea intermitenta
Amenintarile cibernetice nu provin intotdeauna din afara unei organizatii; ele pot fi lansate si din intern. Imagineaza-ti un
angajat nemultumit care incearca sa modifice sau sa stearga un set mare de date. Sa te bazezi exclusiv pe ratele de modificare
a datelor de backup pentru a detecta astfel de comportamente este insuficient si de aceea organizatia ta trebuie sa poata
detecta un atac in timp real.
Este nevoie de o solutie care poate monitoriza si detecta continuu rate de modificare mai mici, analizand fisiere si jurnale de
audit - chiar si atunci cand nu acorzi o atentie deosebita. Solutia de backup potrivita iti va proteja organizatia de atacuri
cibernetice la orice moment din zi.

Cloud-ul public reprezinta un punct de intrare pentru infractiunile de tip ransomware

Cloud-ul devine rapid un punct de intrare pentru atacurile cibernetice, ceea ce pune in pericol datele tale de backup. De fapt,
McAfee estimeaza ca unul din patru utilizatori de cloud public de astazi au suferit un furt de date! Concluzia este urmatoarea:
datele din cloud nu sunt imune la atacurile ransomware. Cloud-ul public poate fi rentabil pentru copiile de backup, dar el
presupune si o vizibilitate redusa a datelor. Pentru a fi cu un pas inaintea atacurilor ransomware, este nevoie de o solutie de
backup si recuperare care sa ofere un singur tablou de bord.

Capacitatea de a vedea, gestiona si actiona rapid asupra datelor tale de backup — indiferent ca sunt locale sau intr-un cloud
public — iti va ajuta organizatia sa se protejeze de atacurile ransomware.

Ciclurile lungi de backup si recuperare maresc riscul de atacuri ransomware

Daca firma ta se bazeaza pe un backup mostenit care necesita completari sintetice, si este victima unui atac ransomware,
echipa ta IT poate petrece zile (chiar saptamani!) cu recuperarea. Un raport recent al Institutului Ponemon estimeaza costul
mediu al unui singur atac ransomware la 5 milioane de dolari, in principal din cauza pierderii productivitatii, a timpilor morti ai
sistemelor si a furtului de informatii. Este nevoie de o solutie de backup si recuperare care sa raspunda rapid la atacurile
ransomware si care sa iti permita sa localizezi si sa stergi rapid fisierele infectate de pe amprenta ta globala de date - inclusiv
din cloud-urile publice. De asemenea, este nevoie de capacitati de restaurare instantanee in masa, care permit recuperarea a
sute de masini virtuale instantaneu, la scara si in orice moment.

Preventie, detectie si reactie rapida la atacurile ransomware

Organizatii ca a ta doresc sa inregistreze zero pierderi de date din atacurile cibernetice si vor sa stie cu siguranta ca pot refuza cererile
de plata de tip ransomware. Protejeaza-ti datele cu un abonament complet de preventie, detectie si reactie rapida la atacurile
ransomware.
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